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1. INTRODUCCION

A partir del mes de junio de 2018 el Sistema de Gestién Documental Quipux contard con una

nueva aplicacién que permitird firmar electrénicamente los documentos, denominada FirmaEC.

El presente instructivo permitird dar a conocer el nuevo proceso que un usuario tipo “Ciudadano
con Firma Electrénica” en estado activo debe seguir para firmar electrénicamente en el

Sistema de Gestién Documental Quipux.

Para efectos de este instructivo se denominara “Activo” al Ciudadano que cumpla con las

siguientes caracteristicas:

=  Posea un usuario y contrasefia valida en Quipux.
= Su acceso o ingreso al sistema Quipux (inicio de sesidn) sea exitoso.

= Tenga previamente configurada la firma electrdnica en su cuenta.
El Sistema de Gestion Documental Quipux junto con la nueva firma electrdnica (FirmaEC),

funcionan adecuadamente en el navegador Mozilla Firefox a partir de la versién 51, en

otros navegadores no se garantiza un adecuado funcionamiento de la Firma.

2. REQUISITOS PREVIOS

Para que un Ciudadano pueda firmar electrénicamente en el Sistema de Gestién Documental
Quipux con la nueva herramienta de firma electrénica (FirmaEC), debera haber instalado
previamente la aplicacién en su computador para este efecto, en conformidad con las

caracteristicas del mismo (Sistema Operativo y arquitectura).

Para lograr esto, debera seguir los pasos que se muestran en el Manual de Instalacién y Uso

de FirmaEC disponible en el portal: http://www.firmadigital.gob.ec/descargar-firmaec/
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3. INGRESO AL SISTEMA

Una vez iniciada la sesién en el Sistema de Gestién Documental Quipux, todo Ciudadano

con Firma Electrénica en estado activo, podra elaborar documentos, como muestra la

ilustracion 1.

I eh Anexos Opciohes de impresion
= dei
Jab. B HNombre Titulo Puesto
En Elaboracién De: {Ciu.) Palricia Sameniege Sanchez Independiente
Recibidos
Eliminados
No Enviados to. Referancia: |
Enviados Asunte:
'~ Administracién Cuerpe del Documento:
Cambiar Contraseiia
. = = = = = = E b = Fuente - "
Respaldos o B I U E2 = - w gk E [ [e] .

Ilustracion 1: Boton nuevo para elaborar documentos

4. PREPARANDO EL AMBIENTE QUIPUX PARA FIRMAR

4.1. Una vez que el documento se encuentre listo se debera dar clic en el botén “Firmar/Enviar”

como muestra la ilustracion siguiente.

umento: CIUDADANO-CIU-2018-2923-TEMP Usuario actual: Patricia Sa

Fecha de Registro: 2018-06-12 (GNMT-5) Tipo i
Asunto: Prueba de envio carta de ciudadano con nueva firma electronica
Documento: Ver Documento Estado ¢
De: (Ciu) Patricia Samaniego Sanchez, Independients,

(Serv) Srta. Mgs. Silvia Patricia Samaniege Sanchez, Ezpecialista de Servici

Etiquetas: cj): Este decumento no tiene etiquetas definido. (vﬁg

Ilustracion 2: Firmar un documento

Se presentara una pantalla con la informacidn, como muestra la ilustracion 3.
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Accién: Firmar y Enviar Documentos

cFirmar digitalmente el documento?

Para continuar, asegiirese haber instalado la aplicacion FirmaEC {una sola vez). Descargue el instalador aqui

Ilustracion 3: Informacion para firmar un
documento

En la cual aparecerad la frase: “Para continuar, asegurese haber instalado la aplicacion
FirmaEC (una sola vez). Descargue el instalador aqui”, este mensaje corresponde a un
recordatorio que aparecera siempre para asegurarse que el usuario haya ejecutado el paso 2
de este instructivo “2. REQUISITOS PREVIOS”. Si el usuario opta por dar clic en la palabra “agui”
se presentard una ventana emergente como muestra la ilustracion 4, con informacién a mas

detalle de la nueva firma electrénica (FirmaEC), en la cual se podrd descargar la informacion

segln requiera.

@ Descargar FirmakC — FirmakC - Moszilla Firefox

I @ www.firmadigital.gob.ec/descargar-firmasc/

-
¥ 4 Gobierno Electronico FirmaeC Ml 3

¥ Descargar FirmakC

Para poder utilizar el aplicativo de Firma Electrénica FirmaEC, hay que instalario en un
computador de acuerdo con el sistema operativo. Los pasos a seguir estan detallados en el
Manual de instalacion.

Una vez instalado el aplicativo de Firma Electronica FirmaEC, queda listo para ser utilizado en
dos ambitos:

1. Para firmar documentos con extensiones: .pdf, .docx, .xlsx, .pdf, .ods, .odty .xml

N 2. Para firmar documentos en los sistemas transversales como Quipux, Sistema de viajes al
exterior y en el exterior, sistema de Contratacion de Tecnologias de la Informacién CTI
(Disponible a partir del mes de Abril del 2018).

L
Zona de descarga

Instrucciones para el usuario

& Manual de usuario Descarga

Ilustracion 4: Informacion de FirmaEC

NOTA: para instalar el firmador, seguir el Manual de Instalacién y Uso de FirmaEC disponible
en esta ventana en la seccidn: “Zona de descarga”, o ingresar al portal:

http://www.firmadigital.gob.ec/descargar-firmaec/

Es necesario recalcar que el proceso de instalacién de la FirmaEC solamente se realizara una

sola vez en el computador que se vaya hacer uso para este fin.
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La primera ocasién que se requiera firmar en el Sistema Quipux posterior instalacién de la
aplicacion, aparecera una ventana emergente donde se debera escoger la aplicacién de
FirmaEC. Si ya no se requiere que aparezca este mensaje en un futuro se debera marcar la

opcion de “Recordar mi eleccion para firmaec” como se muestra en la ilustracion siguiente:

This link needs to be opened with an application.
Send to:
| Choose other Application [ Choose... J

emembet my choice for firmaec links,
This can be changed in Firefox’s preferences.

r

<
|  Cancel J' Open link

|

Ilustracion 5: Escoger la aplicaciéon de FirmaEC

5. FIRMAR ELECTRONICAMENTE UN DOCUMENTO EN QUIPUX

Una vez que se encuentre instalado el firmador, al momento de dar clic en el botén Aceptar,
aparecerd una pantalla para colocar la clave en caso de que el usuario cuente con un dispositivo
token o que escoja el archivo y coloque la clave para el caso de que el usuario cuente con

archivo, conforme a las ilustraciones siguientes:

Token Archivo

— B
.| FirmaEC

SafeNet Authentication Client

Seleccione el archivo gue contiene el certificado.

Ingresar Contrasefia del dispositivo.

Nombre del dispositivo: My Token v

| Contrasefia: | | Firmar |

Contrasefia del dispositivo:

Idioma actual: ES

Ilustracion 6: Firmar un documento en Quipux
con token y archivo
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Posterior a colocar la clave, iniciara el proceso de firmado del o los documentos que se enviaron

a firmar, por lo que se presentara el mensaje de que se han firmado exitosamente, similar a la

ilustracion 7.

@ Se firmd exitosamente 1 documento(s) de 1

Aceptar

FirmaEC = =

Por favor conecte su token para comenzar

Firmar

Ilustracion 7: Firma exitosa del documento en Quipux

6. VISUALIZACION DE UN DOCUMENTO FIRMADO EN QUIPUX

Anteriormente en el Sistema Quipux, un documento firmado digitalmente se componia de 2

archivos: PDF y p7m, siendo este segundo la versién firmada del documento, en esta nueva

version, la informacién del firmante se estampa en el mismo documento PDF por lo que consta

de un solo documento.

Los documentos firmados con la nueva versiéon de firma electrénica al ser descargados, se

visualizaran con un Cédigo QR (Cddigo de Respuesta Rapida) de forma similar a las ilustraciones

siguientes:

Con sentimientos de distinguida consideracion.

Atentamente,

Documento firmado electronicamente

Ing. Silvia Patricia Samaniego Sanchez
ESPECIALISTA DE SERVICIOS ESPECIALES

iy, Firmado clactrémicamenta por:

¥ SILVIA PATRICIA
7 SAMANIEGO
%" SANCHEZ

Ilustracion 8: Visualizacion de un documento firmado
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7. VERIFICACION DEL DOCUMENTO FIRMADO EN QUIPUX

Para la verificaciéon de un documento ya firmado en el Sistema de Gestion Documental Quipux se
debe acceder a la informacion del documento y dar clic en la leyenda “Verificar Firma” como

muestra la siguiente ilustracion:

Anexos Recorrido Carpetas
Fecha de Registro: 2018-04-09 (GMT-5)

Asunto: Documento para nueva firma electronica en Quig

Documento: Ver Documento | Verificar Firma

Ilustracion 9: Verificacion de un documento firmado

Aparecera la informacidn de la firma con su verificacidn del documento firmado, asi:

Verificacion de Firma Electronica =

Verficando documento: MINTEL-DNP-2018-0008-0

El documento ha sido verificado correctamente

= S| —

[06029262 [Sivia Patricia Samaniego Sanchez [2018-04-08 09:43:17 (GMT-5)

Ilustracion 10: Verificacion de un documento firmado

Adicional, al escanear el Codigo QR utilizando un teléfono inteligente, se obtendrd el acceso

inmediato a la informacidn del firmante, similar a la siguiente ilustracion:

4 Text M

FIRMADO POR: SILVIA PATRICIA SAMANIEGO
SANCHEZ

RAZON: firmado electronicamente desde
http://cap.gestiondocumental.gob.ec

FECHA: 2018-06-12T13:49:09.924-05:00
VALIDAR CON www.firmadigital.gob.ec
2.1.1-BETA-5

Ilustracion 11: Escaneo del Cédigo QR

SUBSECRETARIA DE GOBIERNO ELECTRONICO - Av. 6 de Diciembre N25-75 y Av. Colén
| www.gobiernoelectronico.gob.ec | Quito-Ecuador


http://www.gobiernoelectronico.gob.ec/

3
@,

g

Gobierno INSTRUCTIVO: NUEVA FIRMA ELECTRONICA (FIRMAEC) EN EL

E o \
Electronico SISTEMA DE GESTION DOCUMENTAL QUIPUX PARA CIUDADANOS

Simplifica tu vida

CONSIDERACIONES ESPECIALES:

v Silaaplicacién de FirmaEC no ha sido instalada, al momento de firmar electrénicamente

en el sistema Quipux aparecera el siguiente mensaje:

Problema cargando la pagina - Mozilla Firefox

@ firmaec://cap/firmar?token=eyJhbGciOUIUZIINUI.ey)[ZWR1bGEIOIWNjA, === @ ¢ =

La direccién no fue comprendida

Firefox no sabe como abrir esta direccién, porque uno de los siguientes protocolos
(firmaec) no esté asociado con ningtin programa o no esta permitido en este

contexto.

« Necesita instalar otro software para abrir esta direccién.

Intente nuevamente

v Para los casos en los cuales el navegador Mozilla Firefox se encuentre bloqueado para

mostrar ventanas emergentes, se deberan habilitar las mismas de la siguiente manera:

t . Quipux - Sistema de Gestion Documental :.. - Mozilla Firefox E:@:E
@F ap documental.gob.ec/index frames.php (@
1 I Options l X|

[a Firefox prevented this site from opening a pop-up window.
Allow pop-ups for cap.gestiondocumental.gob.ec 2

n Gobierno Nacional de la Republica del Ecuador Edit Pop-up Blocker Options...
uipux ‘ )
Don't show this message when pop-ups are blocked

v" Los documentos generados y firmados en fechas anteriores a esta nueva actualizacién
de firma, no sufrirdn cambios y se mantendran accesibles en el Sistema Quipux.
v" Los documentos firmados no deben ser impresos, puesto que pierden su validez legal.

v’ Paravisualizar la informacion estampada de la firma se debera descargar el documento

en el sistema Quipux.

-FIN DEL DOCUMENTO-
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