
MINISTERO
‘4% DE TELECOMUNICACIONES Y D
445I LA SOCiEDAD DE LA INFORMACION

INFORME TÉCNICO PARA
ELABORACIÓN DE ACUERDO

GUÍA PARA EL TRATAMIENTO
DE DATOS PERSONALES EN LA

ADMINISTRACIÓN PÚBLICA
CENTRAL

Versión 1.0

J



DE TELECOMUNICACIONES Y OC
1)1 LA SOCIEOAO OC LA INFORMACION

Informe Técnico
Guía para tratamiento de datos personales

Versión: 1.0 Fecha: 08/05/2019 Página 1 de 23

FIRMAS DE REVISIÓN Y APROBACIÓN

Nombre ¡ Cargo Firma Fecha

JohannaPazmiño / 8
Elaborado por:

EspecaIista en Fomento /1 08/05/2019
Difusion del Plan Nacional
de Gobierno Electrónico

Juan Carlos Castillo /
Revisado por: Gerente del Plan Nacional 08/05/2019

de Gobierno Electrónico

Javier Jara /
Aprobado por: Subsecretario de Estado 08/05/2019

Gobierno Electrónico

CONTROL DE HISTORIAL DE CAMBIOS

1.0 Emisión Inicial 08/05/2019

Versión Descripción del cambio o actualización Fecha

lT-GTDP-SEGE



IINISTEFa)
E TELECOMUN)CACONES Y DE

A” _A SOCIEDAD DE LA INFOf1MACIÓN

ANTECEDENTES

Informe Técnico
Guía para tratamiento de datos personales

Versión: 1.0 Fecha: 08/05/2019 Página 2 de 23

La Constitución determina en su artículo 3 que son deberes primordiales del estado
“Garantizar sin discriminación alguna el efectivo goce de los derechos establecidos en la
Constitución y en los instrumentos internacionales”.

La Constitución de la República, en su artículo 66, numeral 19, reconoce y garantiza a las
personas: “El derecho a la protección de datos de carácter personal, que incluye el acceso y
la decisión sobre información y datos de este carácter, así como su correspondiente
protección. La recolección, archivo, procesamiento, distribución o difusión de estos datos o
información requerirán la autorización del titular o el mandato de la ley”.

El artículo 92 de la Constitución reconoce derechos de acceso a los datos personales: “Toda
persona, por sus propios derechos o como representante legitimado para el efecto, tendrá
derecho a conocer de la existencia y a acceder a los documentos, datos genéticos, bancos o
archivos de datos personales e informes que sobre sí misma, o sobre sus bienes, consten en
entidades públicas o privadas, en soporte material o electrónico”. Asimismo tendrá derecho a
conocer el uso que se haga de ellos, su finalidad, el origen y destino de información personal
y el tiempo de vigencia del archivo o banco de datos”. Así también, “La persona titular de los
datos podrá solicitar al responsable el acceso sin costo al archivo, así como la actualización
de los datos, su rectificación, eliminación o anulación. En el caso de datos sensibles, cuyo
archivo deberá estar autorizado por la ley o por la persona titular, se exigirá la adopción de las
medidas de seguridad necesarias”.

El Código Orgánico de la Economía Social de los Conocimientos, Creatividad e Innovación
(COESCCi), refiere en el Artículo 67, Numeral 5 a la “Confidencialidad de los datos
personales, así como aquellos exceptuados en el Código Ético Nacional, obtenidos en
procesos de investigación”.

El COESCCi, en su artículo 141 trata la “Utilización Datos Personales o no Personales en
contenidos protegidos o no por Propiedad Intelectual”.

El COESCCi, en Disposiciones Generales, VIGÉSIMA SEXTA, señala “Las entidades públicas
y personas naturales o jurídicas privadas que tengan bajo su poder documentos, datos
genéticos, bancos o archivos de datos personales e informes sobre personas o sobre sus
bienes, pondrán a disposición del público a través de un portal de información o página web la
siguiente información y recursos:
a) Los derechos que le asisten respecto de la protección de sus datos personales, entre

ellos el derecho a conocer el uso que se haga de dicha información, su finalidad, el origen
y destino, y el tiempo de vigencia del archivo o banco de datos; y sus derechos a solicitar
la rectificación, eliminación o anulación de sus datos personales;

b) Detalle de las políticas y procedimientos institucionales para la protección de la privacidad
de datos personales; y,

c) Servicio de trámite en línea de las consultas y reclamos en materia de datos personales”.
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El COESCCi, en Disposiciones Generales, VIGÉSIMA SEPTIMA, “El tratamiento de datos

personales que incluya acciones tales como la recopilación, sistematización y

almacenamiento de datos personales, requerirá la autorización previa e informada del titular.

No se requerirá de la autorización del titular cuando el tratamiento sea desarrollado por una

institución pública y tenga una finalidad estadística o científica; de protección a la salud o

seguridad; o sea realizado como parte de una política pública de garantía de derechos

constitucionalmente reconocidos”.

El artículo 9, numeral 10, del Reglamento a la Ley Orgánica del Sistema Nacional de Registro

de Datos Públicos, señala que a más de las atribuciones y facultades establecidas en la Ley

se encuentra: “Impulsar, promover, proteger y difundir el ejercicio de los derechos ciudadanos,

especialmente en lo referente al acceso a la información y a la protección de datos públicos

de carácter personal”.

Ley SINARDAP, Art. 6, Párrafo 4, Accesibilidad y confidencialidad, expresa “La autoridad o

funcionario que por la naturaleza de sus funciones custodie datos de carácter personal,

deberá adoptar las medidas de seguridad necesarias para proteger y garantizar la reserva de

la información que reposa en sus archivos”.

En los últimos años, las tecnologías de la información y comunicación (TIC), han

evolucionado rápidamente involucrándose en las actividades diarias de las personas. Si bien

se han constituido como herramientas ineludibles para el desarrollo, estas han modificado

radicalmente la forma para interrelacionarse así como para comunicarse.

Los Estados han reconocido los cambios y Ecuador se suma a esta tendencia,

implementando programas y procesos que incorporan a las TIC a fin de resolver las nuevas

necesidades de los ciudadanos. Esta forma de gestión pública, en la Sociedad de la

Información y el Conocimiento, conocida como Gobierno Electrónico, impulsa el uso de las

nuevas tecnologías para facilitar el ejercicio de derechos y el cumplimiento de obligaciones a

los ciudadanos.

Actualmente todas las entidades del Ejecutivo poseen portales web institucionales; 311

instituciones utilizan el sistema de gestión documental Quipux que registra más de 185

millones de documentos, 66 millones de estos documentos se han generado con firma

electrónica; el sistema de Trámites y servicios del Estado tiene información de 4030 trámites

de 99 entidades, de los cuales 1149 están en línea; las contrataciones públicas se realizan a

través del Sistema Oficial de Contratación Pública del Ecuador; el Sistema de Rentas Internas

facilita la realización de declaraciones de impuestos en línea; en general, la tendencia crece

hacia la digitalización de los servicios.

Por otro lado, todo ciudadano tiene derecho a conocer los datos que de él se registran, la

finalidad que tienen estos datos, que puede dar su consentimiento para su utilización, solicitar

rectificación de los mismos cuando son erróneos, o pedir la cancelación de un determinado

tratamiento cuando son mal utilizados.
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Para facilitar el que las entidades que conforman la Administración Pública Central, den a

conocer el tratamiento que dan a los datos personales en canales electrónicos, aplicaciones y

servicios de gobierno electrónico, y que comuniquen la manera en que el titular de los datos

personales puede hacer ejercicio de los derechos que le asisten, se ha desarrollado esta Guía

como una propuesta que estandarice la manera cómo se informa a la ciudadanía respecto al

uso y tratamiento de sus datos personales; de esta forma se fortalecerá la confianza en los

ciudadanos al acceder a servicios o realizar trámites por medio de los canales electrónicos.

Estos lineamientos se implementarán en los canales electrónicos que mantienen las

entidades de la APC, para comunicarse con los ciudadanos, y a los datos que circulan y se
receptan por medio de estos.

Es de aplicación obligatoria para las entidades de la APC.

4. METODOLOGÍA DE TRABAJO

El Plan Nacional de Gobierno Electrónico 2018-2021, plantea tres programas: Gobierno

abierto, Gobierno cercano, Gobierno eficaz y eficiente; cada uno de ellos tiene sus estrategias

e iniciativas o proyectos.

El proyecto “Emitir norma que permita instrumentar la protección de datos personales

gestionados por la APC”, forma parte de la estrategia que promueve impulsar la protección de

la información y datos personales, dentro del programa de Gobierno abierto.

Debido a la temática, se trabajó de manera conjunta con la Dirección de Protección de la

Información de la Dirección Nacional de Registro de Datos Públicos, con quienes se ha ido
avanzando en reuniones y actividades que incluyeron:

• Acta de constitución del proyecto, suscrita el 26 de septiembre de 2018.

• Propuesta de contenido del documento, 31 de octubre de 2018.

• Redacción del documento de guía para el acceso informado de la ciudadanía a los
canales electrónicos que dispone el gobierno para ello, 9 de noviembre de 2018.

• Co-creación de la Guía, que consistió en la realización de seis mesas de diálogo donde
participaron 42 representantes de 20 entidades de la Función Ejecutiva y de la sociedad
civil, el 24 de enero de 2019.

• Los aportes recopilados en las mesas de diálogo fueron sistematizadas e incorporados al
documento inicial, obteniendo un documento consolidado, que finalmente puesto a
debate para que los participantes verifiquen la actualización, conforme a sus aportes.
Actividad que se cumplió del 5 al 11 de abril de 2019.

• Con esta actualización se obtuvo el documento final que constituye la Guía para el
tratamiento de datos personales en la APC.
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Las observaciones y propuestas recibidas en las mesas de diálogo, así como el registro de
asistentes, se presentan en el Anexo 2.

5. CONTENIDO DE LA GUÍA

El contenido de la Guía para el tratamiento de datos personales en la APC, se ha trabajado
con la siguiente estructura y redacción.

Objeto.- Proporcionar lineamientos para que las entidades de la Administración Pública
Central (APC) mantengan informadas a las personas que acceden a través de sus canales
electrónicos, sobre el tratamiento que dan a sus datos personales; y gestionen de manera
adecuada los datos personales.

Ámbito de aplicación.- La presente Guía es de aplicación obligatoria para todas las
entidades de la Administración Pública Central, quienes deberán implementar estos
lineamientos en los canales electrónicos que mantienen para comunicarse con los
ciudadanos, así como a los datos que circulan y se receptan por medio de estos canales.

Términos y definiciones.- Para efectos de aplicación de la presente Guía, se consideraran
las siguientes definiciones:

Anonimización: Proceso por el cual deja de ser posible establecer por medios razonables el
nexo entre un dato y el sujeto al que se refiere.
(Reglamento General de Protección de Datos, Unión Europea, 2016/679)

APC: La Administración Pública Central comprende: la Presidencia y Vicepresidencia de la
República; los ministerios de Estado; las entidades adscritas o dependientes; y, las entidades
del sector público cuyos órganos de dirección estén integrados, en la mitad o más, por
delegados o representantes de organismos, autoridades, funcionarios o servidores de
entidades que integran la administración pública central.
(Art. 45, Código Orgánico Administrativo, 2017)

Autodeterminación Informativa: es la atribución que tiene el titular de conocer y consentir
sobre el uso de sus datos personales.
(Dinardap, 2019)

Canales: Estructuras o medios de difusión de los contenidos y servicios; incluyendo el canal
presencial, el telefónico y el electrónico, así como otros que existan en la actualidad o puedan
existir en el futuro (dispositivos móviles, TDT, etc.).
(“Diccionario de términos y conceptos de la administración electrónica”, Secretaría Nacional
de la Administración Pública, Gobierno de España, abril 2018)

Canal electrónico: todo canal de transmisión de datos por medios electrónicos, ópticos o
radiofrecuencias.
(Diccionario de términos y conceptos de la administración electrónica, Secretaría Nacional de
la Administración Pública, Gobierno de España, abril 2018)
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Consentimiento: toda manifestación expresa de voluntad, libre, inequívoca, específica e
informada, emanada por el titular de la información o datos personales que permiten la
recolección y tratamiento de los mismos.
(Diccionario de términos y Conceptos de la Administración Electrónica. Versión 4, feb. 2019)

Cookies: es una pequeña información enviada por un sitio web y almacenada en el
navegador del usuario, de manera que el sitio web puede consultar la actividad previa del
usuario. Sus principales funciones son: llevar el control de usuarios, conseguir información
sobre los hábitos de navegación del usuario, e intentos de acceso de programas espía.
(Diccionario de términos y Conceptos de la Administración Electrónica. Versión 4, feb. 2019)

Dato personal: dato que permite identificar o hacer identificable a un individuo directa o
indirectamente.
(Reglamento General Europeo de Protección de Datos Personales, 2018)

Dato personal registrable: Es el dato personal que se encuentra en la Administración
Pública, mismo que ha sido recogido de acuerdo a las facultades y atribuciones establecidas
mediante norma expresa.
(Dirección Nacional de Registro de Datos Públicos, 2019)

Dato sensible: son aquellos datos personales que en caso de ser tratados de manera
inadecuada podría derivar en importantes riesgos para los derechos y las libertades
fundamentales de una persona. Por ejemplo, ideología, afiliación política o sindical, etnia,
estado de salud, orientación sexual, religión, identificación personal, datos biométricos,
condición migratoria, entre otros.
(Dirección Nacional de Registro de Datos Públicos, 2019)

Información pública: Toda la información que emane o que esté en poder de las
instituciones, organismos y entidades, personas jurídicas de derecho público o privado que,
para el tema materia de la información tenga participación del Estado o sean concesionarios
de éste.
(Lotaip, 2004)

Interoperabilidad gubernamental: Esfuerzo mancomunado y permanente de todas las
entidades de la Administración Pública Central, para compartir e intercambiar entre ellas, por
medio de las tecnologías de la información y comunicación, datos e información electrónicos
que son necesarios en la prestación de los trámites y servicios ciudadanos que presentan las
entidades, así como en la gestión interna e interinstitucional.
(Decreto Ejecutivo No. 1384, diciembre 2012)

Tratamiento de datos: Se compone de la obtención, registro, organización, estructuración,
conservación, adaptación o modificación, extracción, consulta, utilización, comunicación por
transmisión, difusión o cualquier otra forma de habilitación de acceso, cotejo o interconexión,
limitación, supresión o destrucción de datos personales.
(Dirección Nacional de Registro de Datos Públicos, 2019)
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Trazabilidad: Es la capacidad para seguir la historia, aplicación o localización de todo aquello
que está bajo consideración. (ISO 9000, 2005)
(Diccionario de la Gestión Pública)

Vulnerabilidad: debilidad de un activo de información o control que puede ser aprovechado
por una causa potencial de un incidente no deseado, el cual puede resultar en daños al
sistema o a la organización.
(NTE INEN-lSO/IEC 27000:2012)

Vulneración: acción y efecto de transgredir, quebrantar, violar una ley o precepto.
(Diccionario Real Academia de la Lengua Española)

CAPÍTULO 1

DERECHO CIUDADANO A SER INFORMADO

1. Derechos que asisten al titular de los datos.- En virtud de que los datos personales
identifican o hacen identificable a un individuo así como son parte del ser humano a quien se
le atribuye su titularidad, resulta imprescindible que al encontrarse en registros de la
Administración Pública Central, el titular tenga la facultad de ejercer los siguientes derechos y

a. Derecho de acceso: facultad del titular para conocer la información que se almacena en
una base de datos, su origen, finalidad, criterios, tiempo de conservación y comunicación.

b. Derecho de cancelación: facultad del titular para solicitar la cancelación de sus datos
personales cuando el tratamiento no esté acorde al propósito señalado, cuando no sean
necesarios para los fines del tratamiento o ya hayan cumplido con el propósito para el
cual fueron recolectados y tratados.

c. Derecho de rectificación: facultad del titular para solicitar se rectifiquen o actualicen los
datos o la información inexacta, errónea, falsa, incorrecta o imprecisa.

d. Derecho de portabilidad: facultad del titular para recibir del responsable de datos
personales, sus datos personales, en un formato compatible, actualizado, estructurado,
común y mecánico.

2. Régimen de excepciones al consentimiento.- Las entidades de la APC no requieren
autorización del titular, para dar tratamiento a los datos personales, en los siguientes casos:

a. Existencia de mandato legal.

b. Existencia de orden judicial emitida por autoridad competente.

c. Cuando los datos son recogidos en la Administración Pública para el ejercicio de sus
funciones de acuerdo con sus facultades y atribuciones.

d. Cuando son datos de fuentes accesibles al público. Aquellos datos que se puede acceder
sin necesitar el consentimiento o autorización de la persona a la que se refiere la
información.

IT-GTDP-SEGE
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e. En procesos de interoperabilidad o intercambio de datos entre entidades de la

Administración Pública, de acuerdo con sus atribuciones.

f. Cuando se trate de resguardar la seguridad del Estado, o en procesos de inteligencia y

contrainteligencia.

g. Cuando mantengan fines estadísticos efectuados por las entidades competentes para lo

cual se garantizará el secreto estadístico conforme las regulaciones vigentes.

h. Cuando sean utilizados en emergencias de salud pública, por entidades que sean

competentes.

i. Cuando se utilicen en sucesos de desastres naturales, por entidades que sean

competentes.

3. Ejercicio de derechos.- Con la finalidad de hacer efectivos los derechos anteriormente

mencionados, las entidades de la APC deben incluir la Política para el tratamiento de datos

personales, utilizando los mecanismos que resulten adecuados a cada medio electrónico que

disponga.

4. Política para el tratamiento de datos personales.- Es un comunicado que informa de

manera detallada cómo la entidad realiza el tratamiento de la información ciudadana, que se

recolecta a través del canal electrónico que está siendo usado (Política de privacidad); y las

condiciones a las que está sujeta el uso del canal electrónico que deben ser conocidas y

aceptadas, de ser el caso, para que el titular pueda ejercer sus derechos, al tiempo que haga

un buen uso del canal electrónico que está utilizando (Términos y condiciones de uso).

La Política para el tratamiento de datos personales contendrá la siguiente información:

• El alcance: quién utiliza los datos.
• Datos que recolecta.
• La finalidad de los datos.
• Se deberá informar cuando la entidad trate información correspondiente a niñas, niños

y adolescentes. Las cláusulas deberán señalar que el tratamiento respeta el interés
superior y asegurar el respeto de derechos fundamentales

• El proceso para ejercer derechos de Acceso, Rectificación y Cancelación.

• Notificaciones en el caso de que existan cambios en la política de privacidad.

• Uso de cookies.
• Medidas para precautelar la seguridad de los datos personales.

• Base legal que sustenta el tratamiento de los datos.
• Términos y condiciones de uso.

Un ejemplo de lo que debe contener la Política para el tratamiento de datos personales se
encuentra en el Anexo 1, mismo que debe ser considerado como referencia.

5. Mecanismos para informar la Política para el tratamiento de datos personales.- Para
que el usuario pueda informarse acerca del tratamiento de los datos personales, la entidad
debe utilizar el mecanismo idóneo para informar la Política para el tratamiento de datos
personales, en cada canal electrónico que disponga para comunicarse con el ciudadano.

IT-GTDP-SLGE
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6. Publicación de la Política para el tratamiento de datos personales en páginas web.
Las entidades deben utilizar notificaciones o ventanas emergentes visibles, las mismas que
deben abarcar la siguiente información.

• Un texto que indique la aceptación expresa o no de la Política para el tratamiento de datos
personales.

• El enlace al contenido de la Política para el tratamiento de datos personales.

Ver Anexo 2, mismo que debe ser considerado como referencia.

7. Proceso para ejercer derechos de Acceso, Rectificación y Cancelación.- La entidad
debe incluir, en la Política para la protección de los datos personales, el enlace al sistema
informático “Contacto ciudadano” para recibir estas solicitudes. La entidad responsable que
recepte la solicitud deberá motivar la contestación indicando si resulta procedente, en cuyo
caso ejecutará las acciones para dar cumplimiento a estos derechos. Finalmente, deberá
informar dicho particular al solicitante.

CAPÍTULO II

TRATAMIENTO DE DATOS PERSONALES EN LA ENTIDAD

8. Principios.- Las entidades de la APC deben considerar los siguientes principios para el
tratamiento de datos personales:

a. Principio de consentimiento: El tratamiento de datos personales debe concebirse en
base al debido sigilo y secreto; es decir, no deben divulgarse, difundirse, cederse, comer
cializarse o publicarse, sin que se cuente con el consentimiento del titular.

b. Principio de calidad: Los datos personales deben ser exactos y facilitar su actualización
cuando sea solicitado por el titular con el fin de evitar errores por omisión, se adoptarán
todas las medidas razonables para que se supriman o rectifiquen sin dilación los datos
personales que sean inexactos con respecto a los fines para los que se tratan.

c. Principio de legalidad: Los datos personales deben ser tratados de forma lícita, leal y
transparente.

d. Principio de finalidad: Los datos personales deben ser recogidos con fines determina
dos y explícitos. No serán tratados ulteriormente con fines contrarios para los que fueron
recogidos. Ninguno de los datos personales deberá ser utilizado o revelado sin el consen
timiento de la persona interesada, con un propósito incompatible con el que se haya es
pecificado.

e. Principio de proporcionalidad: Los datos personales deben ser adecuados, pertinentes

y limitados a lo necesario en relación con el tratamiento.
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f. Principio de conservación: Los datos personales deben mantenerse de manera que se

permita la identificación durante no más tiempo del necesario, para los fines del trata

miento permitido de los datos personales. Deben ser eliminados, anonimizados o diso

ciados cuando se haya cumplido con la finalidad para la cual fueron recolectados. Le co

rresponde a la entidad determinar las políticas para efectuar los procesos mencionados.

g. Principio de seguridad: Los datos personales deben ser tratados de manera que se

garantice la aplicación de medidas técnicas u organizativas apropiadas para evitar su

pérdida, destrucción o daño accidental. En caso de vulnerarse las seguridades, el res

ponsable deberá notificar la o las transgresiones al titular de los datos.

h. Principio de no discriminación: El tratamiento de datos personales no puede originar

discriminación de ningún tipo.

9. Actores y responsabilidades.- Para los fines de cumplimiento de la presente Guía, se

determinan los siguientes actores y sus responsabilidades:

Titular de los datos: es la persona natural a quien hace referencia la información. Tiene las

siguientes responsabilidades:
- Otorga el consentimiento para el tratamiento de sus datos personales.
- Realiza las correspondientes acciones para ejercer los derechos que le asisten.

Responsable de los datos: es la máxima autoridad de la institución (o su delegado). Tiene

las siguientes responsabilidades:
- Aprobar la Política para el tratamiento de datos personales, así como las directrices pa

ra su institución.
- Garantizar los derechos y principios señalados en esta Guía.
- Designar a los responsables de atender las solicitudes de Acceso, Rectificación y

Cancelación.

Gestor institucional: es el oficial de seguridad de la información institucional (o quien haga
sus veces). Le corresponde efectuar lo siguiente:

- Formular la Política para el tratamiento de datos personales, así como las directrices
para su institución.

- Establecer procedimientos para identificar los riesgos asociados al tratamiento de da
tos personales con el propósito de evaluar y/o anticipar el incumplimiento de las nor
mas.

- Elaborar protocolos de respuesta que se anticipen a riesgos y/o acciones que conlle
ven violaciones de seguridad de los datos personales.

- Generar acuerdos de uso y confidencialidad de la información.
- Coordinar y dar a conocer todo lo relativo al tratamiento de datos personales dentro de

su institución.
- Determinar qué datos personales requieren trazabilidad.

Encargados del tratamiento: son los funcionarios de las unidades poseedoras de la
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información que efectúan el tratamiento de los datos. Tienen las siguientes responsabilidades:

- Siguen directrices y disposiciones para el tratamiento de datos personales.
- Comunican al gestor institucional sobre riesgos o violación en relación con los datos

personales.
- Suscriben acuerdos de uso y confidencialidad de la información.
- Implementan las medidas de seguridad para proteger los datos personales.
- Implementar los criterios de trazabilidad.
- Los demás designados al respecto de la protección de datos personales.

10. Criterios de trazabilidad.- Las entidades determinarán qué tipo de datos personales
requieren trazabilidad, en estos casos debe ser considerar desde la recopilación de los datos.
A continuación se detallan las acciones a implementar:

- Mantener un registro de los datos personales que han sido tratados.
- Establecer un registro de los datos personales que han sido consultados.
- Conservar un registro de los datos que ha sido revisados o que está en proceso de re

visión.
- Colocar alertas en caso de inconsistencia o desactualización de los datos personales.

- Organizar la información de acuerdo con la temporalidad de la misma.

11. Criterios a considerar para nuevas soluciones informáticas.- Las entidades que van a
implementar nuevas soluciones informáticas deben aplicar aspectos técnicos y operativos

desde las primeras fases del diseño, en cuanto al tratamiento de datos personales, de forma

que se aplique los principios de protección de datos desde el primer momento (protección de

datos desde el diseño) y se garantice el ejercicio de los derechos del titular.

Asimismo, por defecto, deben garantizar que los datos personales se tratan con la mayor

protección (protección de datos por defecto), de forma que los datos personales no sean

accesibles a un número indefinido de personas. Solo se debe recoger los datos personales

específicos para un fin determinado.

DISPOSICIONES TRANSITORIAS

Primera.- El MINTEL coordinará con el administrador del sistema informático “Contacto
ciudadano”, para que se habilite la opción para ejercer derechos de Acceso, Rectificación y
Cancelación relacionadas con los datos personales, en un plazo de 30 días, contados a partir
de la suscripción de la presente Guía.

Segunda.- Con la finalidad de facilitar la publicación de la Política para la protección de datos
personales, el MINTEL pondrá a disposición un componente tecnológico en los portales

homologados, que permita la publicación de la misma, en el plazo de 30 días contados a

partir de la suscripción de la presente Guía, para que las entidades de la APC habiliten su
despliegue.

Tercera.- En el plazo de 90 días contados a partir de la suscripción de la presente Guía, las

entidades de la APC deberán tener disponible la Política para la protección de datos
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personales en los diferentes canales electrónicos que disponen para interactuar con los

ciudadanos.

Cuarta.- De la ejecución monitoreo y seguimiento del presente Acuerdo Ministerial en el
ámbito de sus competencias, encárguese a la Subsecretaría de Estado de Gobierno
Electrónico.

• La Guía fue construida en base a experiencias de la Subsecretaría de Gobierno
Electrónico en la operación y administración de los portales web gubernamentales.

• Se tomó como referentes las experiencias de otros países, de España y de Chile, en
aspectos que pueden adaptarse a la realidad ecuatoriana.

• El documento final es resultado de la co-creación con representantes del sector
público y de la sociedad civil, sobre la base de la incorporación de las observaciones y
propuestas en los talleres y debate realizados.

7. RECOMENDACIONES

En función de que existe una fecha comprometida para la suscripción y emisión del Acuerdo
Ministerial de la presente Guía, para el 2 de junio de 2019, además de formar parte de los
quick wins o acciones a corto plazo planteados al Señor Ministro, se recomienda realizar las
acciones subsiguientes considerando la fecha señalada.

8. FUENTES DE INFORMACIÓN

- https://ayudaleyprotecciondatos.es/20 17/06/27/lopd-20 18/

- https://ayudaleyprotecciondatos.es/cookies/

- https://www. publimetro.cl/cl/noticias/20 1 8/05/25/ley-proteccion-datos. html

- https://www. ieee.org/security-privacy. html

- http://www.datospublicos.gob.ec/ecuador-adoptara-la-norma-internacional-iso-291 00-

para-la-proteccion-de-datos-personales/

- Normas expedidas y de aplicabilidad en Ecuador: Constitución de la República, Ley del

Sistema Nacional de Registro de Datos Públicos y su Reglamento, Código Orgánico de la

Economía Social de los Conocimientos, Creatividad e Innovación (COESCCi)

IT-GTDP-SEGE
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ANEXO 1

*NOTA: Este es un ejemplo referencial y debe ser adaptado a la entidad

Política para el tratamiento de datos personales en )000( (nombre de la entidad)

_________

LLÍ&PRIVA?EbAD —

En esta sección se cuenta con información sobre:

1. Alcance

2. Datos que se recolecta

3. Finalidad

4. Proceso para ejercer derecho de Acceso, Rectificación, Cancelación

5. Notificaciones cuando existan cambios en la política de privacidad

6. Uso de cookies

7. Medidas para precautelar la seguridad de los datos personales

8. Base legal que sustenta el tratamiento de los datos

1. Alcance
Esta política de privacidad se aplica a todos los datos personales recolectados a través de la página

web institucional y de servicios de la entidad XXXX.

En la entidad xxxx todos los funcionarios que realizan el tratamiento de los datos personales,

suscriben acuerdos de confidencialidad de la información.

2. Datos que se recolecta
XXXX recopila los siguientes datos personales en línea:

- Su nombre y datos de contacto.

- Fecha de nacimiento.

- Datos de perfil en línea.

- Datos de contacto en caso de emergencia.

- Datos del perfil de las redes sociales.

- Copias de documentos de identificación.

- Educación e información profesional.

- Dispositivo que utiliza.

- Datos de autenticación.

- Datos sobre la ubicación.

- Otros datos que usted cargue o nos proporcione.

Prácticas de registro

XXXX registra automáticamente las direcciones de Protocolo de Internet (IP) de los visitantes. La

dirección IP es un número único asignado a cada computadora en Internet. En general, una direc

ción IP que cambia cada vez que se conecta a Internet es una dirección dinámica. Sin embargo,

tenga en cuenta que, con algunas conexiones de banda ancha, su dirección IP es estática y podría

IT-GTDP-SEGE
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estar asociada a su computadora personal.

Hacemos un seguimiento de las páginas visitadas en el sitio web de XXXX, la cantidad de tiempo

que pasa en esas páginas y los tipos de búsquedas realizadas en ellas. Sus búsquedas permanecen

confidenciales y anónimas, XXXX utiliza esta información solo con fines estadísticos para averiguar

qué páginas encuentran los usuarios más útiles y para mejorar el sitio web.

XXX también almacena los datos que usted transmite. Esto puede incluir:

Navegador / tipo de dispositivo ¡versión.

Sistema operativo utilizado.

Dirección de control de acceso a medios (MAC).

Fecha y hora de la solicitud del servidor.

Volumen de datos transferidos.

3. Finalidad
XXXX utiliza (y, cuando se especifica, comparte) su información personal para los siguientes fines:

Para procesar transacciones se usa información personal como el nombre, la dirección física,

el número de teléfono, la dirección de correo electrónico. Utilizamos la información financie

ra y de la tarjeta de crédito y de pago para procesar su pedido y es posible que debamos

compartir parte de esta información con los servicios de entrega, las cámaras de compensa

ción de tarjetas de crédito y otros terceros para completar la transacción.

- Para proporcionar soporte u otros servicios. XXXX puede usar su información personal para

proporcionarle asistencia u otros servicios que haya solicitado o solicitado. XXX también pue

de usar su información personal para responder directamente a sus solicitudes de

información.

- Para proporcionar información basada en sus necesidades y responder a sus solicitudes. XXXX

puede usar su información personal para proporcionarle avisos de nuevos lanzamientos de

productos y desarrollos de servicios.

- Para proporcionar foros en línea y redes sociales. Algunos servicios disponibles en los sitios

web le permiten participar en discusiones interactivas, publicar comentarios, oportunidades u

otro contenido en un tablón de anuncios o intercambio, o participar en actividades de

redes.

- Para administrar servicios. XXXX puede contactarlo para confirmar cierta información (por

ejemplo, que no tuvo problemas en el proceso de descarga).

- Para evaluar el uso de los productos y servicios. XXXX puede rastrear el uso de los servicios

para determinar su nivel de uso, y esas estadísticas son para uso exclusivo de esta entidad.

- Para comunicarnos con usted acerca de una reunión, conferencia o evento organizado o

copatrocinado por XXXX o una de nuestras instituciones adscritas. Esto puede incluir

información sobre el contenido del evento, la logística del evento, las actualizaciones y la

información adicional relacionada con el evento.

- Para considerarlo para un reconocimiento o distinción.

- Para proteger contenidos y servicios. Podemos usar su información para prevenir actividades

potencialmente ilegales y para hacer cumplir nuestros términos y condiciones. También

utilizamos una variedad de sistemas tecnológicos para detectar y abordar actividades anóma
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las y para analizar el contenido a fin de evitar abusos, como el spam.

- Para obtener retroalimentación o aportación de usted. Con el fin de ofrecer productos y

servicios de mayor interés (por ejemplo, a través de encuestas, estudios de usabilidad, grupos

Datos personales de nifíos

XXXX no recopila datos de o sobre niños sin el permiso de los padres o

tutores. Si nos enteramos de que hemos recopilado información personal de un niño, eliminare

mos esa información lo más rápido posible. Si cree que podemos tener alguna información de o

sobre un niño, contácte nos.

4. Proceso para ejercer derecho de Acceso, Rectificación, Cancelación
XXXX reconoce a los titulares de datos personales el Acceso, Rectificación, y Cancelación al

tratamiento que se realice sobre sus datos, para lo cual debe seguir el respectivo proceso, ingre

sando al siguiente enlace:

https://aplicaciones.administracionpublica.gob.ec/

Derecho de Acceso

Indicar el procedimiento que se sigue en la entidad, partiendo de la recepción del pedido, hasta la

entrega de la respuesta.

Derecho de Rectificación

En el caso de detectar errores de omisión, como errores tipográficos u ortográficos, deberá iniciar

el perdido para la rectificación por el medio que sea definido por XXXX, y deberá indicar el proceso

que se sigue hasta efectiva la rectificación.

Derecho de Cancelación

Al igual que en el caso anterior, la entidad debe indicar el proceso por el cual recibe las solicitudes

de cancelación para lo cual el titular de los datos debe ingresar el pedido con los debidos justifica

tivos y respaldos.

XXXX analiza si el pedido es procedente o no y comunica al titular notificando dicho particular.

5. Notificaciones cuando existan cambios en la política de privacidad
XXXX puede actualizar su Política de Privacidad cuando sea necesario. Si realizamos cambios

sustanciales, le notificaremos por correo o mediante un aviso en este sitio web antes de que el

cambio entre en vigencia. Le recomendamos que revise periódicamente esta página para obtener

la información más reciente sobre nuestras prácticas de privacidad.

6. Uso de cookies
XXXX puede utilizar sus datos personales, incluidos los datos recopilados como resultado de la

navegación del sitio y los protocolos y registros electrónicos para ayudar a crear y personalizar el

contenido del sitio web, mejorar la calidad del sitio web, realizar un seguimiento de la capacidad

de respuesta de los servicios entregados.

lT-GTDP-SEGE
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No compartimos sus datos personales sin su consentimiento. Cuando hace clic o interactúa con un

anuncio, existe la posibilidad de que el anunciante pueda colocar una cookie en su navegador con

sus propias condiciones de uso.

7. Medidas para precautelar la seguridad de los datos personales

XXXX protege la confidencialidad, integridad y disponibilidad de los activos de información al

seguir un enfoque de administración de riesgos basado en políticas, estándares, pautas y

procedimientos para cumplir con los objetivos de seguridad al tiempo que respalda los objetivos.

XXXX utiliza el protocolo HTTPS para brindar seguridad en el uso de este canal electrónico.

Mitiga los riesgos utilizando el EGSI, Normas ISO 27000, OWAS, etc.

8. Base legal que sustenta el tratamiento de los datos
XXXX fundamenta el tratamiento que da a los datos personales en los siguientes instrumentos

legales, como los que se citan a continuación.

COESCCi, Disposiciones Generales, VIGÉSIMA SEPTIMA.- “(...) El tratamiento de datos personales

que incluya acciones tales como la recopilación, sistematización y almacenamiento de datos

personales, requerirá la autorización previa e informada del titular. No se requerirá de la autoriza

ción del titular cuando el tratamiento sea desarrollado por una institución pública y tenga una

finalidad estadística o científica; de protección a la salud o seguridad; o sea realizado como parte

de una política pública de garantía de derechos constitucionalmente reconocidos”.

Decreto Ejecutivo No. 1384, diciembre 2012, que establece como política pública el desarrollo de

la interoperabilidad gubernamental que consiste en el esfuerzo mancomunado y permanente de

todas las entidades de la Administración Pública Central, para compartir e intercambiar entre

ellas, por medio de las tecnologías de la información y comunicación, datos e información

electrónicos que son necesarios en la prestación de los trámites y servicios ciudadanos que

presentan las entidades, así como en la gestión interna e interinstitucional.

[ÑosY CONDICIONE!IJJ —

El uso de este portal o de cualquiera de sus componentes, implica la aceptación expresa de los

presentes Términos y condiciones de uso.

XXXX dispone de este portal web para prestar información a los ciudadanos sobre la gestión que

lleva adelante.

Los datos que han recibido tratamiento estadístico pueden están disponibles en formatos

abiertos, para facilitar su utilización.

Los trámites, servicios, transacciones o movimientos que se realicen después de las de las

dieciocho horas o en días inhábiles, se considerarán realizados al día hábil siguiente.

Responsabilidad

XXXX solamente será responsable del tratamiento y uso de los datos personales que recabe en

forma directa a través de este canal electrónico (portal, teléfono, etc.).

lT-GTDP-SEGE

1!



ENISTFP()
DE TELECOMUNICACIONES Y D
LA SOCIEDAD DE LA INFORMACION

Son obligaciones del usuario

tos.

Informe Técnico
Guía para tratamiento de datos personales

Versión: 1.0 Fecha: 08/05/2019 Página 17de23

XXXX se deslinda de cualquier responsabilidad que pueda generar al usuario por cualquier uso

inadecuado o contrario a los fines de este canal electrónico.

XXXX no se hace responsable por la veracidad o exactitud de la información contenida en los

enlaces a otros sitios web o que haya sido entregada por terceros.

• No dañar, inutilizar, modificar o deteriorar los canales electrónicos a los que está

teniendo acceso, ni los contenidos incorporados y almacenados en éstos.

• No utilizar versiones de sistemas modificados con el fin de obtener accesos no

autorizados a cualquier canal electrónico, contenido y/o servicios ofrecidos a través de es-

• No interferir ni interrumpir el acceso, funcionalidad y utilización de canales electrónicos y

redes conectados al mismo.

IT-GTDP-SEGE
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ANEXO 3
Aportes en las mesas de diálogo
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a. a Z’r t.a, tace, Irnnt_4a1,a d,jca<a -““'..r
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ala IflZtaa,a ss,ZaCna rIna icrr.a, tas aa<..aa,n a,, la.. a a.
ca#a’.ccaaS. ata:,.., - acitac.

LiES... ,,aa a, acataras. .qaaas a, Ita a a’,-LaaZs E laa.a,r:: *aaa,
aa.Cmise.en a,,,, Zacav.aZ,

taanacaa$aZrr ESnta Za na,nnrsl. y atacaran E-tas. aatara.t <a, 1:4 k,maZ,
ras as Sana,, a, atESar ra’, Za-caZa a.aactr Zaaaaa,,xsSa
.ja taa,ana.a,a, c,,rm.n ,<,,,s a .aa Za, a,,sra,tea.asa

RIjw Za nanar,., Zaacat,Za rar..Laa$’ y cal, ac:aa’aata ..a,Za ,a$ca,tta,ra
a, ataIrE.: savIa c,cZ.Lar , a,.n.,a, a’ Za-a tada panca’..,. largar’, a,, cta-raZa

nasa’..,1,ESSEflcayZL

E rara, salta 4: ,a a,:- ,Eraa.S, Ir;,;, aa,a,na ca, 4. ,,.Z:lanc am. aZa., a, a’ cascan,
ara,, ‘anZ-a aa< ita,,, a,a,ra’Z,caa,as la ‘4’. ¿a- ,cc,rZ.a,, ,taaa,Za.aca la ctala,,a,,a

E,, ,arnr,.aEa.ga a

yZ.,a,, Zaatr.ta,a.a, ay, at

ESa-,,,,. a,.aZ, ,‘ asara Za -Za),, ‘a:,,’,, ,, ra’_ata’.i La.,., ant,,,,
Zacat_..,,als.

.1. aa-4 n<tE4caZ, a-a:: a’aaaa:,t,lZZ< aral’, ca a: n.ga,’a Cras att atascó, a, Zaca a ,‘n

Aa(.,aai,.a n:”a,caZata ZsrZar’ ZaraaEa,Z:- alt

Za saZatratatZaZ, rl., a-’SIaI:, Zata,,. 4a aa,24,,aZ.Zaa It anaa’Z:, Za

sr.’:- a’, Er,anZa Za .a4a.a.aaa a.,.Lar.a,:a,a :aI,,’,IaI aasnan,,a,,a

aacc.s.4a Za, Ca EtaE aca,,a,,a,a,ca,,cta ;ac a, sr’,,. st a. .rc. Scrt la 4, n.,,
a.’ arena., as., nra,, w’fl:: a “a,,:,::

—a, Zaa.gcZV,a;ascca’sZr za”, a-taIta a.’ arta, aat, a’.,
ErZa-ca’:,. aa.4at AL la 1,,” ¡.ta,,a Zas-aa E_ZIta La a,,-Za <arta, ca 4. c.saa,a Za
‘latas

.S.aasaa ca,: Zata n.;,, a.: aa’r..,Za a,’, ¿a tU.”,, a.r.la Za Za:, a, naZaa, Erraa .a nr.,

E., al ta.taa,ayc aac4ssd ira’, ca, aaaca, a4r,,’4s ZanaZa Za..:, a anl.4.c taa Inc aaa
seCtas a’S’4, Za,a,..ac,E.a Z:a,a,aca araaaaaa.&.

Za, Zata eran,’,’ la aaa,4:l Za a-a. a, Sra.,,,,’ a a. sar aa,a La-aa,.aIa, a rs sr k,sc
caS calga,), a: sarI, aa-ata ‘ a att,. ,.ca-taccals.gs Za a, a

EZa<-a,r,rEraagt. :a.aaZala,c.aaa4a’,”Za’aatZa,. ka,’’,

C.arLaanalal.Z,,caaa,a, rara, rS Ea’,,, ra, <a,: .aaa,s a. tal..,..’ ata,.

asascs.,$ar.aaccs,aata, a’ —:-alr’S,ra sr,. ,aanalaa,aaaa,Zaa,’rcec’,EaZ,Z ca
tStar ana’,,, ra,a,’al

E.,”,.a.:.aZanrEaa ,ajra,a.,,S.,ca.atrZra E, ‘ra-sa’, a4,.,a-ta.a,Za,,c.,.aaaataaZa
a a.aa .a ‘ .‘ a,),, Aa-EL Za.,’.a. al-’
C.4a a, ,“,,a,aa,Za CalI,:,., a,aa,:a ;a.” ala ¿Irala a, ,,tnr.Eaa Ztta,,a ,azg.e a a-a, a
‘sana,: a Zata,. a,scaas aac,a ,r, rr,Zraa <aa, , ara-’aa,,ra att,, rt,..,ra”n C,., ‘a
arta.. rt.,a

Era. aaaa,aa a aaLala ac eaastarara rs, .4.1 a’ SacaSa Zaa.a.naaaa. a,n.atajc
a a.. . a 1’ a,’,’, ctaX la, ‘a”' r,’a’ a,’,,., -fl ‘ala’ a—:’

E

Ea’aa’aaca La, :1-Za,,... .ra,tEccacas:,a,taat ataa,a, Za tataS, ‘,Zar,sa’aa’y aas’an
lataZ,.. Zn*a,a.l,aa,,Cca,’

tZL: rara.: ZaaLs aa EaZ.a Za ‘Pa.,ac.a’ra: y aaaa,Zaa.a’as Za a,-’. ¿

1’ Zaa-.Era,,l’ ttt- ,L.a<caa- ,:,‘ar,,aaaatac raE raca-aa r,rr’ata.n, rara ‘a

ta’ a. ‘4Ea,s.aZ acta raa,.,a ca si tarasa ataa’t la aacZ.a ZUtana a, ‘..L;- -a,, Zata iaa
aa,trasara.,i Za’a,-’r,,ac Zcn,a,cc,r,a,ss,s.a.

Zaa’:, ,,n-a,a-aal:, a a._a.asZra a awa.rtw,’,c ra,n’aa,.aaZ:, Z,n.4aaraaa ZaaEr,’

arr,’rltaa. anlta.tasaa,aar$c Elg,aantEtan:a<aZ,$ca.a,a,a,aa,a taS, Latlacar,.,caa.Za

ata,: ca,aa aa,canEa,a.lanrcag’aZatcacaaaZc ,baana-,’a.

aasl:a.Zra:aaanta4a,,a-ES’anarlaa. Za’art: Z,,,Ea’a,aaES,’ Zr,atE:Zas,,a
rs.a,.rra, anra,.), Za La 1a1. Zata anta EaanEZx aa,aa Za,

,aslacnaaó, y ,,aaraaagac), Da ata-lan a.,. tIra_aa-Za; 1, acta cac sana. a .a:.

Zaa,1:al’,,aa,Iala,,,,rsr,:at,’a,,a,$C$a.c,dm.a$5có,’.,Za,ataZ4

aacaa: ,aa,i’,ra:ata’s 1.-: Zaca a$aa.,a aa’aaaa,1n E, aaaaZa ItaS, a a.: ,:, la
,a...araZ,,114taa.ac, aE

¿aa- Ec<a<aa.a:taaaaalc

Canaca Zatara nl a.a’aa a ,r,taa4,t,E.-I.a.aca,4 ¿cs.aa,,a Z’.. sU.,, aa a,:, Za a as’raaa,’,Za
ata ‘c’aaaZaaaa-ta,a aES,--- a. a.. raras.: Zr,a<aaa,,”a ZcZga,a;n,’a.,,
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