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Loy MINISTERKY
L 4 DE TELECOMUMNICACIONES ¥ ugﬂ
LA BOSIEDAD DE LA INFORLAC

ACUERDO MINISTERIAL No. 025-2019

EL MINISTRO DE TELECOMUNICACIONES Y DE LA
SOCIEDAD DE LA INFORMACION

CONSIDERANDO:

Que, el numeral 1 del articulo 154 de la Constitucién de la Republica del Ecuador confiere a las
Ministras y Ministros de Estado, ademds de las atribuciones establecidas en la ley, la rectoria de las
politicas del 4rea a su cargo, asf como la facultad de expedir acuerdos y resoluciones administrativas;

Que, el articulo 226 de la Constitucion de la Repiiblica indica que: “Las instituciones del Estado, sus
organismos, dependencias, las servidoras o servidores piiblicos y las personas que actiien en virtud de
una potestad estatal ejercerdn solamente las competencias y facultades que les sean airibuidas en la
Constitucion y la ley. Tendrdn el deber de coordinar acciones para el cumplimiento de sus fines y hacer
efectivo el goce y ejercicio de los derechos reconocidos en la Constitucidn™,

Que, ¢l articulo 227 ibidem dispone: “La adminisiracidn piblica constitge un servicio a la
colectividad que se rige por los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracidn,
descentralizacion, coordinacion, participacién, planificacidn, transparencia y evaluacion";

Que, el inciso segundo del articulo 314 de la Constitucion de la Repiblica, dispone que el Estado
garantizari que los servicios pablicos, prestados bajo su control y regulacion, respondan a principios
de obligatoriedad, generalidad, uniformidad, eficiencia, responsabilidad, universalidad, accesibilidad,
regularidad, continuidad y calidad;

Que, ¢l articulo 140 de la Ley Orginica de Telecomunicaciones, dispone: “Rectoria del sector. Ei
Ministerio encargado del sector de las Telecomunicaciones y de la Sociedad de la Informacidn es el
drgano rector de las telecomunicaciones y de la sociedad de la informacion, informdtica, tecnologias
de la informacion y las comunicaciones y de la seguridad de la informacion. A dicho drgano le
corresponde el establecimiento de politicas, directrices y planes aplicables en tales dreas para el
desarrollo de la sociedad de la informacion, de conformidad con lo dispuesto en la presente Ley, su
Reglamento General y los planes de desarrollo que se establezean a nivel nacional. Los planes y
politicas que dicte dicho Ministerio deberdn enmarcarse dentro de los objetivos del Plan Nacional de
Desarrollo y serdn de cumplimiento obligatorio tanto para el sector piiblico como privado™;

Que, mediante Decreto Ejecutivo No. 8 de 13 de agosto de 2009, publicado en el Registro Oficial No.
10, de 24 de agosto de 2009, el Presidente de la Repiiblica resolvié crear el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, como 6rgano rector del desarrollo de las
Tecnologias de la Informacién y Comunicacién, que incluye las telecomunicaciones y el espectro
radioeléctrico;

Que, con Decreto Ejecutivo No. 5 de 24 de mayo de 2017, se suprime la Secretaria Nacional de la
Administracién Pablica y se transfieren al Ministerio de Telecomunicaciones y de la Sociedad de la
Informacidn entre otras la atribucion: “b. Desarrollar y coordinar planes, programas o proyectos sobre
gobierno electrdnico que sean necesarios para su implementacion™,

Que, conforme lo establece la Disposicion General Segunda del referido Decreto Ejecutive, “El
Ministerio de Telecomumicaciones y Sociedad de la Informacidn gestionard y coordinard la
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implementacidn de politicas, planes, programas y proyectos de gobierno electrénico en las
instituciones de la administracion pitblica a través de las coordinaciones generales de gestion
estratégica y las direcciones de tecnologlas de la informacion, dependientes de estas o de quien haga
sus veces ™,

Que, mediante Acuerdo Ministerial No, 011-2018, del 08 de agosto de 2018, se expide el Plan Nacional
de Gobierno Electronico 2018-2021; este instrumento muestra la situacién actual del pals en materia
de gobierno electrénico, las acciones que serdn ejecutadas en tres programas; Gobierno Abierto,
Gobiemo Cercano y Gobierno Eficaz y Eficiente. En el Capitulo 1. Fundamentos Generales, literal 5.
Diagnéstico; se enfatiza que: “Dentro de las iniciativas relevantes que ha implementado el gobierno
entorno a la ciberseguridad se encuentra la implementacion del Esquema Gubernamental de Seguridad
de la Informacion (EGSI)..."

Que, mediante Decreto Ejecutivo No. 784 de 4 de junio de 2019, el Presidente de la Repiiblica nombrd
al licenciado Andrés Michelena Ayala, como Ministro de Telecomunicaciones y de la Sociedad de la
Informacidn;

Que, en el Informe Técnico de 09 de septiembre de 2019, suscrito por el Subsecretario de Estado -
Gobierno EBlectrbnico, se recomienda: “Expedir mediante Acwerdo Miristerial el Esquema
Gubernamental de Seguridad de la Informacién -EGSI-, debido a la necesidad de gestionar la
seguridad de la informacién acorde a la evolucion normativa y tecnolégica, ya que actualmente los
riesgos en seguridad muestran continuos cambios, se desarrollan nuevas amenazas y se revelan
vulnerabilidades e incidentes de sequridad que tienen efectos considerables en la sociedad”,

En ejercicio de las atribuciones que le confiere el numeral 1 del articulo 154 de la Constitucién de la
Republica, articulo 17 del Estatuto del Régimen Administrativo de la Funcitn Ejecutiva;

ACUERDA

Articulo 1. - Expedir el Esquema Gubernamental de Seguridad de la Informacion -EGSI-, el cual es
de implementacion obligatoria en las Instituciones de la Administracién Piblica Central, Institucional
y que dependen de la Funcién Ejecutiva, que se encuentra como Anexo al presente Acuerdo Ministerial.

Articulo 2. — Las Instituciones de la Administracién Pablica Central, Institucional y que dependen de
la Funcion Ejecutiva, realizardn la Evaluacion de Riesgos sobre sus activos de informacién criticos y
disefiardn el plan para el tratamiento de los riesgos de su Institucion, utilizando como referencia la
“GUIA PARA LA GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION" que es parte
del Anexo del presente Acuerdo Ministerial, previo a la actualizacion o implementacién de los controles
de seguridad. '

Articulo 3, — Recomendar a las Instituciones de la Administracién Piblica Central, Institucional y que
dependen de la Funcidn Ejecutiva, utilicen como guia las Normas Téenicas Ecuatorianas NTE INEN-
ISO/MIEC 27000 para la Gestién de Seguridad de la Informacion.

Articulo 4. - Las Instituciones de la Administracién Plblica Central, Institucional y que dependen de
la Funcién Ejecutiva, actualizardn o implementarin el Esquema Gubernamental de Seguridad de la
Informacién EGSI en un plazo de doce {12) meses contados a partir de la publicacion del presente
Acuerdo Ministerial en el Registro Oficial.
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La Evaluacién de Riesgos y ¢l plan para el tratamiento de los riesgos de cada Institucion se realizarén
en un plazo de cinco (5) meses y la actualizacién o implementacion de los controles del Esquema
Gubermamental de Seguridad de la Informacion (EGSI) se realizarin en un plazo siete (7) meses.

La actualizacion o implementacidn, se realizard en cada institucién de acuerdo al dmbito de accion,
estructura orgdnica, recursos y nivel de madurez en gestion de Seguridad de la Informacidn.

Articulo 5. - La mixima autoridad designard al interior de su Institucién, un Comité de Seguridad de
la Informacién (CSI), que estard integrado por los responsables de las siguicntes dreas o quienes hagan
sus veces: Talento Humano, Administrativa, Planificacién y Gestion Estratégica, Comunicacién Social,
Tecnologias de la Informacién, Unidades Agregadores de Valor y el Area Juridica participard como
asesor.

El Comité de Seguridad de la Informacidn tiene como objetivo, garantizar y facilitar la implementacion
de las iniciativas de seguridad de la informacion en la institucidn.

Los Comités en la primera convocatoria definiran su agenda y su reglamento intemo.
Articulo 6.- El Comité de Seguridad de la Informacidn, tendrd las siguientes responsabilidades:

a) Gestionar la aprobacion de la politica y normas institucionales en materia de seguridad
de la informacidn, por parte de la méxima autoridad de la Institucion.

b) Realizar ¢l seguimiento de los cambios significativos de los riesgos que afectan a los
recursos de informacion frente a las amenazas mds importantes.

¢) Temar conocimiento y supervisar la investigacin y monitoreo de los incidentes
relativos a la sepuridad de la informacidn, con nivel de impacto alto.

d) Coordinar la implementacién de controles especificos de seguridad de la informacion
para nuevos sistemas o servicios, en base al EGSI.

¢) Promover la difusidn de la seguridad de la informacion dentro de la institucion.

f) Coordinar el proceso de gestion de la continuidad de la operacin de los servicios y
sistemas de informacidn de la institucidn frente a incidentes de seguridad imprevistos.

g) El comité deberé convocarse bimensualmente o cuando las circunstancias lo ameriten,
se deberi llevar registros y actas de las reuniones.

h) Informar a la maxima autoridad los avances de la implementacién del Esquema
Gubernamental de Seguridad de la Informacién (EGSI).

i) Reportar a la méxima autoridad las alertas que impidan la implementacién del
Esquema Gubernamental de Seguridad de la Informacién (EGSI).

j) Recomendar a la méxima autoridad mecanismos que viabilicen la implementacién del
Esquema Gubernamental de Seguridad de la Informacion (EGSI). o
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Articulo 7. - El Comité de Seguridad de la Informacion (CSI) designard al interior de su Institucion a
un funcionario como Oficial de Seguridad de la Informacion (OSI).

El Oficial de Seguridad debe tener conocimiento en Seguridad de la Informacién y Gestidn de
Proyectos, podrd ser si existiere el responsable de la Unidad de Seguridad de la Informacidn, se
recomienda que no pertenezca al drea de Tecnologias de la Informacién.

Articulo §.- El Oficial de Seguridad de la Informacién tendrd las siguientes responsabilidades:

a) Identificar todas las personas o instituciones piblicas o privadas, que de alguna forma influyen
o impactan en Ja implementacion del EGSL.

b) Generar propuestas para la elaboracion de la documentacién esencial del Esquema
Gubernamental de Seguridad de la Informacion (EGSI).

¢) Asesorar a los funcionarios en la ejecucidn del Estudio de Gestion de Riesgos de Seguridad de
la Informacidn en las diferentes 4reas.

d) Elaborar el Plan de concienciacién en Seguridad de la Informacién basado en ¢l Esquema
Gubernamental de Seguridad de la Informacion (EGSI).

e) Elaborar un plan de seguimiento y control de la implementacién de las medidas de mejora o
acciones correctivas.

f) Coordinar la elaboracitn del Plan de Continuidad de Seguridad de la Informacion.

g) Orientar y generar un procedimiento adecuado para el manejo de los incidentes de seguridad
de la informacidn presentados al interior de la institucion.

h) Coordinar la gestion de incidentes de seguridad con nivel de impacto alto a través de otras
instituciones gubernamentales,

i) Mantener la documentacién de la implementacién del EGSI debidamente organizada.

i) Verificar el cumplimiento de las normas, procedimientos y controles de seguridad
institucionales establecidos.

k} Informar al Comité de Seguridad de la Informacién, ¢l avance de la implementacién del
Esquema Gubernamental de Seguridad de la Informacion (EGSI), asfl como las alertas que
impidan su implementacién.

I} Previa la terminacién de sus funciones el Oficial de Seguridad realizard la transferencia de 1a
documentacion e informacion de la que fue responsable al nuevo Oficial de Seguridad, en caso
de ausencia, al Comité de Seguridad de la Informacién.

DISPOSICIONES GENERALES

PRIMERA. - Se designa al Subsecretario de Estado - Gobierno Electrénico o su delegado, para que en
representacién del Ministro de Telecomunicaciones y de la Sociedad de la Informacidn, pueda emitir
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oficios, comunicaciones y cualquier otro documento que permita la implementacidn, control y
seguimiento del Esquema Gubernamental de Seguridad de la Informacidn- EGSL.

SEGUNDA. - El Ministerio de Telecomunicaciones y de la Sociedad de la Informacidn, a través de la
Subsecretaria de Estado - Gobierno Electronico, una vez finalizado el plazo fijado para la
implementacion, realizard la evaluacién del cumplimiento del EGSI basado en los criterios establecidos
en ¢l Plan de Evaluacitn que para el efecto se elabore.

Durante el proceso de implementacién del EGSI, las instituciones reportardn el avance mediante el
Sistema de Gestién por Resultados (GPR) u otras herramientas que se implemente para el efecto.

TERCERA. - El Ministerio de Telecomunicaciones y de la Sociedad de la Informacidn, a través de la
Subsecretaria de Estado - Gobiemo Electrénico, deberd elaborar hasta el 31 de enero de cada afio un
“"Plan de Evaluacion " una vez finalizado el plazo de implementacion del EGS], que serd socializado a
las Instituciones de la Administracién Piblica Central, Institucional y que dependen de la Funcion
Ejecutiva.

CUARTA. - En caso de no ser posible la implementacién de controles establecidos en el EGSI, deberd
ser justificado técnicamente y comunicado a la Subsecretarfa de Estado — Gobierno Electrénico, del
Ministerio de Telecomunicaciones y de la Sociedad de la Informacidn, para su andlisis y aprobacidn.

QUINTA. - Los Oficiales de Sepuridad de la Informacion de las Instituciones de la Administracién
Plblica Central, Institucional y que dependen de la Funcitn Ejecutiva, actuarin como contrapartes del
Ministerio de Telecomunicaciones y de la Sociedad de la Informacién en la actualizacion e
implementacion del EGSI, quienes reportarn a través del sistema Gobierno por Resultados (GPR).

SEXTA. - Las instituciones deberdn remitir hasta el 31 de enero de cada afio un “Informe de
cumplimiento de la Gestién de Riesgos” debidamente suscrito por la méxima autoridad, a la
Subsecretaria de Estado - Gobierno Electrénico del Ministerio de Telecomunicaciones y de la Sociedad
de la Informacion.

SEPTIMA. - Es responsabilidad de la méxima autoridad de cada institucién gestionar la
implementacion de esta normativa asignando los recursos necesarios.

DISPOSICIONES TRANSITORIAS

PRIMERA. - La designacién de Oficial de Seguridad de la Informacion deberd ser comunicada al
Subsecretario de Estado - Gobierno Electrénico o su delegado, del Ministerio de Telecomunicaciones
y de la Sociedad de la Informacion dentro del plazo de treinta (30) dias posteriores a la publicacion del
presente Acuerdo Ministerial en el Registro Oficial.

En el caso de cambio de Oficial de Seguridad de la Informacién, deberd comunicarse de forma
inmediata a la misma autoridad.

SEGUNDA., - Para efectivizar el control y seguimiento del EGSI el Subsecretario de Estado - Gobierno
Electrdnico o su delegado, del Ministerio de Telecomunicaciones y de la Sociedad de la Informacién
en un plazo de sesenta (60) dias desde la publicacién del presente Acuerdo Ministerial en el Registro
Oficial, creard indicadores de gestidn ¢ implementacién del Esquema Gubernamental de Seguridad de-
la Informacién -EGSI-, en el sistema Gobierno por Resultados (GPR). - i
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TERCERA. - El Subsecretario de Estado - Gobierno Electrénico o su delegado, del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién, en un plazo de sesenta (60) dias a partir de la
publicacidn del presente Acuerdo Ministerial en el Registro Oficial, emitird el formato en el cual las
instituciones presentardn el “Informe de cumplimiento de la Gestidn de Riesgos".

CUARTA. - Fl Subsecretario de Estado - Gobierno Electrénico o su delegado, del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién, en un plazo de noventa (90) dias a partir de
la publicacién del presente Acuerdo Ministerial en el Registro Oficial, emitird los lineamientos para el
seguimiento y control de la implementacién del Esquema Gubernamental de Seguridad de la
Informacion -EGSI-,

DISPOSICION DEROGATORIA UNICA

Derdguese el Acuerdo Ministerial No. 166, publicado en el Registro Oficial Suplemento No.88 de 25
de septiembre de 2013 y los articulos 11, 12, 13 y 15 del Acuerdo Ministerial No. 1606 publicado en
Registro Oficial 776 de 15 de junio del 2016.

El presente Acuerdo Ministerial entraré en vigencia a partir de su publicacién en el Registro Oficial.

Dado en el Distrito Metropolitano de Quito, a 20 de septiembre de 2019.
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ANEXO

ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION (EGSI)

Version 2.0
“El Sistema de Gestion de Seguridad de la Informacidn de las
Instituciones Publicas de la Administracién Pablica Central, Institucional y que
dependen de la Funcién Ejecutiva -APCID-"

INTRODUCCION

Los avances de las Tecnologias de la Informacion y Comunicacion (TIC) han
ocasionado que los gobiernos otorguen mayor atencion a la proteccion de sus activos
de informacién con el fin de generar confianza en la ciudadania, en sus propias
instituciones y minimizar riesgos derivados de vulnerabilidades y amenazas
informaticas.

El presente documento, denominado Esquema Gubernamental de Seguridad de la
Informacién (EGSI), esta basado en las normas técnicas ecuatorianas “INEN ISOJEC
27000", para la Gestion de la Seguridad de la Informacion y esta dirigido a las
Instituciones de la Administracién Publica Central e Institucional y que depende de la
Funcién Ejecutiva — APCID -,

El EGSI establece un conjunto de recomendaciones para la Gestion de la Seguridad
de la Informacién y ejecuta un proceso de mejora continua en las instituciones de la

Administracion Publica. El EGSI no reemplaza a las normas técnicas ecuatorianas
INEN ISO/IEC 27000.

La implementacién del EGSI procura incrementar la seguridad de la informacién en las
instituciones publicas, asi como alcanzar la confianza de los ciudadanos en la
Administracion Publica.

“El Esquema Gubernamental de Seguridad de la informacion preserva la
confidencialidad, integridad y disponibilidad de la informacién mediante la aplicacion
de un proceso de gestion de riesgos de seguridad de la informacion y la seleccion de

controles para el tfratamiento de los riesgos identificados”.
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gt iA PARA LA IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
S CIONES SEGURIDAD DE LA INFORMACION

(NTE INEN ISO/IEC 27001:2017)

INTRODUCCION

Esta guia se ha preparado para proporcionar los requisitos para establecer,
implementar y mantener el mejoramiento continuo del Esquema Gubernamental de
Seguridad de la Informacién, que pretende ser el Sistema de Gestién de Seguridad en
las instituciones Publicas de la APCID.

El establecimiento y la implementacién del Esquema Gubernamental de Seguridad de
la Informacién, estan influenciados por las necesidades y objetivos de la institucion, los
requisitos de seguridad, los procesos utilizados, el tamafio y estructura de la
institucién.

El Esquema Gubernamental de Seguridad de la informacidon preserva la
confidencialidad, integridad vy disponibilidad de la informacién mediante la aplicacion
de un proceso de gestién de riesgos de seguridad de la informacién y la seleccion de
controles para el tratamiento de los riesgos identificados.

OBJETIVO

Brindar los primeros lineamientos para que las instituciones de la APCID inicien con la
implementacién del Esquema Gubernamental de Seguridad de la Informacién.

ESTRUCTURA ORGANIZACIONAL DE SEGURIDAD DE LA INFORMACION EN
LAS INSTITUCIONES DE LA APCID

La asignacién de responsabilidades se definid en los articulos 5, 6, 7 y 8 del acuerdo
ministerial, sin embargo, en esta guia se esclarece la estructura organizacional en
materia seguridad de !a informacién en las instituciones publicas de la APCID. A
continuaciéon, se presenta las 2 figuras o roles que son base para el trabajo en
seguridad de la informacion, estableciendo las responsabilidades que cada uno
deberia tener.

Queda abierto el realizar ampliaciones en cada institucion, a las responsabilidades
definidas, de manera que se adapte a cada realidad particular y se cumpla con la
implementacién del EGSI.

Oficial de Seguridad de la Informacién (OSl)

El Comité de Seguridad de la Informacion (CSI) designara al interior de su Institucion a
un funcionario como Oficial de Seguridad de la Informacion (OSI).

El Oficial de Seguridad debe tener conocimiento en Seguridad de la Informacién y
Gestion de Proyectos, podra ser si existiere el responsable de la Unidad de Seguridad
de la Informacién, se recomienda que no pertenezca al drea de Tecnologias de la
Informacion.

El Oficial de Segundad de la Informacion, sera el responsable de coordinar las
acciones del Comité de Seguridad de la Informacion y de impulsar la implementacion y
cumplimiento del Esquema Gubernamental de Seguridad de la Informacién. Es

—~
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independiente de las dreas de tecnologia o sistemas, puesto que debera mant
independencia para observar las necesidades de seguridad entre la estrategia
institucion y tecnologia.

Es importante que este funcionario cuente con la aceptacién y apoyo de todas las
areas de la institucién, es por esto que a la hora de elegir al funcionario que lleve
adelante este rol es necesario que sea elegido en consenso.

Cualidades como: liderazgo, capacidad para lograr acuerdos, aceptacién de sus pares,
poder de gestion; son fundamentales para llevar con éxito la tarea de Oficial de
Seguridad de la Informacion -OSli-.

Dentro de sus principales responsabilidades se encuentra:

a) Identificar todas las personas o instituciones publicas o privadas, que de alguna
forma influyen o impactan en la implementacion del EGSI:

» Identificar convenientemente las partes interesadas relacionadas con el
negocio y en especial con la seguridad de la informacion.

« Identificar los requisitos / necesidades de las partes interesadas.

e [dentificar los canales de comunicacién con las partes interesadas
especialmente con las auloridades y grupos de interés especiales.

e FEjercer una labor de coordinacion con las tareas y medios de proteccion de
dlatos personales.

b) Generar propuestas para la elaboracion de la documentacién esencial del
Esquema Gubernamental de Seguridad de la Informacion (EGSI):

Politica de Seguridad de la informacion
Politica de control de la Documentacion
Politica de control de accesos
» Uso aceplable de los aclivos
« Evaluacién de riesgos
« Metodologia de tratamiento de riesgos
» Declaracion de aplicabilidad
e Plan de tratamiento de riesgos
» Politica de revision y actualizacién de la documentacion

c) Asesorar a los funcionarios en la ejecucion del Estudio de Gestidn de Riesgos
de Seguridad de la Informacion en las diferentes areas:

e Formacioén interna a los funcionarios propietarios de los activos de
informacién, para que colaboren en la realizacion de la evaluacion de
riesgos

« Coordinar el proceso de evaluacion del riesgo.

Proponer la seleccion de controles para el tratamiento del riesgo.

« Proponer plazos de aplicacién para los controles.

d) Elaborar el Plan de concienciacién en Seguridad de la Informacién basado en
el Esquema Gubernamental de Seguridad de la Informacién (EGSI)
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e Preparar el plan de formacién y concienciacion para la seguridad de la
informacién y el cumplimiento del EGSI.

* Realizar actividades continuas relacionadas con la concienciacion.

« Planificar charlas de Seguridad de Informacion para nuevos funcionarios.

s Plan de medidas disciplinarias para violaciones a la seguridad de la
Informacion. '

e) Elaborar un plan de seguimiento y control de la implementacion de las medidas
de mejora o acciones correctivas:

« Plan de control de implementacién de las medidas de mejora o acciones
correctivas.
« Control de la efectividad de las medidas adoptadas

f) Coordinar la elaboracion del Plan de Continuidad de Seguridad de la
Informacion:

s« Coordinar la elaboracion de un plan de continuidad de seguridad de la
informacion.

« Coordinar la revision del plan con ejercicios y pruebas.

o Verificar los planes de recuperacién después de incidentes.

g) Orientar y generar un procedimiento adecuado para el manejo de los incidentes
de seguridad de la informacion detectados o reportados.

h) Coordinar la gestion de incidentes de seguridad con nivel de criticidad alto a
través de otras instituciones gubernamentales.

i) Mantener la documentacién de la implementacion del EGSI| debidamente
organizada.

j)  Verificar el cumplimiento de las normas, procedimientos y controles de
seguridad institucionales establecidos.

k) Informar al Comité de Seguridad de la Informacion, el avance de la
implementacién del Esquema Gubernamental de Seguridad de la Informacién
(EGSI), asi como las alertas que impidan su implementacion:

« Plan de comunicacién de los beneficios de la Seguridad de la Informacion
= Proponer objetivos de Seguridad de la Informacién

= [nforme de resultados sobre indicadores medibles

e Propuestas de mejoras en la Seguridad de la Informacion

e Evaluacidon de recursos necesarios para la Seguridad de la Informacién

1) Previa la terminacién de sus funciones el Oficial de Seguridad realizara la
transferencia de la documentacién e informacion de la que fue responsable al
nuevo Oficial de Seguridad, en caso de ausencia, al Comité de Seguridad de la
Informacion.
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Comité de Seguridad de la Informacién (CSI)

El Comité de Seguridad de la Informacion (CSl), estara integrado por los responsables-
de las siguientes areas o quienes haga sus veces: Talento Humano, Administrativa,
Planificacion y Gestién Estratégica, Comunicacién Social, Tecnologias de la
Informacién, Unidades Agregadores de Valor y el Area Juridica participara como
asesor.

Este comité tendra reuniones bimensualmente, de manera recomendada durante el
transcurso del primer afio de implementacion, desde la emisién del acuerdo ministerial.

Es imprescindible que desde las primeras reuniones del comité, puedan estar
presentes todos los lideres/responsables de las areas, con el fin de estimular la
aprobaciéon de politicas y normativas en relacién a la Seguridad de la Informacién en
cada institucion; en las siguientes reuniones el enfoque puede orientarse a la
planificacién estratégica y gestion de aspectos vinculados a la seguridad de la

informacion, por lo que se podria delegar la participaciéon a los representantes de las
respectivas areas involucradas.

El Comité tendra como principales responsabilidades:

a) Gestionar la aprobacién de la politica y normas institucionales en materia de
seguridad de la informacion, por parte de la maxima autoridad de la Institucién.

b) Realizar el seguimiento de los cambios significativos de los riesgos que afectan
a los recursos de informacion frente a las amenazas mas importantes.

c) Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes
relativos a la seguridad de la informacién, con nivel de impacto alto.

d) Coordinar la implementacién de controles especificos de seguridad de la
informacion para nuevos sistemas o servicios, en base al EGSI,

e) Promover la difusion de la seguridad de la informacién dentro de la institucion.

f) Coordinar el proceso de gestion de la continuidad de la operacién de los
servicios y sistemas de informacién de la institucion frente a incidentes de
seguridad imprevistos.

g) El comité debera convocarse trimestralmente o cuando las circunstancias lo
ameriten, se debera llevar registros y actas de las reuniones.

h) Informar a la maxima autoridad los avances de la implementacion del Esquema
Gubernamental de Seguridad de la Informacién (EGSI).

i) Reportar a la maxima autoridad las alertas que impidan la implementacion del
Esquema Gubernamental de Seguridad de la Informacién (EGSI).

j) Recomendar a la maxima autoridad mecanismos que viabilicen la
implementacion del Esquema Gubernamental de Seguridad de la informacion
(EGSI). '
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Qgi‘a grar el objetivo planteado con la Implementacion del Esquema Gubernamental
ncge Seguridad de la Informacidbn — EGSI| -, es decir que la implementacion sea

[ da como un Sistema de Gestion de Seguridad de la Informacién (SGSI), es
iﬁr ordial conocer los principios, beneficios, modelo, entre otros aspectos de un SGSI.

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)

El Sistema de Gestion de Seguridad de la Informacion es el elemento mas importante
de la norma ISO 27001, que unifica los criterios para la evaluaciéon de los riesgos
asociados al manejo de la informacidn institucional.

PRINCIPIOS

El Sistema de Gestion de Seguridad de la Informacion tiene como objetivo preservar la
confidencialidad, integridad y disponibilidad de la informacion:

Figura No.1 PRINCIPIOS DE LA 5.1, Fuente: hitps:/finfosegur. wordpress.com/tag/disponibilidad/

= Confidencialidad: La informacion solo tiene que ser accesible o divulgada
a aquellos que estan autorizados.

« Integridad: La informacion debe permanecer correcta (integridad de datos)
y como el emisor la originé (integridad de fuente) sin manipulaciones por
terceros.

+ Disponibilidad: La informacién debe estar siempre accesible para aquellos
qgue estén autorizados.

BENEFICIOS
Entre los beneficios relevantes de un SGSI podemos citar los siguientes:

» Establece una metodologia de Gestion de la Seguridad estructurada y clara.
Reduce el riesgo de pérdida, robo o integridad de la informacion sensible.

Los riesgos y los controles son continuamente revisados.

Se garantiza la confianza de los usuarios en los servicios institucionales.
Facilita la integracién con otros sistemas de gestion.

Se garantiza la continuidad de negocio tras un incidente grave.

Cumple con la legislacién vigente sobre informacién personal, propiedad
intelectual y otras.

" ¥ B @

&
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« Laimagen de la institucién mejora. Y1y oo D\
o Aumenta la confianza y las reglas claras para los miembros de la mé‘hludﬁﬁt,ﬂ':‘ Q|
St 2|

« Reduce los costes y la mejora de los procesos y el servicio. ]

« Se incrementa la motivacion y la satisfaccion del personal. \ e /

+ Aumenta la seguridad en base la gestion de procesos en lugar de un\aﬁampmr
sistematica de productos y tecnologias.

CICLO DE VIDA (modelo PDCA)

Es recomendable que los sistemas de gestion sean desarrollados bajo la metodologia
de la “mejora continua’ o ciclo de Deming, conocido como circulo PDCA, del inglés
Plan-Do-Check-Act.

Do

{Hacar)

Plan

[Planaar]

Act

[Actuar)

Figura No.2 MODELO PDCA, Fuente: hitps:/iwww jacquelinebetancourt.com/single-
posti2019/03/04 Mejora-Continua-Excelencia-a-nuestro-alcance

La relacion que existe entre el modelo PDCA Y La 1SO 27001:2013 se presenta a
continuacion:

IS0 27001:2013 & EL CICLO PDCA

(Estructura General)

L PLAMIPLANEAR | [ DOHACER | [CHECKIVERIFICAR | [ ACTIACTUAR |
4 Contextodela | . a _] | 9.Evaluacion del |
Drga | & Planificacidn | | L
nilzacltn | 5, Liderazgo ' 6. Planificacidn & Operacldn J dL"nm n , 10, Mejors
- —il - | N S s I — | —
Enendiendola | |, [, [ ’ i 1T |
- Liderazgo y Acclones para = | Centrol ¥ | Acciones
oy | | comano | |y | | || e W“mzz I ey
- oporturidades | Ao Operacional | ¥ conformidades
- L - L
| Expeciativadelas | | | .
| partes mmm“.} | Palltica II - " | Competancias - . ) -
| ] ,’_—Eualuauﬂﬁ de | Auditaria intema , | Mejora continua
- Objetivos de 5.0 | . fiesgoe de | = —
[ Alcance del 5G51_| yplanes para | | Concienciacién | | ﬁﬁundawe.a .
| akcanzars : i Infarmaciin , E'-' tsidn de ge:.lu:ur-
L_?L_] | Organizaciin, roles [ |_Comunicacibn_| —
| responsabilidades y Tratamienio ce
| autcridades ;esggs 3: |
| sagundad de la
L o | Informacién |
| Informacién

| Documentaca |

Figura No.3, ESTRUCTURA PDCA-1S027001, Fuente: elaboracion propia.
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Figura No.4, PROCESO PDCA-1S027001, Fuente: http:/fwww.isc27000.es/sgsi.html

"L a adecuada Gestion de los Riesgos en Seguridad de la Informacion, conllevara a
una efectiva implantacion de un Sistema de Gestion de Seguridad de la Informacién.
Solo una vez identificado los riesgos existentes, permitiré aplicar los controles
necesarios para su tratamiento”.
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GUIA PARA LA GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION ...
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(NTE-INEN ISO/EC 27005:2008 & MAGERIT) | 2t 022
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INTRODUCCION i, s

La revolucién digital ha generado que las organizaciones a nivel mundial tomen mayor
atencién a la informacidn, actor principal de este proceso de cambio. Este proceso ha
permitido establecer nuevas alianzas y acortar distancias entre naciones, donde el
internet cumple un papel fundamental en la comunicacién.

En términos de gestion de riesgos de seguridad de la informacidn, el activo a proteger
es la informacién, tanto de informacién digital, contenida en los sistemas de
informacion como aquella contenida en cualquier otro medio como por ejemplo el
papel. Debemos tener presente que la gestion debe ocuparse de todo el ciclo de vida
de la informacion.

Es necesario un enfoque sistematico para la gestion del riesgo en la seguridad de la
informacion para identificar las necesidades de la organizacién con respecto a los
requisitos de seguridad de la informacién y para crear un eficaz sistema de gestion de
la seguridad de la informacion — 8GSI -.

'Este enfoque debe ser adecuado para el entorno de la institucion y, en particular,
deberia cumplir los lineamientos de toda la gestion del riesgo de la institucion.

Los esfuerzos de seguridad deben abordar los riesgos de una manera eficaz y
oportuna donde y cuando sean necesarios. La gestion del riesgo de la seguridad de la
informacion debe ser una parte integral de todas las actividades de la gestion de la
seguridad de la informacién y se deben aplicar tanto a la implementacién como al
funcionamiento continuo de un SGSI.

La gestion del riesgo de la seguridad de la informacion debe ser un proceso continuo.
Tal proceso debe establecer el contexto, evaluar los riesgos, tratar los riesgos
utilizando un plan de tratamiento para implementar las recomendaciones y decisiones.

“ a gestion del riesgo analiza lo que puede suceder y cuales pueden ser las posibles
consecuencias, antes de decidir lo que se debe hacer y cuando hacerlo, con el fin de
reducir el riesgo hasta un nivel aceptable”.

CONCEPTOS BASICOS

La informacioén es el activo principal pero también debemos considerar: infraestructura
informatica, equipos auxiliares, redes de comunicaciones, instalaciones y personas.

Cuando hablamos de seguridad de la informacion hablamos de protegerla de riesgos
que puedan afectar a una o varias de sus tres principales propiedades:

« Confidencialidad: La informacion solo tiene que ser accesible o divulgada a
aquellos que estan autorizados.

« Integridad: La informacién debe permanecer correcta (integridad de datos) y
como el emisor la origind (integridad de fuente) sin manipulaciones por
terceros. '
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+ Disponibilidad: La informacién debe estar siempre accesible para aquellos
que estén autorizados.

Figura No.1 PRINCIPIOS DE LA S.1., Fuente: hitps:/finfosegur.wordpress.com/tag/disponibilidad/

Para facilitar el proceso de analisis y valoracién de los riesgos es importante entender
algunos conceptos basicos:

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacién de la probabilidad de un evento y sus consecuencias.

Amenaza: causa potencial de un incidente no deseado, que puede resultar en un dafio
a un sistema, persona u organizacion.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o
mas amenazas.

Impacto: es la consecuencia de la materializaciéon de una amenaza sobre un activo. El
costo para la institucién de un incidente de la escala que sea, que puede o no ser
medido en términos estrictamente financieros (ejem.: pérdida de reputacién,
implicaciones legales, entre otros).

Riesgo inherente: Es el riesgo existente y propio de cada actividad, sin la ejecucidn
de ningun control.

Riesgo residual: El riesgo que permanece tras el tratamiento del riesgo.

PROCESO PARA LA GESTION DEL RIESGO DE LA SEGURIDAD DE LA
INFORMACION

El proceso de gestion del riesgo de la seguridad de la informacién puede ser iterativo
para las actividades de valoracion del riesgo y/o de tratamiento del riesgo. Un enfoque
iterativo para realizar la valoracién del riesgo puede incrementar la profundidad y el
detalle de la valoraciéon en cada iteracion. El enfoque iterative suministra un buen
equilibrio entre la reduccion del tiempo y el esfuerzo requerido para identificar los
controles, incluso garantizando que los riesqos de impacto alto se valoren de manera
correcta.

Actividades para la gestion del riesgo de la seguridad de la informacién:

« Establecimiento del contexto
+ \Valoracion del riesgo
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Tratamiento del riesgo
Aceptacion del riesgo

" & » @®

Comunicacién del riesgo
Monitoreo y revision del riesgo

Pasos de las actividades del proceso de gestion del riesgo:

ACTIVIDADES

Establecimiento del contexto

'PASO
1. Consideraciones Generales - Levantamiento de informacion

L PROCESO PARA LA GESTION DEL RIESGO DE SEGURIDAD DE LA INFORMACION

inicial
2. Establecer criferios basicos para la Geslidn del Riesgo
. Definir alcance y limites de la Gestion del Riesgo
. Establecer una organizacion para la operacion del SGRSI

Waloracion del Riesgo

3
4
5. identificar Activos de Informacion

G. Identificar las amenazas y las vuinerabilidades
7. ldentificar los controles existentes

&. ldentificar consecuencias

9. Valorar las consecuencias

10. Valorar los incidentes

11. Determinar el nivel de estimacion del riesgo
12, Evaluar el esgo

Tratamiento del Riesgo

13. Seleccionar controfes

Aceplacion del Riesgo

14. Aceptar el riesgo

| Comunicacion del Riesgo

15. Comunicar el nesqgo

Monitoreo y Revision del

_Riesgo

16. Monitorear y revisar los riesgos

-4-—-—[Esmmecmm NTO DE CONTEXTO l
FEvALLACION DEL | ~TTTTTT -
iRiesso 0 .
| 1 ANALISIS DE o
| I RIESGO i £
¥
b Lmsunr-'lmt:mn DEL alssmﬂ | 2
fm] - l| : : )
E 11 [ E
Pl — il
-] [ L ESTIMACION DEL RIESGO ] i &
- ] 1 S
e L. o e o it e et i e B 1 b=
1 ! o
E i ' g
[] []
3 i | Evawacion oeL riEsGo | ;
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= K o et o . 0, e o ! S
PUNTO 1 DE LA " ]
g DECISION DEL RIESGO No
-~ Evaluacion satisfactara Si
-4—-{ TRATAMIENTO DEL RIESGO !_‘_‘-_‘______'J
PUNTO 2 DE LA
DECISION DEL RIESGO Ho
_J Tratamiento satisfactono 5

ACEPTACIGON DEL RIESGO‘IL

Figura No. 2 PROCESO DE GESTION DEL RIESGO EN LA SEGURIDAD DE LA INFORMACION,

Fuente: 15027005
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ESTABLECIMIENTO DEL CONTEXTO
%SIDERACMNES GENERALES

"Sg:ﬂebe establecer el contexto para la gestion del riesgo de la seguridad de la
ﬁnﬁ riacion, lo cual implica establecer los criterios basicos que son necesarios para la
? ion del riesgo de la seguridad de la informacién: definir el alcance y los limites,

tablecer una organizacion adecuada que opere la gestién del riesgo de la seguridad
de la informacién”.

CRITERIOS BASICOS

Dependiendo del alcance y los objetivos de la gestidon del riesgo, se pueden aplicar
diferentes enfoques. El enfoque también podria ser diferente para cada iteracion.

Es aconsejable seleccionar o desarrollar un enfoque adecuado para la gestion del
riesgo que aborde los criterios basicos tales como: criterios de evaluacién del riesgo,
criterios de impacto, criterios de aceptacion del riesgo, entre otros.

Criterios de identificacion del riesgo

Es recomendable considerar los activos de informacién con el valor de impacto alto
para el proceso de evaluacion del riesgo.

Criterios de evaluacion del riesgo

Es recomendable desarrollar criterios para la evaluacién del riesgo con el fin de
determinar el riesgo de la seguridad de la informacién de la institucién.

Criterios de impacto

Es recomendable desarrollar criterios de impacto del riesgo y especificarlos en
términos del grado de dafo o de los costos para la organizacion, causados por un
evento de seguridad de la informacion.

Criterios de la aceptacion del riesgo

Es recomendable desarrollar y especificar criterios de aceptacion del riesgo. Estos
criterios dependen con frecuencia de las politicas, metas, objetivos de la institucién y

de las partes interesadas.

Las instituciones pueden definir sus propias escalas para los niveles de aceptacidn del
riesgo.

ALCANCE Y LIMITES

Es necesario definir el alcance del proceso de gestion del riesgo de la seguridad de la
informacion, con el fin de garantizar que todos los activos relevantes se toman en
consideracion en la valoracion del riesgo.- Ademas, es necesario identificar los limites
para abordar aquellos riesgos que se pueden presentar al establecer estos limites.

Los ejemplos del alcance de la gestion del riesgo pueden ser una aplicacion de
tecnologia de la informacion, infraestructura de tecnologia de la informacién, un
proceso del negocio o una parte definida de la institucion
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“El alcance y los limites de la gestion del riesgo de la seguridad de la :nforméﬁfdﬁﬁh:.,,
relacionan con el alcance y los limites del Esquema Gubemamenrai de Seguhdacf te: .
la informacion — EGSI - B

ORGANIZACION PARA LA GESTION DEL RIESGO DE LA SEGURIDAD w/
INFORMACION

Se recomienda establecer y mantener la organizacién y las responsabilidades en el

proceso de gestion del riesgo y la seguridad de la informacién definidas en el acuerdo
ministerial. '

Esta organizacion para la gestién del riesgo, deberia ser aprobada por la maxima
autoridad de cada institucién.

VALORACION DEL RIESGO DE LA SEGURIDAD DE LA INFORMACION

“Los riesqos se deberian identificar, describir cuantitativa o cualitativamente y priorizar
frente a los criterios de evaluacion del riesgo y los obfelivos relevantes para /la
institucion”

Un riesgo es una combinacion de las consecuencias que se presentarian después de
la ocurrencia de un evento indeseado y de su probabilidad de ocurrencia. La
valoracion del riesgo cuantifica o describe cualitativamente el riesgo y permite a los

propietarios de los activos priorizar los riesgos de acuerdo con su gravedad percibida u
otros criterios establecidos.

“En este proceso se obtiene toda la informacion necesaria para conocer, valorar y
priorizar los riesgos”

La valoracién del riesgo consta de las siguientes actividades:

» Analisis del riesgo
o ldentificacion del riesgo
o Estimacién del riesgo

» Evaluacién del riesgo

ANALISIS DEL RIESGO

Identificacion del riesgo

Consiste en determinar qué puede provocar pérdidas a la institucion. La identificacion
del riesgo consta de las siguientes actividades:

Identificacion de los activos

ldentificacion de las amenazas
Identificacion de vulnerabilidades
ldentificacion de la existencia de controles,

[ ]

Identificacion de los activos

Un active es todo aquello que tiene valor para la organizacién y que, por lo tanto,
requiere de proteccién. Para la identificaciéon de los activos se recomienda tener en
cuenta que el sistema de informacion consta de mas elementos que sdélo hardware y
software.
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UG eberia identificar al propietario de cada activo, para asignarle la responsabilidad y

-.n re

ibn de cuentas sobre éste, E| propietario del activo puede no tener derechos de

;; propiedad sobre el activo, pero tiene la responsabilidad de su produccion, desarrollo,
;_n{dnlmtanto uso y segurldad segln mrrespanda El propietario del actw o con

*La identificacion de los activos es un punto clave para la identificacion de las
amenazas, vulnerabilidades, y determinar el nivel de riesgo o exposicion de los activos
vy la seleccion de controles para mitigarios”

De este proceso se genera una lista de los activos que van a estar sometidos a
gestion del riesgo, y una lista de los procesos del negocio relacionados con los activos

y su importancia.

Para realizar la valoracion de los activos, es necesario que la institucién identifique
primero sus activos (con un grado adecuado de detalles). De manera general se
pueden diferenciar dos clases de activos:

Los activos primarios:

- Actividades y procesos del negocio.

- Informacidn.

Los activos de soporte (de los cuales dependen los elementos primarios del alcance)

de todos los tipos:
- Hardware.
- Software.
- Redes.
- Personal.
- Ubicacién.
- Estructura de la organizacion.

Ejemplo de identificacion de activos:

IDENTIFICACION DE LOS ACTIVOS DE INFORMACION

A':m;n Nombre de Activo | ' Descripcién del activo Ubicacién
g o Controladora | . " S
Al Hardware | Wireless, puntos de | PUNIos de acceso inaldmbrico en | o1, ;e
toda la institucitn
f— = Infraestructura [~ —Bccesd == === ey
= Confrol de acceso y permisos de
A2 2 Hardware Firewall Fortigate seguridad perimetral para la red Data Center
| E . = R insliucional = i
Procesamienta de trafico de red
=
A3 €. | Redes Sw'lm E%r: Claca para distribucién en la red interna | Data Center
— =3 Redesy | | ; e Internet
n‘ - - T = [ —o)
{ £2 | comunicaciones Swi p Procesamiento de trafico de red |
| A4 @ ﬁ Redes G?:o:zgﬁn de acceso en cada piso del Data Center |
e | BE e . . edificio .
A5 % E Aplicaci Software | Antivirus Institucional | Software de seguridad end point | Data Center
. 5 S el Servicio de coreo | Informacién de buzones de correo
A infarmdticas e i
| o] B _L"h s Suﬂwm_l __Exchange ___electrénico institucional Data Center
AT B Instalaciones | Localidad Datacenter Centra de Datos Institucional Edar‘u:m Matriz
Q = 5 & ) oy e
{ Funcionarios de Soporte Técnico |
l .li!:s_ g o~ Personal Eﬁrsana{ de_s.opnrte Nivel 1 - Institucional Edificio Matriz
Humango Personal de Personal técnico que desarrolla |
{ AD Personal desarrollo de aplicaciones o automatiza Edificio Matriz
. o | _ Sistemas procesos L
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Valoracion de los activos / Ponderacion de la criticidad de activos

La ponderaciéon de activos es una etapa en la que participan las unidades del\oegocm
involucradas con el fin de determinar en términos cualitativos la criticidad de- laaf

distintos activos.

Esta ponderacion fue realizada en términos de “alto, medio o bajo” donde se asigna un

valor cuantitativo a cada valor cualitativo

A continuacion, se presentan las referencias para la valoracién del impacto en los

activos de la informacion.

Valoracion del impacto en términos de la perdida de la confidencialidad:

CONFIDENCIALIDAL Criterio

| La divulgacion no autorizada de la informacién tiene un |
Alo (3 clecto critice para la instilucion

1. Divalgacion de inlormacion conlidencial o sensible,

; 1a divulgacion no autorizada de la informacién tiene un

| Medio (2) electo limitado pars a institucidn

. Divulgacion de informacion de uso inlermo

!

La divulgacian de la informacion no tiene ningiin electo
Bajo (1) | para I institucion
Fj. Divulgacion de informacion pablica.

Valoracién del impacto en términos de la perdida de la integridad:

Klic “:I | La destruccion o modilicacion no autorizada de la
K )
mlm Tac mu lic ne un tiuln SEVEID [l Ia instilug um |

[a destruccion o modilicacion no amtorizada de la
Mt:(li:: {52} mlormacion tiene un clecto considerable [rara la

|
msttucion |
S TR—— B [ ey e S S R S R !
[ La destruccion o m wdificacion de la mlormacion ticoe |
]Li;n I:]]-

un electo leve para la institucion

Valoracion del impacto en términos de la perdida de la disponibilidad:

| Alio (3 La interrupeion al acceso de la mformacion o los
Alto (: }_ S J 1[‘\[{_,111 s Lienen un elec 1O SEVETOD Para Iy ]IH1]ll:I( mn no
o - _ [ La interr lli_:lt.l-l:;a_l-l acceso de la informacion o los |
Medio (2) | sistemas ticnen un electo considerable para la

t J[I‘w-lllllt |t:|1

| Baio (1) | interrupe ion al acceso de la informacion o los sistemas
HiLs]
| ' ticnen un clecto minimo para I institueion

Con referencia a las tablas mencionadas, la valoracién se la realiza respecto a la
confidencialidad, integridad y disponibilidad ya que estas son las dimensiones en que

se basa la seguridad de la informacion.
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VALORACION DI LOS ACTIVOS DE INFORMACION

Valorarida de Impacto (pérdids)

Nombre de Activo Tipo de soporte Ubicacisn C: Confidencialidad
& I: Integridad
D: Disponibilidad
C 1 4] VA
Al Controladors Wireless, Fisico y Léagico Centre de Datos 1 \ 9 1,33

puntos de acceso

A2 Red de d : Fisice Edificio Instimcional 1 1 3 1,67
Ol e Al

A3 Fisico v Lagico Centro de Daos 2 2 2 2,00

Firewall Fortigate

Sala de recepeidn

Ad Fisico y Logico Tnstiticional 1 1 1 1,00
Bioméiricos

A5 . Fisico y Digital Exlilicio Institucionnl 1 1 1 1,00
Cﬂm.‘tmg de seguridad .

Al Fisico y Logico Centro de Datos 1 1 3 1,67
Switch Caore Cisco 4700 .

AT ;:"i"'i"‘ de Acceso Ciseo | Figica y Lagico Centro de Datos 1 1 1 1,00

G0
AB | Bulaces de internet Fisico y Logico Centro de Datos 1] i 1 1,00
) _.!'LEI Antivims Institucional I.irgia:\n_ - Centro de Datos 1 1 2 1,33
AlD Sistema Tolento Humana Légico Cefuro de Datoa 1 1 1 1,00
| SIRHA )

* La valoracién del impacto de un activo (VA), es el promedio de los valores de las tres
dimensiones de la Gestion de |la Seguridad de la Informacién:

C+I1+D
VA=—3"—

Identificacién de Amenazas

Se deben identificar las amenazas y sus origenes. Una amenaza tiene el potencial de
causar dafios a activos tales como informacion, procesos y sistemas, por lo tanto, a las
organizaciones.

Algunas amenazas pueden afectar a mas de un activo. En tales casos pueden causar
diferentes impactos dependiendo los activos que se vean afectados.

Ejemplo de analisis de riesgos:

e e gy e s e e e
e e Bk
_Nombre Activo 0 CEE E
Controladorm Wireless, puntas Intrusos en I:‘lul'l.'{E
de acceso
Inlraestruciura e e
Al Rel cle chates

T e T e o R R L L T o
- Subprocesss | Nro. Active |,

Al

Indisponibilidad de servicios

Indisponibilidad de servicios

Ad Firewall Foatigaie Acceio no deseado a aclivos criticos
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Thiormbiricos 1

I i|1:'|1'l:1:||:1|1||r|1|:|.|.'111 1[!. *.n. rvicios [

Desarrollo 1l|_ VA% iﬂm e Lllt’l WE
para la gestion de "IH

Identificacion de Vulnerabilidades

Ciimaras de seguridad

l Arceso de personas no deseables wo
| pérdiddas de activos,

Acceso de personas no deseables vo

pércliclas de

actives, N

Se debe identificar las vulnerabilidades que pueden ser explotadas por las amenazas
para causar dafios a los activos o a la institucion.

La sola presencia de una vulnerabilidad no causa dafio por si misma, dado que es
necesario que haya una amenaza presente para explotarla. Una vulnerabilidad que no
tiene una amenaza correspondiente puede no requerir de la implementacion de un

control,

pero es recomendable reconocerla y monitorearla para determinar los

cambios. Conviene anotar que un control implementado de manera incorrecta o que
funciona mal, o un control que se utiliza de modo incorrecto podrian por si solo

constituir una vulnerabilidad,

Ejemplo del andlisis de riesgos:

Nro. . .
e liheie | Mol
Al Controladom Wircless, |
puntos de acceso
A2 Rz el dlanos
Ad Firewall Fortigate
Il]fl'ull'*:l waclira
Ad Biométnens
[E— e
AS Camams de segunidad

Vulnerabilidad

Titmisos en la red

Inrl.u;:u.:-ll.ﬂulu| ul tle servicios

Int.'l:u;,mmhﬂut wl the servic |m

-':.rlu |I:>- i de hrmu.m c :;mjm
mugim

Mr [ mslc © qmpu <.l|. e -Euml et

]h_:l e || Wos muxta (eal, Se, Ga)

Acceso no deseado a actives criticos

Incdisponibilicdad de servicios

Desarrollo de nuevas lincionalidades
para la gestidn de TH

| .-'u ceso de p:.mmdx no elese ahlt ] 5.-0
|
| |.H. rilidas de activos.

Arceso de |u.rmn 1% 1 :|1.SI. bles w":l
1n ::!:tt 15 ele ac Inm

Identificacién de Existencia de Controles

| Existencia de dreas sin vigilineia

|I|1]141'\G:I|.:It|1l:| vl e e I1.I1I|'|.‘.a11 1I!I11'H A
pror falta I:II. recursos {l-. 1 | equipo

Incxistencin 1|{ cipuijn che
|.r|:||:|.:|.i ancia

Incompatibilidacd del s-.‘:ullu are s i
con latalorma de desamollo acual

{plip)

V'H—'"'- Y |I (8 |1|:1||::|].\|“| € |:|ll||m&
mulunnlm.lll:. dar 1:1:?‘:

“Se debe identificar los controles existentes y los planificados”.

Se debe realizar la identificacion de los controles existentes para evitar trabajo o
costos innecesarios, por ejemplo, en la duplicacién de los controles. Ademas, mientras
se identifican los controles existentes es recomendable hacer una verificacién para
garantizar que los controles funcionan correctamente - una referencia a los reportes de
auditoria del SGSI ya existente deberia limitar el tiempo que tarda esta labor. Si el
control no funciona como se espera, puede causar vulnerabilidades. -
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/COEL ORp

7

& ‘?@e\mpm de los controles existentes (implementados):
kY 1

Evabuacidn de Riesgos
Andshs de Riesgos -
Impacta Probabilidad controles Céleulo de

Implementedas - Evaluacion
Nombre Active Amenaza Vulnerabilidad ]“m"“‘ vulnerabilidad existanies Riesga
A el I ENS—— S N i —
' | | e | Reddedatos | ' |
| | Wireless, | indisponibilidad de 3 Mantenimiento |
| : iacta [cal. e, 1 1 | 167
| Infraestructura Ad puntos de sidcE 21“ {cat. 5e 167 ocal
P————— - acc“n S— S I EEE—— W — | — S SE——
| imposibilidad de
| actualizar
| Acceso no deseado a Soporte
| . | | | /
| | activos crithcas fiwareperfoka | 200 | ? 4 contratadg s
| de recursos del
infragstructura 45 Red de datos ¢
BquIpa
L ——— — { - 1 - el
ndisponiblidad de | IMeAstEncia de | soporte
L equipo de 100 2 2 8,00
SRONCIos \ contratade
________ I D redundantia i -
| Ineampatibilidad
del saftware
) Desarrollo de nuevas | ¢
Firewall 2 base con Mantenimiento |
I 11 1 |
Infraestructura | AE | o ortigate -‘ll:nm:?:n‘:?:: P | aforma de 1,00 1 hocal L0
‘ i |laees desarrallo actual
|
A SR A ") N N N SN S—
Mo cumplimiento de | Ausencia di
actividades del equipos de | Mantenimiento
1 13 2 &7
| | usuario condafioen | reemplazo 33 i | lotal & |
| i 1 ' |
Infragstructura | A7 Bipmetricos | S 2AUIPD temgaral _ | —
. | | PO Hardware con | - -
| .[]15n?1n.1gdn dela i 133 '|I 4 ) Manterimiento 267
| gestién del procesa | local
limitados _4 |
PRSTTNN EE N = - — —t
Acceso de persenas | Exigtencis de st [ |
no deseables o dreps sin 1,00 1 2 locs 0 |
| _ Rt ’ i { local
pérdidas de activas. | vigilandia
) | . — e e
| Infraestructura A9 hm"’:‘“ o Vigencia | .
Seguridad | pcceso depersonas | Tecnologla, | Pianseaiani: |
i no deseables yfo | equipos 1,00 1 1 ol ) | 100
| pérdidas de actives. | continuamente i L |
| { | daflades | l
N ) N : ~ 1 I (R [N A

Estimacién o Analisis del riesgo
“Proceso para asignar valores a la probabilidad y las consecuencias de un riesgo”

Consiste en utilizar métodos cuantitativos o cualitativos para obtener una
cuantificacién de los riesgos identificados, tomando en cuenta los activos, las
amenazas y las politicas.

Luego de identificar los riesgos, el marco de trabajo debe considerar una metodologia
de anlisis de riesgo. El andlisis de riesgo cualitativo usa una escala de calificacion de
atributos para describir la magnitud de las consecuencias potenciales (por ejemplo,
baja, media y alta) y la probabilidad de esas consecuencias.

EVALUACION DEL RIESGO

Consiste en comparar los riesgos estimados con los criterios de evaluacién y de
aceptacion de riesgos definidos en el establecimiento del contexto.
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o\A D&
Proceso de comparacion del riesgo estimado contra un criterio de riesgo do ‘J'w

dado para determinar la importancia del riesgo. El grado del riesgo es expré%ado-'
numéricamente basado en las medidas del valor de los activos de mformaclom aj"
impacto de la amenaza y el alcance de la vulnerabilidad.

Criterios de probabilidad de ocurrencia de amenazas!

En la tabla se detallan los criterios calificativos y los valores numéricos a ser utilizados
para la valoracion de la probabilidad de amenazas que podrian explotar alguna
vulnerabilidad existente.

Criterio por
conlicidn de Crriterio par atractng Ficmjplo
OOUTTENCEa

Nivel de Criteric pan
AMENAssS prrababilidad

La ocurrencia es muy

| El atacante 2¢ benelicia cn gran medida por el

1 ’ | : | Bajo circunsiancias | : s - Coseligpo
| Al (3) probable (poobabilidad > / | suaque, ticne b capacidad \éenica para gjecatarko ; )
3 noretles | S AT malicioso |
S0 ¥ la vulnerabilidud es Ficilmente explolable |
S S———— — e - S
| La ocurrencia cs 5 [ 1 atacanite s¢ benelicia de |||.,mu||um|r.rml ¢l
| Por errores

) Falla de
Medio () | probable (probabilidad : atague, tene k eapacidad Weniea parn gjeentarlo )

| | | descuidos ! : o " hardware

’ e | =50 i RO | ¥ la vulnerzbalisdad es Ficilmente explotable | o

lul. OCIITENSIA 8 INenos

Panjea (13

i
1 i g 1 - l' rxaslres
e ralable (probabiliciul | en ram ocagidn | El ataesnie no se benelicia del atagque o l

[ >0y <509 ' i

S — EE—

Criterio de probabilidad de ocurrencia de vulnerabilidades

Nivel de

ili Criteri : Kie
vitlnerabilidul Fand gemplo

! No existe nirgnina medsda de seguridad ; r ' |
i l. Pty gL | Mo se ulilizan contraseiias para que los usuanos ingresen a bos |
Ao (3) inplementada para prevenir kb ocurrencia de la : .
| | sEslemias |
ATCIELE |

| - |
Existen medidas de seguar el implement wlis |

. Existen nomaas para b aalizackn de contrasenas, pero no sc
Medio (20 | que oo reducen la probabilisdad de oosrrencia l . . J |
| impHenwenta
| de kb amenaza aun nivel acepiable | ) o |
{ Baja (1) i La medida de seguridad es adecinda | Faxisten nomoas g b milizackin de contrasenas v cs aplicada |

Criterio de la Evaluacion de Riesgos

El producto de la probabilidad de ocurrencia de una amenaza, la probabilidad de
ocurrencia de vulnerabilidades y el valor del impacto del activo de la informacién (CID},
tenemos como resultado el nivel de riesgo de cada activo

Nivel de riesgo = VA(CID) » Nivel de amenaza * Nivel de vulnerabilidad

Niv:i.{l.{.':“]ﬂr'_uﬁ::

| 1-3 ] G El ricago es BAJO i
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L= 7“{4’
¥ -‘-."i - x . .
& ¥ Ejemplo del célculo de la evaluacion de riesgos:
| T
L P | Evaluacién de Biesgos
Wvﬁsfﬂi"-}g&
'*@";@' : : troles | Callulo de
& oon :
\T J_m'j Nombre Activo | Amenaza Vulnerabilidad CID Nirelde | Nivelde implr:m:nt:doslmm E‘H.!Lﬂddn wa:illd:
Active * amenaza | vulnerabilidad | Riesgo
Actualzaciin de S
Controladors | Jtuses en la red ﬁnTan: equipo 1,33 1 1 m:ulr.\ e 1,33
Al Wireless, RALLIEMD
Jrantos te
BCESD Indisponibilidard | No existe equipo . Soporte
de servicios de redundancia L ! : contratade i
I . Indispouibilidad | Red de datos mista Mantenimiento
M2 Red de datos LS {cal. 5, Ga) 1,67 i 1 eal 147
I " imposibilicd de
decalogaciios | "ABEiAR | oy | g 2 ogianh 8,00
o pror fala de contratado :
eriticos . }
A3 Firewall recursos del equipo
) Fortigue he
o Inexistencia de : :
lIlllupﬁlﬂ}‘Hlltl&(' enuips de 2,00 2 2 Soporte 8,00 . MEDIC
de servicios : contratado
redundancia
Desarvallo de Incompatibilick
evas el solware base i
A4 | Biomeuicos | funcionalidades | con plaformade | 1,00 1 | M“";""‘”‘"‘"
F ncal
parn la gesticn de | desarollo actual
TH (php)
Acceso de
PREISONIS 16 W .y
Rl ::::t;r;;:.; til: dreas 1,00 | 9 hfmﬂ;::f;::mn
pérdidas de '
A5 Clrmaras de i
segiridad Acerio de Vigencia
PECSONAS 00 Teenologia, -
descablesyfo | equipos 1,00 1 1 M’“‘fﬂ‘““"
pérdidas de continumente
actives, danades L L

TRATAMIENTO DEL RIESGO DE LA SEGURIDAD DE LA INFORMACION

El tratamiento de los riesgos es tomar decisiones frente a los diferentes riesgos
existentes de acuerdo a la estrategia de la institucion.

Se deben seleccionar controles para reducir, aceptar/retener, evitar o transferir los
riesgos y se debe definir un plan para el tratamiento del riesgo.

Existen cuatro opciones disponibles para el tratamiento del riesgo:

- & B @

Reduccion del riesgo
Aceptacion del riesgo
Evitacion del riesgo
Transferencia del riesgo
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g s
La Figura ilustra la actividad del tratamiento del riesgo dentro de los progésbsedet;,

gestion del riesgo de la seguridad de la informacion:

RESUL TADO UE LA
VALORACION DEL RIESGD

WL ORALION
SATISFACTORA

DECISHOH SOanRT CL
[FER PR L RL LR R

TRATAMIENTO LUEL RIESGD

i
¥
(]
[
v
i

OFCIONES PARA EL TRATAMIENTO DEL RIESGO i
J

i | | "

REDUCCHIM ’ RETENCION EVITACION TRAMSE EREMNCIA

DL MESCo OCL RICSCO OCL RICSCO DL RIESGO

I

RICSGOS RESIUALLS

f
(]
"
B
"
L]
[
v
r
L]
i
'
1
i
¥
P
"

DLCISHON SOURC EL
HESG0O . SN ?

TRATAMIENTO
SATISFACTORIO

Figura No. 3 ACTIVIDADES PARA EL TRATAMIENTO DE LOS RIESGOS, Fuente: ISO27005

Las opciones para el tratamiento del riesgo se deberian seleccionar con base en el
resultado de la valoracion del riesgo, el costo esperado para implementar estas
opciones y los beneficios esperados como resultado de tales opciones.

Cuando se pueden obtener reducciones grandes en los riesgos con un costo
relativamente bajo, se deberian implementar esas opciones. Las opciones adicionales
para las mejoras pueden no ser economicas y €s necesario estudiarlas para
determinar si se justifican o no.

En general, las consecuencias adversas de los riesgos deberian ser tan bajas como
sea razonablemente viable e independientemente de cualquier criterio absoluto. En
tales casos, puede ser necesario implementar controles que no son justificables en
términos estrictamente econémicos (por ejemplo, los controles para la continuidad del
negocio considerados para cumplir riesgos altos especificos).
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CCION DEL RIESGO

o"éhe reducir mediante la seleccién de controles, de manera tal que el riesgo
yfém;:h.lﬁq se pueda reevaluar como aceptable.

{_..l

vﬁg{ﬁ IJ& seleccionar controles adecuados y justificados que satisfagan los requisitos

@JET ificados en la valoracion y el tratamiento del riesgo. En esta seleccion se deberian
tener en cuenta los criterios de aceptacion del riesgo, asi como requisitos legales,
reglamentarios y contractuales. En esta seleccién también se deberian considerar los
costos y el tiempo para la implementacién de los controles, o los aspectos técnicos,
ambientales y culturales. Con frecuencia es posible disminuir el costo total de la
propiedad de un sistema con controles de seguridad de la informacion adecuadamente
seleccionados.

“...tiene por objetivo reducir el nivel del riesgo para a su vez reducir el impacto
v la probabilidad de ocurrencia de dafios sobre los activos de informacién de la
organizacién...”

EVITACION DEL RIESGO
Se debe evitar la actividad o la accidon que da origen al riesgo particular.

Cuando los riesgos identificados se consideran muy altos, o si los costos para
implementar otras opciones de tratamiento del riesgo exceden los beneficios, se puede
tomar una decision para evitar por completo el riesgo, mediante el retiro de una
actividad o un conjunto de actividades planificadas o existentes, o mediante el cambio
en las condiciones bajo las cuales se efectia tal actividad.

Por ejemplo, para los riesgos causados por la naturaleza, puede ser una alternativa
mas eficaz en términos de costo, transferir fisicamente las instalaciones de
procesamiento de la informacion a un lugar donde no exista el riesgo o esté bajo
control

TRANSFERENCIA DEL RIESGO

El riesgo se debe transferir a otra parte que pueda gestionar de manera mas eficaz el
riesgo particular dependiendo de la evaluacién del riesgo.

RETENCION/ACEPTACION DEL RIESGO

La decision sobre la retencion del riesgo sin accion posterior se deberia tomar
dependiendo de la evaluacion del riesgo.

Aceptar los riesgos con conocimiento y objetividad, siempre y cuando satisfagan
claramente la politica y los criterios de la institucion para la aceptacién de los riesgos.
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Ejempio del tratamiento de los riesgos:

Impacis Prokabibdsd |
== | comons | Cheste i Cileuio d¢ -
| inplementado . [ , Nl
co | * '*"“:;" m';:':" * |Evalussié N Mhitodo de atamieato | Tipo de Controles s | Nivel de ““Irl;:lﬂi Hm'::'ﬂ Riesga con ol
amena 4 nRiesgo de Rirsgos | coabiol Implementar | iRz i | 4 saniral
) [ ¥ mantatd Implemeatido
| implemeatado
| MITIGAR{EVITAR{ | CONTROL |
i R -
wer 1 3| Soparme contr it ada EET) MEDID TRANSFERR PREVEMTIVD Wigtacada 3 Clowd ! | u BAJ) | ACEPTAGLE
Plan aplcada de ) MITIGAR FEVITAR I | CONTRIL .
1 i l k
% F: I tasghorty | £47| MEDID TRANSFER PREENTIVD |Marsciin 1Cioad | | i BAJD | ACEPTABLE
Plan. aphcada ¢ T MITIGARTENTART | COMTROL
i ; . I = . .
W | 2 plarhur et £57| MEDID TRANSEERIR PREYENTIvD | e0n aDeud ' d 7l BAMD I.{IFT:f_Li
2 | T EERT el CONTROL | ; F
W [ 1 Sepome contratade L33 CBAJOCE £ ACERTAR PREVENTRYD |V Dol p : ygri -BAKY | ACEPTADLE
| MITIGAR FEVITAR ] | CONTROL | e - .
%7 E: 2 Bopote portetdy EET) MEDID TRANSFER#R FREVENTIVD | Mspacidn a Clowd 1 i e BAJD ;_J\LFPTI-BLE_
COMTROL 7
"% 1 2]Sapmmm:m| 33| BAJD | - | ACEPTAR PREVENTIvY |FHda Cloud l ' . el 8O IMIFTAHLE_,

ACEPTACION DEL RIESGO DE LA SEGURIDAD DE LA INFORMACION

Se deber tomar la decision de aceptar los riesgos y las responsabilidades de la
decision, y registrarla de manera formal.

Esta opcidn se toma cuando los costos de implementacién de un control de seguridad
sobrepasan el valor del activo de informacion que se desea proteger o cuando el nivel
del riesgo es muy bajo, en ambos casos la organizacion asume los dafios provocados
por |la materializacion del riesgo.

En algunos casos, es posible que el nivel del riesgo residual no satisfaga los criterios
de aceptacion del riesgo porque los criterios que se aplican no toman en consideracion
las circunstancias prevalentes. Por ejemplo, se puede argumentar que es necesario
aceptar los riesgos porgue los beneficios que los acompafian son muy atractivos o
porque el costo de la reduccion del riesgo es demasiado alto.

La organizacion deberia definir sus propias escalas para los niveles de aceptacion del
riesgo.

Durante el desarrollo, se deberian considerar los siguientes aspectos:

- Los criterios de aceptacion del riesgo pueden incluir umbrales multiples, con
una meta de nivel de riesgo deseable, pero con disposiciones para gue la alta
direccion acepte los riesgos por encima de este nivel, en circunstancias
definidas.

- Los criterios de aceptacion del riesgo se pueden expresar como la relacion
entre el beneficio estimado (u otros beneficios del negocio) y el riesgo
estimado.

- Los diferentes criterios de aceptacion del riesgo se pueden aplicar a diferentes
clases de riesgos, por ejemplo, los riesgos que podrian resultar en
incumplimiento con reglamentos o leyes, podrian no ser aceptados, aunque se
puede permitir la aceptacion de riesgos altos, si esto se especifica como un
requisito contractual.

- Los criterios de aceptacién del riesgo pueden incluir requisitos para tratamiento
adicional en el futuro, por ejemplo, se puede aceptar un riesgo si existe
aprobacion y compromiso para ejecutar acciones gue reduzcan dicho riesgo
hasta un nivel aceptable en un periodo definido de tiempo.,
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«“lanformacion acerca de los riesgos se debe intercambiar y/o compartir entre quienes
% toman las decisiones y las partes involucradas.”

La comunicacion del riesgo es una actividad para lograr un acuerdo sobre la manera
de gestionar los riesgos al intercambiar yfo compartir la informacién acerca de los
riesgos. La informacién incluye, pero no se limita a la existencia, naturaleza, forma,
probabilidad, gravedad, tratamiento y aceptabilidad de los riesgos.

La comunicacién eficaz entre las partes involucradas es importante dado que puede
tener un impacto significativo en las decisiones que se deben tomar. La comunicacion
garantizara que aquellos responsables de la implementacion de la gestion del riesgo y
aquellos con intereses establecidos comprendan las bases sobre las cuales toman las
decisiones y por qué se requieren acciones particulares. La comunicacién es
bidireccional.

La comunicacién del riesgo se deberia realizar con el fin de lograr lo siguiente:

- Proporcionar seguridad del resultado de la gestion del riesgo de la institucion.

- Recolectar informacién del riesgo.

- Compartir los resultados de la valoracién del riesgo y presentar el plan para el
tratamiento del riesgo.

- Evitar o reducir tanto la ocurrencia como la consecuencia de las brechas de
seguridad de la informacién debido a la falta de entendimiento entre quienes
toman las decisiones y las partes involucradas.

- Brindar soporte para la toma de decisiones.

- Obtener conocimientos nuevos sobre la seguridad de la informacién.

- Coordinar con otras partes y planificar las respuestas para reducir las
consecuencias de cualquier incidente.

- Dar a quienes toman las decisiones y a las partes involucradas un sentido de
responsabilidad acerca de los riesgos.

- Mejorar la toma de conciencia.

La coordinacion entre las personas principales que toman las decisiones y las partes
involucradas se puede lograr en el Comité de Seguridad de la Informacion (CSI) en el
cual pueda tener lugar el debate acerca de los riesgos, su prioridad, el tratamiento
adecuado y la aceptacion.

MONITOREO Y REVISION DEL RIESGO DE LA SEGURIDAD DE LA
INFORMACION T

MONITOREO Y REVISION DE LOS FACTORES DE RIESGO

Los riesgos no son estaticos. Las amenazas, las vulnerabilidades, la probabilidad o las
consecuencias pueden cambiar abruptamente sin ninguna indicacién. Por ende, es
necesario el monitoreo constante para detectar estos cambios.
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con respecto a nuevas amenazas o vulnerabilidades. i} o8 Vil
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Las organizaciones deberian garantizar el monitoreo continuo de los
aspectos:

- Activos nuevos que se han incluido en el alcance de la gestion del riesgo.

- Modificaciones necesarias de los valores de los activos, por ejemplo, debido a
cambios en los requisitos del negocio.

- Nuevas amenazas que podrian estar activas tanto fuera como dentro de la
organizacion y que no se han valorado.

- Probabilidad de que nuevas vulnerabilidades o el incremento en las
vulnerabilidades existentes permitan que las amenazas las exploten.

- Vulnerabilidades identificadas para determinar aquellas que se exponen a
nuevas amenazas o que vuelven a surgir.

- Elincremento en el impacto o las consecuencias de las amenazas evaluadas,

las vulnerabilidades y los riesgos en conjunto que dan como resultado un nivel

inaceptable de riesgo.

Incidentes de la seguridad de la informacion.

Los factores que afectan a la probabilidad y a las consecuencias de las amenazas que
se presentan podrian cambiar, como lo harfan los factores que afectan a la idoneidad
o el costo de las diversas opciones de tratamiento. Los cambios importantes que
afectan a la organizacion deberian ser la razon para una revisién mas especifica. Por
lo tanto, las actividades de monitoreo del riesgo se deberian repetir con regularidad y
las opciones seleccionadas para el tratamiento del riesgo se deberian revisar
periddicamente.

MONITOREO, REVISION Y MEJORA DE LA GESTION DEL RIESGO

“El proceso de gestién del riesgo en la seguridad de la informacién se debe
monitorear, revisar y mejorar continuamente, segdn sea necesario y adecuado”.

El monitoreo y la revisién continuos son necesarios para garantizar que el contexto, el
resultado de la valoracion del riesgo y el tratamiento del riesgo, asi como los planes de
gestion siguen siendo pertinentes y adecuados para las circunstancias actuales.

La organizacién debe garantizar que el proceso de gestion del riesgo de la seguridad
de la informacién y las actividades relacionadas aun son adecuadas en las
circunstancias actuales y se cumplen. Todas las mejoras acordadas para el proceso o
las acciones necesarias para mejorar la conformidad con el proceso se deberian
notificar al Comité de Seguridad de la Informacién, para tener seguridad de que no se
omite ni subestima ningln riesgo o elemento del riesgo, y que se toman las acciones
necesarias y las decisiones para brindar una comprension realista del riesgo y la
capacidad para responder
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GUIA PARA LA IMPLEMENTACION DE CONTROLES DE SEGURIDAD DE LA
INFORMACION
(NTE-INEN ISO/IEC 27002:2017)

r.:,.EL D.ﬁb{ 3N\
AMIEGEQENTES Y CONTEXTO

3
@fafgjma @‘sta disefiada para que las instituciones publicas de la APCID la usen como
r.etére;j‘qa la hora de seleccionar controles dentro del proceso de implementacion del
stilena’ Gubernamental de Seguridad de la Informacién como un Sistema de
“Gestion de Seguridad de la Informacion (SGSI) basado en ISO/IEC 27001 o bien como
documento referencial para instituciones que implementen controles de seguridad de
la informacion comunmente aceptados.

=

Las instituciones publicas de todo tipe y tamafio recogen, procesan, almacenan y
transmiten informacion de muchas formas que incluyen medios electrénicos, fisicos y
verbales. El valor de la informacion va mas alld de las palabras escritas, numeros e
imagenes: conocimientos, conceptos, ideas y marcas son ejemplos de formas
intangibles de la informacion.

En un mundo interconectado, informacién y procesos relacionados, sistemas, redes y
personal que participan en su operacion, manejo y proteccion de los activos, al igual
que otros activos comerciales importantes, son valiosos para el desarrollo de una
institucién, por lo que requieren proteccion contra diversos riesgos.

Los activos estan sujetos tanto a amenazas deliberadas como accidentales, mientras
que los procesos relacionados, los sistemas, las redes y las personas tienen
vulnerabilidades inherentes. Los cambios en los procesos y sistemas de negocio u
otros cambios externos (por ejemplo, nuevas leyes y reglamentos) pueden crear
nuevos riesgos de seguridad de la informacion. Por lo tanto, dada la multitud de
formas en que las amenazas podrian aprovecharse de las vulnerabilidades para dafiar
a la institucién, los riesgos de seguridad de la informacion estan siempre presentes.
Una seguridad de la informacion eficaz reduce estos riesgos protegiendo a la
organizacién frente a las amenazas y vulnerabilidades, y en consecuencia reduce el
impacto en sus activos.

La seguridad de la informacion se logra mediante la implementacion de un conjunto
adecuado de cantroles, incluidas las politicas, procesos, procedimientos, estructuras
institucionales, de software y funciones del hardware. Estos controles se deben
establecer, implementar, supervisar, revisar y mejorar, cuando sea necesario, para
asegurar que se cumplen los objetivos de seguridad y de los objetivos estratégicos de
cada institucion.

‘L a seguridad que se puede lograr a través de medios técnicos es limitada y debe ser
apoyada por la administracién y los procedimientos apropiados”,

“Un Sistema de Gestidn de Seguridad de la Informacién exitoso requiere el apoyo de
todos los miembros de la institucion, se requiere la participacion de la maxima
autoridad, los lideres de éreas, proveedores u ofras partes externas. El asesoramiento
especializado de las partes externas puede ser necesario”.
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REQUISITOS DE SEGURIDAD DE LA INFORMACION

Es fundamental que las instituciones identifiquen sus requisitos de seguridad,
cual existen tres fuentes principales de requisitos de seguridad:

e Laevaluacion de los riesgos de la institucion.

e El conjunto de requisitos legales.

« El conjunto de principios, objetivos y requisitos de negocio que la institucion ha
desarrollado para el manejo, procesamiento, almacenamiento, comunicacion y
archivo de la informacion que da soporte a sus operaciones.

“l os recursos utilizados en la implementacion de los controles han de estar
equilibrados con el nivel de dafios probables que resultarian de problemas de
seguridad en ausencia de dichos controles”.

SELECCION DE CONTROLES

La seleccion de los controles depende de las decisiones de caracter organizativo
basadas en los criterios de aceptacion del riesgo, las opciones de procesamiento del
riesgo y de los enfoques generales de gestion del riesgo aplicados en la institucion, y
deberia depender también de toda la legislacion y reglamentacion nacional e
internacional aplicable.

La seleccion de los controles también depende del modo en que los controles
interactian para proporcionar una proteccion en profundidad.

Algunos de los controles en esta guia, pueden considerarse como principios gque guian
la gestion de la seguridad de la informacion, siendo aplicables a la mayoria de las
instituciones.

“Se pueden agregar nuevos controles para cubrir adecuadamente las necesidades
especificas de cada institucion”.

ESTRUCTURA DE ESTA GUIA

Esta guia contiene 14 capitulos (dominios) de controles de seguridad que en conjunto
contienen un total de 35 categorias (objetivos de control) principales de seguridad y
114 controles.

Cada capitulo que define controles de seguridad, contiene una o mas categorias
principales de controles de seguridad.

“Ef orden de los capitulos de esta guia no implica un orden de importancia. En funcién
de las circunstancias, los controles de seguridad de uno o todos los capitulos pueden
ser importantes, por lo tanto, cada institucion que aplique esta guia debe identificar
qué controles son aplicables, qué tan importantes son y su aplicacion a cada proceso
de negocio. De la misma manera, el orden de la lista de controles de esta norma no
implica orden de prioridad”.
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10.2.8 PRUEBAS DE SEGURIDAD DEL SISTEMAL......ucovesseessesssrsmsramsssssses rennssasssnsssss rasasas st sssssssassnsssnssessssssssnasnnss

10.2.9 PRUEBAS DE ACEPTACION DE SISTEMAS ...ccormermrmemsrasasssnsases

10.3 DATOS DE PRUEBA... -

10.3.1 PROTECCION DE LOS DATO‘& DE PRUEBA ..

11 RELACIONES CON PROVEEDORES ..o sisisissis s ssssstassmsssasissasss s
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11.1 SEGURIDAD DE LA INFORMAGCION EN RELACION CON LOS PROVEEDORES...
11.1.1 POLITICA DE SEGURIDAD DE LA INFORMACION EN LAS RELACIONES CON LOS FHOVEEDORES ........
11.1.2 REQUISITOS DE SEGURIDAD EN CONTRATOS CON TERCEROS .. s A RISy PR A
11.1.3 CADENA DE SUMINISTRO DE TECNOLOGIAS DE LA lNFORMﬁ.CICI'N ¥ DE LAS
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11.2 GESTION DELAFRB".I‘ISIL')N DE SERVICIOS DEL PROVEEDOR...
11.2.1 MONITOREO ¥ REVISION DE LOS SERVICIOS DE PROVEEDORES ...cccovvimimmmnaisssnnmnm s snannaans
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11.2.2 GESTION DE CAMBIOS EN LOS SERVICIOS DE PROVEEDORES /@wﬂm
O

. L
12 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION........coom il A4

& 1.3? )
e 2';?}

12.1.1 RESPONSABILIDADES Y PROCEDIMIENTOS (oocericersrmsssmsssssssresnssssssssmesssasssrasnsmasssss o
12.1.2 REPORTE DE LOS EVENTOS DE SEGURIDAD DE LA INFORMACION
12.1.3 REPORTE DE DEBILIDADES DE SEGURIDAD DE LA INFORMACION ....coiunmmiirsnsimesssrmsssnssasssssssnssssasan
12.1.4 APRECIACION Y DECISION SOBRE LOS EVENTOS DE SEGURIDAD DE LA INFORMACION
12.1.5 RESPUESTA A INCIDENTES DE SEGURIDAD DE LA INFORMACION ....ocvviriiicsssce e e e e smsamisamsvasssnens
12.1.6 APRENDIZAJE DE LOS INCIDENTES DE SEGURIDAD DE LA INFORMACION
12.1.7 RECOPILACION DE EVIDENCIAS

13 ASPECTOS DE SEGURIDAD DE LA INFORMACION PARA LA GESTION DE LA CONTINUIDAD

e T T T T T T T T T T T T T T T

13.1 CONTINUIDAD DE SEGURIDAD DE LA INFORMACIOMN. ...cveruecnenressressnsssrassrocsssasnsss asssmssssssasssnssasmas s sess
13.1.1 PLANIFICACION DE LA CONTINUIDAD DE SEGURIDAD DE LA INFORMACION......oeniimirersmsisimsssesnasen:
13.1.2 IMPLEMENTACION DE LA CONTINUIDAD DE SEGURIDAD DE LA INFORMACION......coovereeiicmeneenianea
13.1.3 VERIFICAR, REVISAR Y EVALUAR LA CONTINUIDAD DE SEGURIDAD DE LA INFORMACION.......cc....
18,2 FREDUINDAMCIAS . ouiuies o omsn e o i o L A A 953 e T VA AW i i
13.2.1 DISPONIBILIDAD DE LAS INSTALACIONES DE PROCESAMIENTO DE LA INFORMACION

14.1. CUMPLIMIENTO DE LOS REQUISITOS LEGALES ¥ CONTRACTUALES .covocvesmimssnsrinssassssssssssssassssssasnsnss
14.1.2 DERECHOS DE PROPIEDAD INTELECTUAL ..ccvoveieescssssmimsmamsisasssmssssssssssnsassssesasssss s rasesensanssnsssaneass
14.1.3 PROTECCION DE LS REGISTROS.c.cueeeseessssrsessrerssssssessssess sesnsssesssssrnsasssrstassstasassshans sa st shsnsnnssss aseses
14.1.4 PROTECCION ¥ PRIVACIDAD DE LA INFORMACION DE CARACTER PERSONAL ...cocvvrmimrmnmnmmnnnane,
14.1.5 REGLAMENTOS DE CONTROLES CRIPTOGRAFICOS (.ooviererermsreresssesmsrsssssssassssssssssnsmssans s snsnsensanasasnss
14.2 REVISIONES DE SEGURIDAD DE LA INFORMAGION . ..ccetierersessssrssasssnssssnsssssssssrmssasssssnsnssnsssnssssasnes s
14.2.1 REVISION INDEPENDIENTE DE SEGURIDAD DE LA INFORMACION .c..coovrmminminnmrmrmsmmnsninsrssnsassssssssesns
14.2.2 CUMPLIMIENTO DE LAS POLITICAS ¥ NORMAS DE SEGURIDAD ....cccvimesscssssssnsssmassissmsmssassasssarases
14.2.3 COMPROBACION DEL CUMPLIMIENTO TECNICD .. cc. v sereresasassrsssestasssas oss sassasssssssms s saserasssssasesesses

1 POLITICAS DE SEGURIDAD DE LA INFORMACION
1.1 Direccién de gestién de seguridad de la informacion
1.1.1Politicas de seguridad de la informacion

Control

Elaborar, implementar y socializar las politicas de seguridad de la
informacién, definidas para la institucién, debidamente aprobada por la
Maxima Autoridad o su delegado.

Recomendaciones para la implementacién:
1.1.1.1 La maxima autoridad dispondra la implementacién de este Esquema
Gubernamental de Seguridad de la Informacion (EGSI) en su institucion.
1.1.1.2 Difundir la siguiente politica de seguridad de la informacion como
referencia:
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Las instituciones de la Administracién Publica Central, Dependiente e
Institucional que generan, utilizan, procesan, comparten y almacenan
informacion en medio electrdnico o escrito, clasificada como publica,
confidencial, reservada y no reservada, deberan aplicar el Esquema
Gubernamental de Seguridad de la Informacion para definir los procesos,
procedimientos y tecnologias a fin de garantizar la confidencialidad,
integridad y disponibilidad de esa informacién, en los medios y el tiempo
que su legitimidad lo requiera".

1.1.1.3 Las instituciones publicas podran especificar y difundir una politica de
seguridad mas amplia o especifica en armonia con la Constitucién, leyes
y demas normativa legal propia o relacionada, asi como su mision y
competencias.

1.1.2Revision de las politicas para la seguridad de la informacion

Control

Para garantizar la vigencia de la politica de seguridad de la informacién en la
institucion, esta debe ser revisada anualmente o cuando se produzcan

cambios significativos a nivel operativo, legal, tecnoldgica, econémico, entre
otros; los cuales deben ser documentados y versionados.

2 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
2.1 Organizacion interna

2.1.1 Compromise de la maxima autoridad de la institucion con la
seguridad de la informacion.

Control

La institucion debe definir y asignar claramente todas las responsabilidades
para la seguridad de la informacion

Recomendaciones para la implementacién:

Aguellas areas hacia las cuales los individuos tienen asignadas responsabilidades
deberian quedar establecidas, en particular con relacién a los siguientes
aspectos:

2.1.1.1 Realizar el seguimiento de la puesta en marcha de las normas de este
documento.
2.1.1.2 Disponer la difusion, capacitacién y sensibilizacion del contenido de
este documento.
1.1.3 Informacién y reportara a la maxima autoridad de la institucion.
1.1.4 Definir y hacer cumplir lo definido para la coordinacion y supervision de
seguridad de la informacion con los proveedores
2.1.1.5 Identificar y definir los activos institucionales y los procesos de
seguridad de la informacion
2.1.1.6 Designar funcionarios competentes, para completar las
responsabilidades en el area de seguridad de |la informacion.
2.1.1.7 Definirse las responsabilidades para las actividades de gestidn de
riesgos de seguridad de la informacidn y, en particular, para la aceptacién
del riesgo residual.

2.
2.
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2.1.1.12 Asignacién de responsabilidades para la seguridad de la infor B EL O;
. c;Dr* "o
2.1.2 Separacion de funciones -';L_j *tz;?mi"f
v

Control & .

La institucién debe separar tareas y las areas de responsabilidad
posibles conflictos de interés con el fin de reducir las oportunidades de una
modificacién no autorizada o no intencionada, o el de un mal uso de los
activos de la institucion.

Recomendaciones para la implementacion:

2.1.1.1 Se deberia cuidar el hecho de que una persona por si sola no pueda
acceder, modificar o utilizar los activos sin autorizacién o sin que se
detecte,

2.1.3 Contacto con las autoridades

Control

La institucion debe establecer el procedimiento respectivo para mantener los
contactos apropiados con las autoridades pertinentes.

Recomendaciones para |la implementacion:

2.1.3.1 Establecer un procedimiento que especifique el contacto con
autoridades a las cuales se reportaran incidentes derivados del
incumplimiento de la politica de seguridad o por acciones de seguridad de
cualquier origen (ej. fiscalia, policia, bomberos, 911, salud, otros). Todo
incidente de seguridad de la informacién que sea considerado critico
debera ser reportado al oficial de seguridad y este a su vez al comite de
seguridad y la maxima autoridad segun los casos.

2.1.3.2 |dentificar y mantener actualizados los datos de contacto de
proveedores de bienes o servicios de telecomunicaciones o de acceso a
Internet para gestionar potenciales incidentes.

2.1.3.3 Establecer acuerdos para compartir informacion con el objeto de
mejorar la cooperacion y la coordinacién de los temas de la seguridad.
Tales acuerdos deberian identificar los requisitos para la proteccion de la
informacién sensible.

214 Contacto con los grupos de interés especial

Control

Mantener contacto apropiados con organizaciones publicas y privadas,
asociaciones profesionales y grupos de interés especializados en seguridad
de la informacién para mejorar el conocimiento

Recomendaciones para la implementacion:

La participacién como miembro en grupos de interés especial o foros deberia ser
considerado como medio para:
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@.1.4_1 Mejorar el conocimiento sobre las mejores practicas y mantenerse

'\ actualizado sobre informacion relevante de seguridad de la informacion;

2.1.4.2 Asegurar un entendimiento, del entorno de seguridad de la informacion,

;; actual y completo interactuando los responsables de la implementacion del
EGSI (CSl);

2.1.4.3Recibir avisos tempranos de alertas, asesoramiento y parches
relacionados con ataques a las vulnerabilidades de la institucién, por parte
de instituciones publicas, privadas y académicas reconocidas por su aporte
en la gestion de la seguridad de la informacidn;

2.1.4.40btener acceso a asesoramiento especializado en seguridad de la
informaciéon con instituciones publicas o privadas especializadas en
seguridad de la informacién,

2.1.4.5Compartir e intercambiar informacién sobre nuevas tecnologias,
productos, amenazas o vulnerabilidades entre las instituciones publicas que
implementan el EGSI;

2.1.4.6 Proporcionar adecuados puntos de contacto cuando ocurran incidentes
de seguridad de la informacién; definidos en el dominio de Gestion de
incidentes de seguridad de la informacion y mejoras.

21.5 Seguridad de la Informacién en la gestion de proyectos
Control

Contemplar la seguridad de la informaciéon en la gestion de proyectos,
independientemente del tipo de proyecto a desarrollar por la institucion.

Recomendaciones para la implementacion:

Los métodos de gestidn de proyectos en uso deberian exigir que:

2.1.5.1Los objetivos de seguridad de la informacion estén incluidos en los
objetivos del proyecto, de ser pertinente;

2.1.5.2 Determinar los riesgos de seguridad de la informacién para identificar e
implementar los controles necesarios;

2.1.5.3La seguridad de la informacion es parte de todas las fases de la
metodologia aplicada en el proyecto.

2.1.6 Consideraciones de la seguridad cuando se trata con ciudadanos o
clientes

Recomendaciones para la implementacion:

2.1.6.1Identificar requisitos de seguridad antes de facilitar servicios a
ciudadanos o clientes de instituciones gubernamentales que utilicen o
procesen informacién de los mismos o de la institucién. Se podra utilizar los
siguientes criterios:

a. Proteccion de activos de informacion;

b. Descripcidn del producto o servicio;

c. Las diversas razones, requisitos y beneficios del acceso del cliente;
d. Politica de control del acceso;
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e. Convenios para gestion de inexactitudes de la infor e
incidentes de la Seguridad de la informacién y violaciongs, de J&,
seguridad,; 2t e An

3 - — R

f. Descripcién de cada servicio que va a estar disponible; AT

g. Nivel de servicio comprometido y los niveles inaceptables de
servicio; tel

h. E! derecho a monitorear y revocar cualquier actividad relacionada
con los Activos de la institucion;

i. Las respectivas responsabilidades civiles de la institucion y del
cliente;

j. Las responsabilidades relacionadas con asuntos legales y la forma
en que se garantiza el cumplimiento de los requisitos legales

k. Derechos de propiedad intelectual y asignacion de derechos de
copia y la proteccion de cualquier trabajo colaborativos

|. Proteccién de datos en base la Constitucion y leyes nacionales,
particularmente datos personales o financieros de los ciudadanos

2.2 Dispositivos maoviles y teletrabajo
2.2.1 Politica de dispositivos moviles

Control

Elaborar implementar y socializar una politica formal, adoptar medidas de
seguridad adecuadas para la proteccion y gestion de los riesgos generados
por el uso de dispositivos moéviles.

Recomendaciones para la implementacion:

La politica de dispositivos méviles deberia considerar:

2.2.1.1 Registro de dispositivos moviles, debidamente autorizados;

2.2.1.2 Requisitos para la proteccion fisica;

2.2 1.3 Restricciones de instalacion de software;

2.2.1.4 Requisitos para las versiones de software de dispositivos moviles y
para la aplicacion de parches;

2.2 1.5Restricciones de conexién a sistemas de gestién de la informacion;

2.2.1.6Controles de acceso,

2.2.1.7 Técnicas criptograficas;

2.2.1.8 Proteccion contra virus;

2.2.1.9Inhabilitacién, borrado y blogueos remotos;

2.21.10 Copias de respaldo,

2.2.1.11 Control sobre la utilizacion de servicios y aplicaciones web.

Cuando la politica de dispositivos moviles permita el uso de dispositivos méviles

personales o privados, la politica y las medidas de seguridad relacionadas
deberian considerar tambien:

2.2.1.12 La separacién del uso de los dispositivos con fines privados respecto a
los de la institucion, incluyendo el uso de software de soporte para permitir
dicha separacién y proteger los datos de la institucién en un dispositivo
privado;

2 2.1.13 Determinar los protocolos de seguridad inalambrica su madurez y
debilidades;

2.2.1.14 Considerar que no se haga una copia de respaldo, de la informacion
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almacenada en los equipos méviles, por ancho de banda o conexién a la
red el momento de ejecutar el respaldo.

2.22 Teletrabajo
i“ \\-\.

eféhltmr

ﬁ-lﬁi’ﬁlementar la politica y medidas de seguridad de apoyo, para proteger la
‘informacién a la que se accede, procesa o almacena en ubicaciones
_destinadas a esta modalidad de trabajo.

Recomendaciones para la implementacidn:

2.2.2.1Considerar las condiciones necesarias para la institucién sobre la
seguridad fisica del personal en el lugar de teletrabajo, teniendo en cuenta
la seguridad fisica del edificio y del entorno local;

2.2 2.2 Considerar las condiciones necesarias para la institucion en el entorno
fisico de teletrabajo propuesto;

2.2.2.3Considerar las condiciones necesarias de seguridad de Ilas
comunicacicnes, teniendo en cuenta la necesidad de acceso remoto a los
sistemas internos de la institucién, la sensibilidad de la informacion a la que
se va a acceder y transmitir a través del enlace de comunicacién, asi como
la sensibilidad del sistema interno;

2.2.2.4 Considerar la provisién de un acceso a escritorio virtual que prevenga el
procesamiento y almacenamiento de informacién en equipos de uso
personal o privado, de ser necesario,

2.2.2.5Implementar control para minimizar la amenaza de un intento de accesa
no autorizado a la informacidén o a los recursos por parte de otras personas
de la misma ubicacion, por ejemplo, familia y amigos etc.,

2.2 2 6Considerar el uso de redes domésticas y los requisitos o restricciones
en la configuracién de los servicios de la red inalambrica;

2.2.2.7 Implementar las politicas y procedimientos para prevenir las disputas
relativas a los derechos de propiedad intelectual de lo desarrollado por el
propietario del equipo de manera privada,

2.2.2 8Implementar un convenio de acceso a la parte privada del equipo del
propietario (para comprobar la seguridad de la maquina o durante una
investigacion), de acuerdo a la norma legal vigente,

2.2.2.9 Acuerdos de licencia de software que puede hacer la institucion para ser
responsables de licenciar software de cliente en los puestos de trabajo
propiedad privada de empleados, contratistas o usuarios de terceras partes;

2.2.2.10 Implementar los requisitos de proteccién contra un malware y
firewalls.

Las directrices y disposiciones a ser consideradas deberian incluir:

2.2.2.11 Considerar la provisién del equipo adecuado y del mobiliario de
almacenamiento para las actividades de teletrabajo, donde no se permita el
uso de equipos privados que no estén bajo el control de la institucion;

2.2.2.12 Considerar la definicién del trabajo permitido, las horas de
trabajo, la clasificacién de la informacién que puede manejarse y los
sistemas vy servicios internos a los que el teletrabajador esté autorizado a
acceder;

P e Considerar la provisibn de los equipos de comunicacion
adecuados, que incluyen los métodos para asegurar el acceso remoto, de
acuerdo a las necesidades institucionales;
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22214 Considerar la seguridad fisica del sitio del teletrabajo. ﬁ?m bé

22215 Implementar reglas y directrices para el acceso de la -:;n,
los accesos de los visitantes al equipo y a la informacion; 9%, 2

2.2.2.16 Politicas de provision de soporte y mantenimiento de hardwara y
software; i

Z2ADAT La provisién de seguros de ser necesario; LT

22218 Definir los procedimientos para las copias de respaldo y para"ra
continuidad del negocio;

22219 Establecer los requisitos necesarios para la auditoria y
monitoreo de seguridad,

2.2.2.20 Politica de revocacion de la autorizacién y de los derechos de
acceso, y la devolucién del equipo cuando se terminan las actividades de
teletrabajo.

3 SEGURIDAD DE LOS RECURSOS HUMANOS
3.1 Antes del empleo
3.1.1 Investigacién de antecedentes

Control

Verificar antecedentes de candidatos a ser empleados, contratistas o
usuarios de terceras partes, designaciones y promociones de funcionarios
de acuerdo con los reglamentos, la ética y las leyes pertinentes, y deben ser
proporcionales a la naturaleza y actividades de la institucion publica, a la
clasificacion de la informaciéon a la cual se va a tener acceso y los riesgos

percibidos. No debe entenderse este control como discriminatorio en ningln
aspecto.

Recomendaciones para la implementacion:

3.1.1.1Definir los criterios y las limitaciones para las revisiones de verificacion
de personal actual (por motivos de designacion o promocion), potenciales
empleados y de terceras partes.

3.1.1.2Informar del procedimiento de revisién y solicitar el consentimiento al
personal actual (por motivos de designacién o .promocion), potenciales
empleados y de terceras partes.

3.1.1.3Referencias satisfactorias tanto personal como profesional de

considerarlo necesario, por la criticidad de la informacion institucional.

3.1.1.4Verificacion (completa y precisa) de la hoja de vida del candidato;

3.1.1.5Confirmacion de las calificaciones académicas y profesionales
declaradas, de ser necesario de acuerdo a la norma legal vigente.

3.1.1.6Verificacion de documentos de identidad debidamente legalizados de
acuerdo a la norma legal vigente (Cédula, pasaporte, etc);

3.1.1.7 Verificaciones mas detalladas, tales como comprobaciones crediticias y
certificado de antecedentes, de ser necesario de acuerdo a la norma legal
vigente.

Cuando un funcionario es reclutado para un perfil especifico de seguridad de la,
informacién, las instituciones deberian asegurar que el candidatc
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3.1.1.6Si es reclutado con un perfil especifico de seguridad de la informacion,

\ verificar que tiene la competencia necesaria para desarrollar su rol en

5 seguridad de la informacion;

.1.1.7Verificar si es confiable para asumir dicho perfil, especialmente si su
desempenfo es critico para la institucion.

/

3.1.2 Términos vy condiciones laborales

Control

Los funcionarios, contratistas y terceros deben aceptar y firmar los términos
y condiciones del contrato de trabajo, el cual establece sus

responsabilidades y obligaciones de acuerdo a la norma legal vigente.

Recomendaciones para la implementacion:

3.1.2.1 Realizar la firma del acuerdo de confidencialidad o no-divulgacion, antes
de que los empleados, contratistas y usuarios de terceras partes, tengan
acceso a la infermacién. Dicho acuerdo debe establecer los parametros
tanto de vigencia del acuerdo, informacién confidencial referida, formas de
acceso, responsabilidades y funciones.;

3.1.2.2 Socializar los derechos y responsabilidades legales de los empleados,
los contratistas y cualquier otro usuario sobre la proteccion de datos y
derechos de propiedad intelectual; dejando constancia de lo actuado a
través de hojas de registro, informes o similares, que evidencie la
realizacion de la misma.

3.1.2.3Responsabilizar al personal o contratistas por la clasificaciéon de la
informacion y la gestién de la informacién de la institucion y de otros
activos relacionados con la informacian, instalaciones de procesamiento
de la informacién y a los servicios de informacion.

3.1.2.4Responsabilizar al personal sobre el manejo y creacidn de la
informacion tanto interna como externa, resuliante durante la ejecucion
de la relacién laboral establecida con la institucion;

3.1.2.5Comunicar al personal o contratista las acciones legales que se
tomaran si hace caso omiso de cumplir con las normas legales vigentes
en la institucién.

3.2 Durante el empileo

3.2.1 Responsabilidades de la Maxima Autoridad o su delegado

Control

Exigir a los funciﬁnarios, contratistas que se aplique la seguridad de la
informacién, de acuerdo con las politicas y procedimientos definidos por la

institucion.

Recomendaciones para la implementacion:

3.2.1.1Explicar y definir las funciones y las responsabilidades respecto a la
seguridad de la informacion, antes de otorgar el acceso a la informacion,
contrasefias o sistemas de informacidn sensibles.

3.2.1.2Conseguir la concienciacion sobre la seguridad de la informacion
correspondiente a sus funciones y responsabilidades deniro de la
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institucion. iﬁ}?mnﬂ ¢

3.2.1.3Motivar al personal y contratistas para cumplir con las polit;;as,'" 1 £
Esquema Gubernamental de Seguridad de la lnformacién..‘fenoﬂ v 2
institucion. _ imesie

3.2.1.4Acordar los términos y las condiciones laborales, las cuales incluyen‘la. - co
politica de la seguridad de la informacién de la institucion y los m ﬁes'-'--*ﬁf.:i: )
apropiados de trabajo; I

3.2.1.5Verificar el cumplimiento de las funciones y responsabilidades respecto
a la seguridad de la informacién mediante la utilizacion de reportes e
informes;

3.2.1.6Disponer de un canal reservado para reportar posibles violaciones de

las politicas, norma legal vigente o procedimientos de seguridad de la
informacion ("voz de alerta").

3.2.2 Concienciacion, educacién y formacion en seguridad de la informacion

Control

Los funcionarios de la institucion y cuando sea necesario los contratistas y
usuarios de terceros; deben recibir capacitaciéon adecuada sobre las

politicas y procedimientos de la institucion, de acuerdo a su puesto de
trabajo.

Recomendaciones para la implementacién:

La educacién y formacién en seguridad de la informacion deberia cubrir aspectos
generales tales como:

3.2.2.1 Capacitar de forma periédica al menos una vez al afio sobre las normas
y los procedimientos para la seguridad de la informacion, las
responsabilidades legales y los controles de la instituciéon sobre la
informacién institucional y de terceras, asi como en la capacitacion del uso
correcto de los servicios de informacion;

3.2.2.2Que tengan conocimiento sobre los procedimientos basicos de
seguridad de la informacion (tales como la notificacion de incidentes de
seguridad de la informacion) y los controles basicos (tales como la
seguridad de las contrasefas, los controles de un malware y mesas
despejadas) etc.;

3.2.2.3Conocimiento los puntos de contacto y los recursos de informacion vy
consejos adicionales sobre cuestiones de seguridad de la informacion,
que incluyan materiales adicionales para profundizar en la educacion vy
formacién en seguridad de la informacién (Ejm. Intranet).

3.2.3 Proceso disciplinario

Control

Socializar y garantizar el tratamiento imparcial y correcto para los empleados
que han cometido violaciones comprobadas a la seguridad de la
informacion, considerando sanciones de acuerdo a la norma legal vigente.

3.3 Finalizaciéon o cambio de empleo-
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’%‘:3\1 Responsabilidades ante la finalizacidon o cambio de empleo
Z\

; cﬁl' trol

responsabilidades y obligaciones en seguridad de la informacion que
iguen vigentes después del cambio o terminacion del empleoc se deberian
definir, comunicar al empleado o contratista y se deberian cumplir.

Recomendaciones para la implementacion:

3.3.1.1Comunicar oficialmente al personal las responsabilidades para la
terminaciéon de su relaciéon laboral, lo cual debe incluir los requisitos
permanentes para la seguridad de la informacion y las responsabilidades
legales o contenidas en cualquier acuerdo de confidencialidad

3.3.1.2Los cambios en la responsabilidad o en el contrato laboral deberan ser
gestionados como la terminacion de la responsabilidad o el contrato
laboral respectivo, y la nueva responsabilidad o contrato laboral se debera
instaurar en el contrato de confidencialidad respectivo.

3.3.1.3Previa la terminacién de un contrato se debera realizar la transferencia
de la documentacion e informacion de la que fue responsable al nuevo
funcionario a cargo, en caso de ausencia, al jefe inmediato y al Oficial de
Seguridad de la Informacién.

3.3.1.4Los contratos del empleado, el contratista o el usuario de terceras
partes, deben incluir las responsabilidades validas aln después de la
terminacidn del contrato laboral.

4 GESTION DE ACTIVOS

4.1 Responsabilidad de los activos
4.1.1 Inventario de activos
Control

Inventariar, identificar y actualizar todos los activos asociados con la
informacién, y las instalaciones para el procesamiento de la informacién.

Recomendaciones para la implementacidn:

4.1.1.1 Inventariar los activos primarios, en formatos fisicos y/o electrénicos:

4.1.1.1.1 Los procesos estratégicos, claves y de apoyo de la institucion,
activos de informacion.

4.1.1.1.2 Las normas y reglamentos que son la razon de ser de la
institucion.

4.1.1.1.3 Planes estratégicos y operativos de la institucion y &reas
especificas.

4.1.1.1.4 Los archivos generados por los servidores publicos, tanto de
manera fisica como electrénica, razén de ser de la funcidon que
desempefian en la institucién.

4.1.1.1.5 Los manuales e instructivos de sistemas informaticos:
instalacion, guia de usuario, operacién, administracién, mantenimiento,
entre otros.
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4.1.1.1.6 De la operacién de los aplicativos informaticos de los-sgwi€
informaticos: datos y meta-datos asociados, archivos de c@;&%
codigo fuente, respaldos, versiones, etc. I tee, o %
4.1.1.1.7 Del desarrollo de aplicativos de los servicios informaticds? attas =
de levantamiento de requerimientos, documento de' analisis ode
requerimientos, modelos entidad - relacion, disefio de ¢ rﬁ]q#;inan_tqsﬁ’“‘
casos de uso, diagramas de flujo y estado, casos de prueba, te__
4.1.1.1.8 Del soporte de aplicativos de los servicios informaticos: tickets
de soporte, reportes fisicos y electronicos, evaluaciones y encuestas,

libros de trabajo para capacitacion, etc.
4.1.1.1.9 De la imagen corporativa de la institucion: manual corporativo
(que incluye manual de marca y fuentes en formato electrénico de

logos), archivos multimedia, tarjetas de presentacion, volantes, banners,
tripticos, etc.

4.1.1.2 Inventariar los activos de soporte de Hardware:

4.1.1.2.1 Equipos moviles: teléfono inteligente (smartphone), teléfono
celular, tableta, computador portatil, asistente digital personal (PDA),
etc.

4.1.1.2.2 Equipos fijos: servidor de torre, servidor de cuchilla, servidor de
rack, computador de escritorio, computadoras portatiles, etc.

4.1.1.2.3 Periféricos de entrada: teclado, ratéon, micréfono, escaner plano,
escaner de mano, camara digital, camara web, lapiz 6ptico, pantalla de
toque, etc. '

4.1.1.2.4 Periféricos de salida: monitor, proyector, audifonos, parlantes,
impresora laser, impresora de inyeccion de tinta, impresora matricial,
impresora térmica, ploter, maquina de fax, etc.

4.1.1.2.5 Periféricos y dispositivos de almacenamiento: sistema de
almacenamiento (NAS, SAN), libreria de cintas, cintas magnéticas,
disco duro portatil, disco flexible, grabador de discos (CD, DVD, Blu-
ray), CD, DVD, Blu-ray, memoria USB, etc.

4.1.1.2.6 Periféericos de comunicaciones: tarjeta USBE para redes
inalambricas (Wi-Fi, Bluetooth, GPRS,

4.1.1.2.7 HSDPA), tarjeta PCMCIA para redes inalambricas (Wi-Fi,
Bluetooth, GPRS, HSDPA), tarjeta usBe para redes
alambricas/inalambricas de datos y de telefonia, etc.

4.1.1.2.8 Tableros: de transferencia (bypass) de la unidad ininterrumpible
de energia (UPS), de salidas de energia eléctrica, de transferencia
automatica de energia, etc.

4.1.1.2.9 Sistemas: de control de accesos, de aire acondicionado,
automatico de extincion de incendios, de circuito cerrado de television,
etc.

4.1.1.3 Inventariar los activos de soporte de Software:

4.1.1.3.1 Sistemas operativos.

4.1.1.3.2 Software de servicio, mantenimiento o administracion de:
gabinetes de servidores de cuchilla, servidores (estanteria/rack, torre,
virtuales), sistema de redes de datos, sistemas de almacenamiento,
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4.1.1.3.3 (NAS, SAN), telefonia, sistemas (de UPS, grupo electrogeno, de
aire acondicionado, automatico de extincion de incendios, de circuito
cerrado de television), efc.
4.1.1.3.4 Paquetes de software o software base de: suite de ofimatica,
navegador de Internet, cliente de correo electrénico, mensajeria
instantanea, edicion de imagenes, video conferencia, servidor (proxy,
de archivos, de correo electrénico, de impresiones, de mensajeria
instantanea, de aplicaciones, de base de datos), etc.
.1.3.5 Aplicativos informaticos del negocio.
.1.3.6 Inventariar los activos de soporte de redes:
1.3.7 Cables de comunicaciones (interfaces: RJ-45 o RJ-11, SC, ST o
MT-RJ, interfaz V35, RS232,
.1.3.8 USB, SCSI, LPT), panel de conexion (patch panel), tomas o
puntos de red, racks (cerrado o abierto, de piso o pared), etc.
4.1.1.3.9 Switchs (de centros de datos, de acceso, de borde, de gabinete
de servidores, access-point, transceiver, equipo terminal de datos, etc.).
4.1.1.3.10 Ruteador (router), cortafuego (firewall), controlador de red
inalambrica, etc.
4.1.1.3.11 Sistema de deteccién/prevencién de intrusos (IDS/IPS), firewall
de aplicaciones web, balanceador de carga, switch de contenido, etc.
4.1.1.3.12 Inventariar los activos referentes a la estructura organizacionatl:
4.1.1.3.13 Estructura organizacional de la institucion, que incluya todas las
unidades administrativas con los cargos y nombres de las autoridades:
area de la maxima autoridad, area administrativa, area de recursos
humanos, area financiera, etc.
4.1,1.3.14 Estructura organizacional del area de las TIC, con los cargos y
nombres del personal: administrador (de servidores, de redes de datos,
de respaldos de la informacion, de sistemas de almacenamiento, de
bases de datos, de seguridades, de aplicaciones del negocio, de
recursos informéticos, etc.), lider de proyecto, personal de capacitacion,
personal de mesa de ayuda, personal de aseguramiento de calidad,
programadores (PHP, Java, etc.).
4.1.1.3.15 Inventario referente a los sitios y edificaciones de la institucién:
planos arquitecténicos, estructurales, eléctricos, sanitarios, de datos,
etc.
4.1.1.3.16 Direccion fisica, direccion de correo electrénico, teléfonos y
contactos de todo el personal de la institucion.
4.1.1.3.17 De los servicios esenciales: numero de lineas telefénicas fijas y
celulares, proveedor de servicios de Internet y transmision de datos,
proveedor del suministro de energia eléctrica, proveedor del suministro
de agua potable, etc.
4.1.1.3.18 Los activos deberan ser actualizados ante cualquier modificacion
de la informacidn registrada y revisados con una pericdicidad no mayor
a seis meses.
4.1.2 Propiedad de los activos

S
[ St Y

B
—

Control

Asignar los activos asociados (o grupos de activos) a un individuo que
actuara como responsable del Activo. Por ejemplo, debe haber un
responsable de los computadores de escritorio, otro de los celulares, otro de
los servidores del centro de datos, etc. El término “"responsable” no implica
que la persona tenga realmente los derechos de propiedad de los activos.
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Recomendaciones para la implementacion:

El propietario del activo deberia:
4.1.2.1Asegurar que los activos sean inventariados;
4.1.2.2 Asegurar que los activos se clasifican y protegen debidamente;
4.1.2.3Definir y revisar periédicamente restricciones de acceso Yy
clasificacién de activos importantes, teniendo en cuenta las politicas
aplicables de control de acceso,

4.1.2.4 Asegurar el manejo adecuado para el borrado o destruccion del activo.
4.1.3 Uso aceptable de los activos
Control

Identificar, documentar e implementar las reglas sobre el uso aceptable de
los activos asociados con los servicios de procesamiento de la informacién
y las instalaciones.

Recomendaciones para la implementacion:

4.1.3.1 Para la elaboracién de las reglas, el responsable del Activo debera
tomar en cuenta las actividades definidas en los controles correspondientes
a los ambitos de "Intercambio de Informacién" y "Control de Acceso”, donde
sea aplicable
4.1.3.2 El Oficial de Seguridad de la Informacién es el encargado de asegurar
que los lineamientos para la utilizacion de los recursos de las Tecnologias
de la Informacién contemplen los requerimientos de seguridad establecidos,
segun la criticidad de la infermacién que procesan.
4.1.3.3 La informacién y documentos generados en la institucion y enviados por
cualquier medio o herramienta electronica son propiedad de la misma
institucion.
4.1.3.4 Reglamentar el uso de correo electronico institucional:
4.1.3.4.1 Este servicio debe utilizarse exclusivamente para las tareas
propias de las funciones que se desarrollan en la institucion y no debe
utilizarse para ningun otro fin.
4.1.3.4.2 Cada persona es responsable tanto del contenido del mensaje
enviado como de cualquier otra informacion que adjunte.
4.1.3.4.3 Todos los mensajes deben poder ser monitoreados y conservados
permanentemente por parte de las instituciones.
4 1.3.4.4 Toda cuenta de correo electronico debe estar asociada a una
Unica cuenta de usuario.
4.1.3.4.5La conservacién de los mensajes se efectuara en carpetas
personales, para archivar la informacion de acceso exclusivo del
usuario y que no debe compartirse con otros usuarios. Debe definirse
un limite de espacio maximo.
4.1.3.4.6 Toda la informacién debe ser gestionado de forma centralizados y
no en las estaciones de trabajo de los usuarios.
4.1.3.4.7 Todo sistema debe contar con las facilidades automaticas que
notifiquen al usuario cuando un mensaje enviado por €l no es recibido
correctamente por el destinatario, describiendo detalladamente el
rmotivo del error.
4.1.3.4.8 Deben utilizarse programas gue monitoreen el accionar de virus
informaticos tanto en mensajes como en archivos adjuntos, antes de su
ejecucion.
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4.1.3.4.9 Todo usuario es responsable por la destruccion de los mensajes
con origen desconocido, y asume la responsabilidad por las
consecuencias que pueda ocasionar la ejecucidén de los archivos
adjuntos.

4.1.3.4.10 En estos casos, no deben contestar dichos mensajes y deben
enviar una copia al Oficial de

4.1.3.4.11 Seguridad de la Informacién para que efectle el seguimiento y la
investigacion necesaria.

4.1.3.412 Para el ernvio y la conservacion de la informacién, debe
implementarse el cifrado (criptografia) de datos.

4.1.3.4.13 Todo usuarioc es responsable de la cantidad y tamafio de
mensajes que envie. Debe controlarse el envio no autorizado de
correos masivos.

4.1.3.5 Reglamentar el acceso y uso de la Internet y sus aplicaciones/servicios:

4.1.3.5.1 Este servicio debe utilizarse exclusivamente para las tareas
propias de la funcién desarrollada en la institucién, y no debe utilizarse
para ningun otro fin.

4.1.3.5.2 Cada usuario es responsable de la informacion v contenidos a los
gque accede y de aquella que copia para conservacion en los equipos de
la institucion.

4,1.3.5.3 Debe limitarse a los usuarios el acceso a portales, aplicaciones o
servicios de la Internet y la Web que pudieren perjudicar los intereses y
la reputacién de la institucian. Especificamente, se debe bloquear el
acceso por medio de dispositivos fijos y/o modviles a aquellos portales,
aplicaciones o servicios de la Internet y la Web sobre pornografia,
racismo, violencia, delincuencia o de contenidos ofensivos y contrarios
a los intereses, entre otros, y valores de la institucién o que impacten
negativamente en la productividad y trabajo de la institucion (ej.,
mensajeria instantanea-chats, redes sociales, video, otros) vy
particularmente a los que atenten a la ética y moral.

4.1.3.5.4 El Oficial de Seguridad de la Informacién debe elaborar, poner en
marcha y controlar la aplicacion de un procedimiento institucional para
acceso y uso de la Internet y la Web por parte de todo funcionario sin
excepcion, y en el cual se acepten las condiciones aqui especificadas y
otras que la institucién considere apropiadas.

4.1.3.5.5 Todos los accesos deben poder ser sujetos de monitoreo y
conservacion permanente por parte de la institucion.

4.1.3.5.6 El Oficial de Seguridad de la Informacién, puede acceder a los
contenidos monitoreados, con el fin de asegurar el cumplimiento de las
medidas de seguridad.

4.1.3.5.7 La institucién podra en cualquier momento bloquear o limitar el
acceso y uso de la Internet a los funcionarios o a terceros que accedan
tanto por medio alambrico como inalambrico.

4.1.3.5.8 Se debe bloguear y prohibir el acceso y uso de servicios de correo
electrénico de libre uso tales como: Gmail, Hotmail, Yahoo, Facebook,
entre otros.

4.1.3.5.9 Se prohibe expresamente a las instituciones de la Administracion
Publica la contratacién, acceso y uso de servicios de correo electrénico
en la Internet (Nube), para uso institucional o de servidores publicos,
con empresas privadas o publicas cuyos centros de datos, redes (salvo
la Internet), equipos, software base y de gestidon de correo electrénico y
cualguier elemento tecnolégico necesario, se encuentren fuera del
territorio nacional; y adicionalmente, si las condiciones de los servicios
que tales empresas prestaren no se someten a la Constitucion y Leyes
Ecuatorianas. ‘
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p\DF'.f o
4.1.3.5.10 Reglamentar el uso de los sistemas de video-conferenci s ¢
4.1.3.5.11 Definir un responsable para administrar la video-confer n%na»#o "--
4.1.

3.5.12 Definir y documentar el procedimiento de acceso a los a_d'lbléFﬁE
de pruebas y produccion. \\ - n:.'

4.1.3.5.13 Elaborar un documento tipo "lista de chequeo” [check{sq q
contenga los parametros de seguridad para el acceso a [a- red
interministerial que soporta el servicio de video-conferencia.

4.1.3.5.14 Crear contrasefias para el ingreso a la configuracion de los
equipos y para las salas virtuales de

4.1.3.5.15 video-conferencia.

4.1.3.5.16 Deshabilitar la respuesta automatica de los equipos de video-

conferencia y todo procedimiento que sea necesario para mantener la
seguridad del trafico.

4.1.4 Devolucion de activos

Control

Realizar el procedimiento respectivo para la entrega de los activos a cargo
del funcionario saliente antes de salir de la institucién, asegurandose por
parte del Nivel jerarquico Superior el cumplimiento en la entrega, tanto en
activos fisicos como de gestion de la informacion.

Recomendaciones para la implementacion:

4.1.4.1 Formalizar el proceso de terminacién de la relacion laboral, para
incluir la devolucién de software, documentos corporativos y los
equipos. También es necesaria la devolucion de otros activos de la
institucion tales como los dispositivos de computo moviles, tarjetas de
crédito, las tarjetas de acceso, tokens USB con certificados de
electrénicos, certificados electrénicos en archivo, memorias flash,
teléfonos celulares, camaras, manuales, informacién almacenada en
medios electrénicos y otros estipulados en las politicas internas de cada
institucidn.

4.1.4.2 Aplicar los debidos procesos para garantizar que toda la informacién
generada por el empleado, contratista o usuario de terceras partes
dentro de la instituciéon, sea transferida, archivada o eliminada con
seguridad.

4.1.4.3 Realizar el proceso de traspaso de conocimientos por parte del
empleado, contratistas o terceras partes, luego de la terminacién de su

contrato laboral, para la continuacion de las operaciones importantes
dentro de la institucion.

4.2 Clasificacion de la informacién
4.2.1 Directrices de Clasificacion de la informacion

Control

Clasificacién de la informacion en relacion a su valor, normativa legal
vigente, sensibilidad y criticidad para la institucién y/o el estado, ante
revelacion o modificacién no autorizada.

Recomendaciones para la implementacion:
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.1.1 Clasificar la informacién como publica o confidencial.

1.2 Elaborar y aprobar un catalogo de clasificacion de la informacion. Se la
debera clasificar en términos de su valor, de los requisitos legales, de la
sensibilidad y la importancia para la institucién.

4.2.1.3 El nivel de proteccién se debe evaluar considerando la confidencialidad,

integridad y disponibilidad de la informacion.

4.2.1.4 Los propietarios de los activos de informacioén deben ser responsables

de su clasificacion con el asesoramiento del area legal de la institucion

4.2
4.2

4.2.2 Etiquetado de la informacion
Control

Implementar los procedimientos necesarios para etiquetar la informacion, de
acuerdo con el esquema de clasificacion adoptado por la institucién.

Recomendaciones para la implementacion:

4.2.2 .1 Incluir datos mediante abreviaturas, acerca del tipo de activo y su
funcionalidad para la generacion de etiquetas.

4.2.2.2 En caso de repetirse la etiqueta del activo, debera afiadirse un numero
secuencial unico al final.

4.2.2.3 En caso de documentos en formato electronico, la etiqueta debera
asociarse a un metadato Unico, pudiendo ser éste un codigo MD5.

4.2.2.4 Las etiquetas generadas deberan estar incluidas en el inventario,
asociadas a su respectivo activo.

4.2.2.5Los responsables de los activos supervisaran el cumplimiento del
proceso de generacién de etiquetas y rotulacion de los activos.

4226 Para el caso de etiquetas fisicas, los responsables de los activos
verificaran con una periodicidad no mayor a 6 meses, que los activos se
encuentren rotulados y con etiquetas legibles.

4.2.2.7 En caso de destruccion de un activo, la etiqueta asociada a éste debe
mantenerse en el inventaric respectivo con los registros de las acciones
realizadas.

4.2.3 Manejo de los activos
Control

Implementar procedimientos para la manipulacion de los activos de acuerdo
con el esquema de clasificacién de la informacion definido por la institucion.

Recomendaciones para la implementacion:

4.2.3.1Restringir el acceso a la informacién de acuerdo a su clasificacion,
definiendo usuarios autorizados a los activos.

4.2.3.2Realizar e! mantenimiento del registro formal de receptores autorizados
de los activos;

4.2.3.3Definir los controles necesarios para proteger las copias sean
temporales o permanentes, a un nivel consistente con la proteccion de la
informacidn original, marcando claramente el contenido.

4.2.3.4Realizar el almacenamientc de activos de Tl conforme a las
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especificaciones de sus fabricantes; N )
4.2.3 5Realizar el marcado claro en todas las copias de los medios para &+~
debida atencion del receptor autorizado.

4.3 Manejo de los Soportes de almacenamiento - medios
4.3.1 Gestion de medios extraibles
Control

Implementar procedimientos para la gestion de los medios extraibles, de
acuerdo con el esquema de clasificacion implementado por la institucién, se
debe documentar los procedimientos y los niveles de autorizacion.

Recomendaciones para la implementacion:

431.1En caso de que ya no sean necesarios, deberian borrarse
definitivamente los contenidos de cualquier medio reutilizable que vaya a
ser retirado;

4.3.1.2Cuando sea necesario por la norma legal vigente de la institucion,
solicitar la autorizacién para extraer medios de la institucion, debiendo
mantener el registro respectivo para mantener la trazabilidad por efectos
de auditoria.

4.3.1.3Todos los medios deberian almacenarse en un entorno seguro Yy
protegido, conforme a las especificaciones de sus fabricantes;

4.3.1.4Deben emplearse técnicas criptograficas para proteger datos en medios
extraibles en caso de que apliquen requisitos importantes de
confidencialidad o integridad,

4.3.1.5Los datos deberian transferirse a medios de fabricacion reciente antes
de que se conviertan en ilegibles, a fin de modificar el riesgo de
degradaciéon del medio durante el tiempo en que los datos almacenados
aun son necesarios,

4.3.1.6Deben almacenarse copias multiples de datos valiosos en medios
separados para reducir ain mas el riesgo de dafio o pérdida simultanea
de los datos;

4.3.1.7El registro de medios extraibles deberia considerarse para limitar las
posibilidades de pérdida de datos;

4.3.1.8Solo deberian permitirse reproductores de medios extraibles cuando
haya una necesidad institucional para ello;

4.3.1.9La transferencia de informacién a medios extraibles deberia ser
monitorizada, cuando haya necesidad de usar dichos medios.

4.3.2 Eliminacion de los medios

Control

Los medios deberian eliminarse de forma segura cuando ya no sean
necesarios, mediante procedimientos formales, para evitar acumulacion de
informacién no sensible, catalogando medios danados con informacion
sensible que deban ser destruidos en lugar de ser recuperados, despueés del
analisis de riesgos respectivo.

Recomendaciones para la implementacién;
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4.3.2.1Aquellos medios que contengan informacién confidencial deberian

almacenarse y desecharse con seguridad, por ejemplo, por incineracién o
™ triturado, o mediante el borrado de datos para la reutilizaciéon de los
M4, soportes por la institucion:

4.3.2.2Deberian implementarse procedimientos para identificar los elementos

W0, »qt:g requieran una eliminacién segura,

: 2,3 uede ser mas simple organizar la recoleccion y eliminacién segura de

A “todos los medios en lugar de tratar de segregar elementos sensibles;

4 3" ‘4 Muchas organizaciones ofrecen servicios de recoleccién y eliminacion

~ de medios, deberian tomarse cautelas en la seleccién de terceras partes
apropiados, con la adecuada experiencia y controles;

4.3.2 5La eliminacion de elementos sensibles deberia quedar registrado a fin
de mantener trazabilidad para su auditoria.

4.3.3 Transferencia de medios fisicos
Control

Durante el transporte fuera de los limites fisicos de la institucién, los medios
gue contengan informacién deberian estar protegidos contra accesos no
autorizados, usos indebidos o deterioro, considerando la criticidad de la
informacion.

Recomendaciones para la implementacion:

4.3.3.1Deberia emplearse un servicio fiable de transporte o mensajeria;

4.3.3.2 Establecer una lista de mensajeros autorizados y aprobados por el area
responsable.

4.3.3.3Desarrollar procedimientos para verificar la identidad e integridad de los
mensajeros,

4.3.3.4Embalar de forma segura medios o informacion enviada a través de
servicios de mensajeria, siguiendo las especificaciones del proveedor o
del fabricante.

4.3.3.5Deberia mantenerse registros, e identificar el contenido de los medios,
la proteccion aplicada, asi como reflejando los momentos de transferencia
a los custodios y la recepcién en el destino.

5 CONTROL DE ACCESO

5.1 Requisitos institucionales para el control de acceso

5.1.1 Politica de control de acceso

Control

Elaborar, implementar y socializar la politica de control de acceso a los

sisternas de informacidon, de acuerdo a la necesidad institucional y
considerando la seguridad de la informacion.

Recomendaciones para la implementacion:
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5.1.1.1 Gestionar los accesos de los usuarios a los sistemas de mféfﬂ%won

asegurando el acceso de usuarios autorizados y previniendo 1DS£EIE‘-GE‘$
no autorizados. wRSTER

5.1.1.2 Definir responsabilidades para identificar, gestionar y mantene 'eﬁﬂe_s.::;_r_
de los custodios de informacidn. e

5.1.1.3 Definir los requisitos para la autorizacion formal de los pedldos de
acceso.

5.1.1.4 Revisién periddica de los usuarios y los permisos otorgados, retirando
aquellos permisos que hayan cambiado su situacion.

5.1.1.5 Definir claramente los autorizadores de los permisos de acceso a la
informacion.

5.1.1.6 Relacién directa entre los derechos de acceso y las politicas de
clasificacién de la informacion de sistemas y redes.

5.1.1.7 Definir la politica para el acceso a la informacién, considerando quien
tiene la necesidad de conocer y los niveles de seguridad, considerando la
clasificacion de la informacion.

5.1.1.8 Considerar la norma legal vigente sobre el acceso a datos o servicios.

5.1.1.9 Definir formalmente la gestion de derechos de acceso en un ambiente
de distribucién e interconexion, que reconozca los tipos de conexion
disponibles,

5.1.1.10 Registro de los eventos realizados por el usuario, considerando
también a los derechos de acceso privilegiado.

5.1.1.11 Establecer la regla "Todo esta prohibido a no ser que se permita
expresamente” en vez de la regla mas débil “Todo esta permitido a no ser
que se prohiba expresamente”. Se aplica el principio de menor privilegio.

5.1.2 Acceso a redes y servicios de red

Control

Elaborar, implementar y socializar la politica para proveer a los usuarios
acceso a las redes y a los servicios de red, para los que han sido
especificamente autorizados.

Recomendaciones para la implementacion:

5.1.2.1|dentificar y documentar los equipos que se encuentran en [as redes
debidamente autorizados.

5.1.2.2 Procedimientos de autorizacion que determinen quién tiene permitido el
acceso a qué redes y a que servicios de red.

5.1.2.3Implementar los controles necesarios para el ingreso a la red y los
procedimientos respectivos para proteger el acceso a las conexiones de
red y a los servicios de la red.

5.1.2.4 Politicas para identificar usuarios debidamente autorizados para acceder
a las redes y servicios de red a través de VPN, redes virtuales y redes
inalambricas entre otras.

5.1.2.5Utilizar métodos para que la identificacién del equipo esté en relacion a
la autenticacién del usuario.

5.1.2.6 Monitorear continuamente el uso de los servicios de la red, con alertas
sobre aquellos recursos que se considere criticos.

5.2 Gestion de acceso de los usuarios
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4 . .
%\1 Registro y retiro de usuarios

plementar un procedimiento formal de registro, retiro y modificacion de
“usuarios, con el objetivo de habilitar la asignacién de derechos de acceso

Recomendaciones para la implementacion:

5.2.1.1 Establecer un procedimiento formal, documentado y difundido, en el
cual se evidencie detalladamente los derechos de acceso.

5 2 1.2 Definir el administrador de accesos que debe controlar los perfiles y
roles;

5.2.1.3 Gestionar el documento de requerimiento de accesos de los usuarios
tanto internos como externos, que contemple: el solicitante del
requerimiento o iniciador del proceso, validacién del requerimiento,
autorizador del requerimiento, ejecutor del requerimiento, forma y medio de
entrega del acceso al usuario (manteniendo confidencialidad);

5.2.1.4 Crear los accesos para los usuarios, para lo cual la institucion debe
generar convenios de confidencialidad y responsabilidad con el usuario
solicitante: ademas, validar que el usuario tenga los documentos de ingreso
con Recursos Humanos (o quien haga estas funciones) en orden y
completos.

5.2.1.5 Modificar los accesos de los usuarios,

5.2.1.6 Eliminar los accesos de los usuarios;

5.2.1.7 Suspender temporalmente los accesos de los usuarios en caso de
vacaciones, comisiones, licencias, es decir, permisos temporales;

5.2.1.8 Proporcionar accesos temporales a usuarios externos o terceros de
acuerdo al tiempo de su permanencia y limitados segin las actividades
para las que fueron contratados y firmar un convenio de confidencialidad,

5.2.1.9 Mantener un registro de la gestién de accesos a aplicaciones, redes,
que evidencie, fecha de creacion, eliminacion, suspension, activacion o
eliminacion del acceso; al igual que de cada usuario, disponer de los
permisos de acceso que han sido asignados.

£.2.2 Provision de accesos a usuarios

Control
Implementar un procedimiento formal para asignar o revocar las
credenciales de acceso para todos los tipos de usuarios de todos los

sistemas y servicios.

Recomendaciones para la implementacion:

5.2.2 1Evidenciar documentadamente que cada activo de informacion
tecnolégico tenga definido los niveles de acceso basados en perfiles y
permisos, a fin de determinar que privilegios se deben asignar segun las
actividades de los usuarios y la necesidad de la institucion y su funcion;

5.2.2.2Verificar que los privilegios asociados con cada servicio o sistema estén
de acuerdo con las politicas de acceso y coherente con los requisitos
definidos en las funciones que se desemperfian los funcionarios.

5.2.2.3Asegurar que las credenciales de acceso no se activen con terceros
(proveedores etc.) hasta completar con los procedimientos de
autorizacion;

5.2.2. 4Mantener un registro documentado de permisos de acceso a sistemas
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de informacién y servicios concedidos a un funcionario;

5.2.2.5Actualizar las credenciales de acceso de usuarios gque han cambiado, d’é "'
rol o de tareas y la eliminacion o bloqueo inmediato de los dereghHa& dé s
acceso de los usuarios que han dejado la institucion;

5.2.2.6Revisar periédicamente las credenciales de acceso a los sistemas-de™
informacion o de los servicios con los propietarios de los sistemas de

informacion.
5.2.3 Gestion de los derechos de acceso con privilegios especiales

Caontrol

Establecer un proceso formal para funcionarios que tengan la asignacion de
credenciales de acceso con privilegios especiales; estos deben ser
controlados y restringidos.

Recomendaciones para la implementacion:

5.2.3.1Mantener un cuadro de identificacion de los usuarios y sus privilegios
especiales asociados con cada servicio o sistema operativo, sistema de
gestion de base de datos y aplicaciones;

5.2.3.2Las credenciales de acceso con privilegio especial deben asignarse a
los usuarios con base en la necesidad de usar y caso a caso de acuerdo
con la politica de control de acceso, es decir, basados en los requisitos
minimos para el desempefio de sus funciones;

5.2.3.3Un proceso de autorizacidn y registro de todos los privilegios especiales
asignados. Los niveles de acceso privilegiados no deberian concederse
hasta que se complete el proceso de autorizacion;

5.2.3.4Definir las causas para el vencimiento de las credenciales de acceso
con privilegio especial.

5.2.3.5Las credenciales de acceso con privilegio especial, deben asignarse a
un identificador de usuario diferente al usado en las actividades normales
de la institucion. Las actividades cotidianas de la institucidn no deberian
ser ejecutadas por credenciales con privilegios.

5.2.3.6Evaluar continuamente las competencias de los usuarios con
credenciales de acceso con privilegios especiales verificando que se
correspondan con sus actividades;

5.2.3.7 Establecer procedimientos especificos para evitar el uso no autorizado
de credenciales de usuario administrador genérico en relacion con las
capacidades de configuracién de los sistemas;

5.2.3.8Para credenciales de usuaric administrador genérico, deberia
mantenerse la confidencialidad de la informaciéon secreta de autenticacidn
cuando esta sea compartida (por ejemplo, cambiando las contrasefias con
frecuencia y tan pronto como sea posible cuando un usuario privilegiado
deje la institucion o cambie de trabajo, comunicandolas a los usuarios
privilegiados a través de los mecanismos apropiados).

5.2.4 Gestion de la informacién confidencial de autenticacion de los usuarios

Control

Establecer un proceso formal de gestion para la entrega de informacion
confidencial de las credenciales de acceso al sistema y/o servicios. =
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%
}%ega’@e_ndaciones para la implementacion:
) ]

B /4.1Se deberia requerir de los usuarios la firma de un compromiso de
; mantener la confidencialidad de la informacion secreta para Ila
autenticacién personal y mantener la informacién de autenticacion secreta
del grupo (es decir, la compartida) entre los miembros del mismo; este
compromiso firmado podria incluirse en los términos y condiciones del
acuerdo de confidencialidad del empleo de ser necesario de acuerdo a la
gestidn institucional.

52.42Cuando la institucidn requiera gue los usuarios mantengan su
informacion de autenticacién confidencial, deberia proporcionarseles
inicialmente una autenticacién temporal a ser cambiada obligatoriamente
en el primer uso;

5.2.4 3Establecer los procedimientos necesarios para verificar la identidad de
un usuario antes de proporcionarle la informacién de autenticacion
confidencial ya sea nueva, de sustitucién o provisional,

5.2.4.4La informacion de autenticaciéon confidencial deberia proporcionarse a
los usuarios de manera segura; evitando el uso de terceras partes o de
correos electrénicos no protegidos (texto sin cifrar),

5.2.4.5La informacion de autenticaciéon secreta temporal deberia ser Unica para
el individuo y no deberia poder predecirse;

5.2.4.6 Utilizar el procedimiento adecuado para que los usuarios confirmen la
recepcion de la informacién de autenticacion confidencial;

5.2.4.7 La informacion de autenticacion confidencial entregada por el proveedor,
deberia cambiarse tras la instalacion de los sistemas o del software.

5.2.5 Revision de los derechos de acceso de usuario

Control

Los propietarios de los activos deberan revisar o coordinar la revision de los
derechos de acceso, a intervalos regulares definidos por la institucion.

Recomendaciones para la implementacion:

5.2.5.1Las credenciales de acceso del usuario deben revisarse al menos cada
90 dias o de acuerdo a las necesidades de la institucion y tras cualquier
cambio institucional o de funciones de los usuarios.

5.2.5.2 La asignacién de privilegios debe verificarse al menos cada 30 dias o de
acuerdo a las necesidades de la institucién, para asegurar que no se han
obtenido privilegios no autorizados;

5.2.5.3Los cambios en cuentas de usuarios deben registrarse en los logs de
los sistemas de gestion de informacién para su revision periodica.

5.2.6 Retiro o adaptacion de los derechos de acceso
Control
Retirar los privilegios de acceso a los empleados y usuarios de terceras

partes a la informacion y a las instalaciones de procesamiento de
informacién (ej., sistema de directorio, correo electrénico, accesos fisicos,
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aplicaciones de software, etc.,) inmediatamente luego de que se cumuniqg?
la terminacion de la relacién laboral por parte del area correspondiente.

Recomendaciones para la implementacion:

Retirar los derechos de acceso a la informacion y los activos asociados a las”
instalaciones de procesamiento de la informacion deberian restringirse o

eliminarse antes de que el empleado finalice o cambie de puesto de trabajo,
dependiendo de la evaluacion de factores de riesgo como:

5.2.6.1Si el funcionario presenta su renuncia o solicita su cambio de area, asi
como la razoén para la finalizacion.

5.2.6.2Las responsabilidades del funcionario, y de cualquier usuario el
momento de la renuncia o cambio.

5.2.6.3El valor de los activos a los que han tenido acceso el momento de
renuncia o cambio.
5.3 Responsabilidades del usuario

5.3.1 Uso de la informacién confidencial para la autenticacion

Control

Elaborar la politica, implementarla y socializar a los usuarios las
responsabilidades del uso de las credenciales de acceso a la informacion y a
los equipos puestos a su disposicion.

Recomendaciones para la implementacion:

5.3.1.1Mantener la confidencialidad de la informacion de autenticacion,
asegurando su no divulgacién, incluyendo a personas con autoridad;
5.3.1.2 Evitar guardar (por ejemplo, en papel, en un fichero software o en un
dispositivo portatil) las credenciales de acceso, a no ser que esta pueda
ser almacenada de forma segura y que el método de almacenamiento
haya sido aprobado (por ejemplo, en repositorios seguros para
contrasefias);
5.3.1.3Cambiar las contrasefias de autenticacion siempre que haya indicios de
su posible divulgacion,
53.1.4Cuando se usen contrasefias como informacion secreta de
autenticacion, seleccionar contrasefias de calidad con una longitud
minima de 8 caracteres gue:
5.3.1.4.1 Sean faciles de recordar,
5.3.1.4.2 Que no estén basadas en algo que alguien mas pueda adivinar
con facilidad u obtener usando informacion asociada a la persona,
por ejemplo, nombres, nameros de teléfono, fechas de nacirmiento,
etc.,
53.1.4.3 Que no sea vulnerable a ataques de diccionario (es decir, que no
consista en palabras incluidas en diccionarios),
53.1.4.4 Que estén libres de caracteres consecutivos bien sean todos
numéricos o todos alfabéticos,
5.3.1.4.5 Siestemporal, que sea cambiada en el primer inicio de sesion,
5.3.1.5Asegurar una proteccién adecuada de las contrasefias cuando estas
sean usadas como informacién secreta de autenticacion y almacenadas
en procesos automaticos de inicio de sesion;.
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5.3.1.6No usar las mismas contrasefias de autenticacién para propdsitos

X laborales y privados.

&3 1.7El Oficial de Seguridad de la Informacion debera gestionar actividades
periédicas (una vez cada mes como minimo) para la revisién al contenido
de las pantallas de los equipos, con el fin de que no se encuentren iconos
y accesos innecesarios, y carpetas y archivos que deben ubicarse en la
carpeta de documentos del usuario.

5.4 Control de acceso a sistemas y aplicaciones
5.4.1 Restriccion del acceso a la informacion

Control

Restringir el acceso de los usuarios a la informacion y funciones de los
sistemas de aplicaciones, en relacién a la politica de control de accesos
definida.

Recomendaciones para la implementacion:

5.4.1.1Control del acceso a las funciones del sistema de aplicaciones;

5.4.1.2Monitorear cuales son los datos a los que acceda un usuario
determinado, de acuerdo al perfil definido;

5.4.1.3Implementar controles sobre los perfiles de acceso de los usuarios, por
ejemplo, de lectura, de escritura, de borrado y de ejecucion de la
infarmacion. etc.;

5.4.1.4Implementar controles para el ingreso a otras aplicaciones de acuerdo a
los perfiles de usuario determinados.

5.4.1.5Generar revisiones periddicas de las salidas de los sistemas de
aplicacién para garantizar el retiro de la informacién redundante.;

5.4.1.6Implementar controles de acceso tanto fisico o légico para aislar las
aplicaciones sensibles, los datos de aplicaciéon o los sistemas. (DMZ).

5.4.2 Procedimientos seguros de inicio de sesion
Caontrol

Implementar un procedimiento seguro de inicio de sesién cuando se requiera
una autenticacién robusta, para controlar el acceso a los sistemas y
aplicaciones institucionales por ejemplo medios criptograficos, tarjetas
inteligentes, dispositivos hardware o medios biométricos

Recomendaciones para la implementacion:

5.4.2.1 Controlar que no se muestren identificadores del sistema o aplicacidn
hasta que el proceso de inicio de sesion se haya completado con éxito;

5.4.2.2 Socializar un aviso general de que uUnicamente deben acceder al
computador los usuarios autorizados;

5.4.2.3 Evitar que se desplieguen mensajes de ayuda durante el proceso de
inicio de sesidn que pudieran ayudar a un usuario no autorizado;

5.4.2.4 Validar la informacién de inicio de sesion solo cuando se hayan
registrado todos los datos de entrada. Si ocurre alguna condicién de error,
el sistema no deberia indicar qué parte del dato es correcto o incorrecto;

5.4.2.5 Limitar la cantidad de intentos permitidos de registro de inicio de sesion;
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por ejemplo, tres intentos,
5.4.2.6 Llevar un proceso de monitoreo y registro de los intentos exit 5S ¥
fallidos de autenticacidn del sistema, registros de alarmas cu §ese,
violan las politicas de seguridad del sistema, generando Iauiale'rta_,'

pDE

respectiva, ot
5.4.2.7 Mostrar la siguiente informacion tras completar con éxito el ini -Hg;
sesion: —

9.4.2.8.1 Fecha y hora del anterior inicio de sesién con éxito,

9.4.2.8.2 Los detalles de cualquier intento de inicio de sesion sin éxito
desde el anterior con éxito,

5.4.2.8 No exponer la contrasefia que se esta introduciendo;

5.4.2.9 No transmitir por la red contrasenas sin cifrar,
5.4.2.10 Terminar las sesiones inactivas tras un periodo definido de tiempo de
inactividad, especialmente en lugares de alto riesgo, como areas publicas

o externas que queden fuera de la gestion de la seguridad de la institucion
o en dispositivos moviles,

5.4.2.11 Restringir los tiempos de conexién para proporcionar una seguridad

adicional a las aplicaciones de alto riesgo y reducir la ventana de
oportunidad para accesos no autorizados.

5.4.3 Sistema de gestion de contrasenas

Control

Elaborar la politica para la gestion de contrasefas, debe ser interactiva y
asegurar la calidad de las mismas.

Recomendaciones para la implementacion:

5 4.3.1 Evidenciar en la politica de accesos, la responsabilidad del buen uso de
la contrasefia y que debe ser secreta e intransferible para mantener la
responsabilidad,

5.4.3.2 Permitir a los usuarios escoger y cambiar sus propias contrasefas e
incluir un procedimiento de confirmacion que tenga en cuenta los errores

de entrada,

5.4.3.3 Imponer la complejidad de contrasefias para asegurar el ingreso a los
sisternas;

5.4.3.4 Forzar a los usuarios el cambio de contrasefia en el primer inicio de
sesion;

5.4.3.5 Forzar a los usuarios el cambio regular de contrasefias, del personal de
tecnologia, de los administradores de tecnologia, en rangos de tiempo y
complejidad y cuando sea necesario;

5.4.3.6 Mantener un registro de las contrasefias usadas anteriormente y evitar
su reutilizacion, especialmente en activos criticos;

54.3.7 No mostrar las contrasefias en la pantalla cuando el usuario este
ingresando;

5.4.3.8 Generar un procedimiento formal para la administracion y custodia de
las contrasefias de acceso de administracion e informacion de la
institucion, de manera separada de los datos del sistema.

54.3.9 Almacenar y transmitir las contrasefias en formatos protegidos
(encriptados o codificados).

5.4.3.10 Documentar el control de acceso para los usuarios temporales.
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5.4.3.11 Generar y documentar revisiones periédicas de la gestion de usuarios
incluidos los administradores de tecnologia, por parte del Oficial de
Seguridad de la Informacién.

,J Uso de herramientas de administraciéon de sistemas

—_—
Control
El uso de programas utilitarios o software que puedan ser capaces de anular

o evitar los controles del sistema y aplicaciones, deben ser restringidos y
fuertemente controlados.

Recomendaciones para la implementacion:

5.4.4.1Uso de procedimientos de identificacion, autenticacion y autorizacion
para los programas utilitarios;

5.4.4.2 Separacion de los programas utilitarios del software de aplicaciones;

5.4.4.3Limitacion del uso de programas utilitarios a la cantidad minima viable
de usuarios de confianza autorizados;

5.4.4.4 Autorizacion del uso de programas utilitarios, no estandarizados en la
institucion;

5.4.4.5Limitar la disponibilidad de los programas utilitarios, por ejemplo, a la
duracién de un cambio autorizado,

5.4.4.6Registrar todo uso de programas utilitarios;

5.4.4.7 Definir y documentar los niveles de autorizacion para los programas
utilitarios de administracion;

5.4.4.8Retirar, eliminar o inhabilitar todos los programas utilitarios que sean
innecesarios,

5.4.5 Control de acceso al codigo fuente del programa
Control

Restringir el acceso al codigo fuente de las aplicaciones software,
programas, de acuerdo a las politicas establecidas por la institucion.

Recomendaciones para la implementacion:
5.4.5.1Asignar a un administrador del cédigo fuente de programas, software,

quien tendra en custodia los mismos y debera:

5.4.5.1.1 Utilizar un manejador de versiones para el codigo fuente,
proporcionar permisos de acceso a los desarrolladores bajo
autorizaciones.

5.451.2 Proveer al area de Desarrollo los programas fuentes
solicitados para su modificacidon, manteniendo en todo momento
la carrelacion programa fuente/ejecutable.

5.4.5.1.3 Llevar un registro actualizado de todos los programas
fuentes en uso, indicando nombre del programa, programador,
autorizador, version, fecha de ultima modificacion y fecha/hora
de compilacién y estado (en modificacion o en produccion).

5.4.5.1.4 Verificar que el autorizador de la solicitud de un programa

fuente sea el designado para la aplicacion, rechazando el pedido
en caso contrario.

4.5.1.5 Registrar cada solicitud aprobada.

4

5.
54.5.1.6 Administrar las distintas versiones de una aplicacion.
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5.4.5.1.7 Asegurar que un mismo programa fuente nnﬂ-’égag.
modificado simultaneamente por mas de un desarrollador, sih ury
manejador de versiones. —
5.4.5.1.8 Realizar las copias de respaldo de los programas fuentes’
cumpliendo los requisitos de seguridad establecidos co o
respaldos de informacion
5.4 52Cuando sea posible, las librerias de programas fuente no deben
guardarse en los sistemas en produccion o en explotacién;
5.4.5.3El codigo fuente de programas y las librerias fuente de programas se
deberan gestionar de acuerdo con los procedimientos establecidos;
5.4.5.4E| personal de soporte no debe tener acceso sin restricciones al codigo
de programas fuente.

5.4.55La actualizacion del cédigo fuente de programas y de los elementos
asociados, asi como la emisién de fuentes de programa a los
programadores, solamente se debera efectuar después de recibir la
autorizacién respectiva;

5.4.56Los listados del codigo de programa deben guardarse en un entorno
seguro,;

5.4.5.7Conservar un registro para auditoria de todos los accesos al codigo
fuente de programas,

5.4.5.8El mantenimiento y el copiado del cédigo fuente de programas deberan
estar sujetos a un procedimiento estricto de control de cambios

6 CRIPTOGRAFIA

6.1 Controles criptograficos

6.1.1 Politica de uso de los controles criptograficos
Control

Elaborar, implementar y socializar una politica que regule el uso de controles

criptograficos para la proteccion de la informacién, de acuerdo al nivel de
proteccion requerida.

Recomendaciones para la implementacidn:

6.1.1.1 Definir la politica institucional con respecto al uso de los algoritmos de
cifrado, que se utilizaran en toda la institucion, dependiendo del tipo de
control a aplicar, el propésito y el proceso del negocio. Esta politica debe
ser periddicamente revisada y actualizada;

6.1.1.2 Considerando la evaluacion de los riesgos, identificarse el nivel de
proteccién requerido, considerando el tipo, la fortaleza y la calidad del
algoritmo de cifrado necesario,

6.1.1.3 Utilizar controles de cifrado para la proteccion de la informacién sensible
transportada a través de medios extraibles, moviles, removibles, por
dispositivos especiales, o a través de las lineas de comunicacion,

6.1.1.4 Desarrollar procedimientos de administracion de claves, de
recuperacioén de informacion cifrada en caso de pérdida, vulneracion, de
compromiso o dafio de las claves.

6.1.1.5 Los responsables del area de Tecnologias de la Informacion, Oficial de
Seguridad propondran la siguiente asignacion de funciones:

6.1.1.5.1 Implementacion de la Politica de Controles,,
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;~B.1.1.5.2 Administracion de claves: gestion de claves, incluyendo su
% generacion,

6.1.1)6 Definir las normas de controles de cifrado (criptograficos) que se
o «+“adoptaran, para la implementacién eficaz en toda la institucién; establecer
. la solucién a usar para cada proceso del negocio;

1.7 Determinar el impacto del uso de informacién cifrada en los controles
que se basan en la inspeccién del contenido (por ejemplo, la deteccién de
un malware).

Los controles criptograficos pueden utilizarse para alcanzar distintos objetivos de
seguridad de la informacién, por ejemplo:

6.1.1.8 Garantizar la confidencialidad: uso de cifrado (encriptacion) de la
informacién para proteger informacién sensible o critica, bien sea
almacenada o transmitida;
6.1.1.9 Garantizar la integridad / autenticidad: uso de firmas electrénicas o
codigos de autenticacion de mensajes para verificar la autenticidad e
integridad de la informacién sensible o critica transmitida o almacenada;
6.1.1.10 Garantizar el No-repudio: uso de técnicas de criptograficas para
obtener pruebas de la existencia o no existencia de un evento o accién;
6.1.1.11 Garantizar la integridad / autenticacién: uso de técnicas criptograficas
para autenticar credenciales de acceso y transacciones en el sistema.
6.1.1.12 Uso de firma electrénica:
8.1.1.13.1 Utilizar certificados electronicos de Entidades de Certificacién de
Infermacién reconocidas por el Estado Ecuatoriano para la firma de
cualquier tipo de documento, mensaje de dato, transaccién que se
procese electronicamente o para comunicaciones entre sistemas,
aplicaciones y medios fisicos.
6.1.1.13.2 Utilizar los certificados electrdnicos emitidos bajo estandares por
las Entidades de Certificacién de Informacion, las cuales deben ser
instituciones wu organizaciones reconocidas, con controles vy
procedimientos idoneos establecidos para proporcionar el grado
requerido de confianza.
6.1.1.13.3 Uso de los certificados electronicos segin el ambito para la cual
fue generado.
6.1.1.13 Utilizar controles de cifrado (criptograficos) para la transmisién de
informacién clasificada, fuera del ambito de la institucion
6.1.1.14 Utilizar controles criptograficos para la proteccién de claves de acceso
a: sistemas, datos y servicios. Las claves deberan ser almacenadas de
manera codificada, cifrada (encriptada) en la base de datos y/o en
archivos de parametros.

6.1.2 Gestion de Claves
Control

Elaborar e Implementar una politica para la administracién de claves cifradas
(criptograficas) para respaldar la utilizacién por parte de la institucion.

Recomendaciones para la implementacion:

6.1.2.1 Utilizar de los tipos de técnicas criptograficas: técnicas de clave secreta
(criptografia simétrica), técnicas de clave publica (criptografia asimétrica)
y técnicas de la clave secreta y publica (criptografia hibrida); a través de
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su ciclo de vida, entre otros. R

6.1.2.2 Generar claves para diferentes sistemas criptograficos y di.ferenté“s:
aplicaciones incluyendo fechas de inicio y caducidad de las claves,.; ¢

6.1.2.3 Generar y obtener certificados de claves publicas; ial a

6.1.2.4 Distribuir la primera clave a los usuarios, incluyendo la forma de ctivar
y confirmar la recepcion de la clave. Luego, a través de un correo
electrénico recibira un acceso al sistema, el cual validara la entrega de la
clave y la obligatoriedad de cambiar dicha clave;

6.1.2.5 Implementar normas y procedimientos para almacenar claves,
incluyendo la forma de acceso a las mismas, por parte de los usuarios
autorizados;

6.1.2.6 Incorporar funcionalidad para cambiar o actualizar las claves,
incluyendo reglas sobre cuando cambiarlas, como hacerlo y la forma en
que los usuarios autorizados tendran acceso a ellas;

6.1.2.7 Incorporar funcionalidad para recuperar claves perdidas o corruptas
como parte de la gestion de continuidad de los servicios informaticos;

6.1.2.8 Permitir revocar las claves, incluyendo la forma de retirarlas o
desactivarlas cuando las claves se han puesto en peligro o cuando un
usuario se retira de la institucién (en cuyo caso, las claves también
deberian archivarse);

6.1.2.9 Incorporar funcionalidad para tratar las claves pérdidas o corruptas.
Bajo pedido del usuario que pierde una clave se generara una nueva, |la
entrega sera a través del procedimiento definido para la entrega de la
primera clave;

6.1.2.10 Proporcionar una proteccion adecuada al equipamiento utilizado para
generar, almacenar y archivar claves, considerandolo critico.

6.1.2.11 Permitir la destruccion de claves que se dejen de utilizar;

6.1.2.12 Registrar y auditar las actividades relacionadas con la gestion de
claves.

6.1.2.13 Proteger todas las claves contra maodificacion y destruccion, y las
claves secretas y privadas seran protegidas contra copia o divulgacién no
autorizada.

6.1.2.14 Habilitar en los sistemas, la generacién de claves en la creacion de
usuarios. Se generara la primera clave la cual debera obligatoriamente
cambiar el propio usuario la primera vez que ingresa al sistema

7 SEGURIDAD FiSICA Y DEL ENTORNO

7.1 Areas seguras

7.1.1 Perimetro de seguridad fisica

Control

Se deberian definir y utilizar perimetros de seguridad para la proteccion de
las areas que contienen informacién y las instalaciones de procesamiento de

informacion sensible o critica.

Recomendaciones para la implementacién:

7.1.1.1 Definir y documentar claramente los perimetros de seguridad (barreras,
paredes, puertas de acceso controladas con tarjeta, etc.), con una
ubicacién y fortaleza adecuadas de acuerdo a los resultados de la,
evaluacion del riesgo,
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7.1-4.2 Definir un area de recepciéon, con personal y otros medios para

ontrolar el acceso fisico al lugar o edificio, se deberian restringir los

"+ Aaccesos a las instalaciones y edificios Unicamente al personal autorizado.;

1.3 Extender las barreras fisicas necesarias desde el piso hasta el techo a

fin de impedir el ingreso inapropiado y la contaminacién del medio

ambiente;

7.1.1.4 Disponer de alarmas de incendio y puertas de evacuaciéon debidamente
monitoreadas que cumplan normas nacionales e internacionales;

7.1.1.5 Disponer de un sistema de vigilancia mediante el uso de circuitos
cerrados de television

7.1.1.8 Las instalaciones de procesamiento de informacidén gestionadas por la
institucién, deberian estar fisicamente separadas de aquellas gestionadas
por terceras partes.

7.1.1.7 Todas las puertas del perimetro de seguridad que actien como firewalls
deberian estar dotadas de un sistema de alarma, monitorizadas vy
probadas conjuntamente con las paredes, para establecer el nivel
requerido de resistencia de acuerdo con las normas regionales,
nacionales e internacionales; se deberia operar de acuerdo a los codigos
locales de proteccién contra incendios en modo de fallo seguro;

7.1.1.8 Se deberian instalar sistemas de deteccién de intrusidn adecuados
conforme a las normas regionales, nacionales e internacionales, y ser
probados periddicamente para dar cobertura a todas las puertas externas
y ventanas accesibles; las areas no ocupadas deberian estar dotadas de
un sistema de alarma en todo momento; se deberian también cubrir otras
areas, por ejemplo, la sala de computadoras o las salas de
comunicaciones,;

7.1.2 Controles fisicos de entrada

Control

Las areas seguras deberian estar protegidas mediante controles de entrada
adecuados para garantizar que solo el personal autorizado dispone de

permiso de acceso.

Recomendaciones para la implementacion:

7.1.2.1 Supervisar la permanencia de los visitantes en las areas restringidas y
registrar la hora y fecha de su ingreso y salida;

7.1.2.2 Controlar y limitar el acceso, exclusivamente a personal autorizado, a la
informacién clasificada y a las instalaciones de procesamiento de
informacién. Se debe utilizar controles de autenticacién como tarjetas de
control de acceso mas el nimero de identificaciéon personal,

7.1.2.3 Mantener y monitorear de manera segura un libro fisico de registro o
una pista de auditoria electrénica de todos los accesos;

7.1.2.4 Implementar el uso de una identificacion visible para todo el personal y
visitantes, quienes deberan ser escoltados por una persona autorizada
para el transito en las areas restringidas,

7.1.2.5 Para el personal proveniente de terceras paries que prestan servicios
de soporte, proporcionar acceso restringido a las areas seguras o a las
instalaciones de procesamiento de la informacién confidencial dnicamente
cuando sea requerido; este acceso deberia estar autorizado y controlado;

7.1.2.6 Revisar, actualizar periddicamente los derechos de accesos a las areas
restringidas y revocar cuando sea pertinente, mismos que seran
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i QWP L
documentados y firmados por el responsable. Be  :
7.1.2.7 El acceso a las areas donde se procesa o se almacena informacién,.

confidencial deberia estar controlado y restringido Unicamente a pe:rscﬁ'zﬂ‘:_f’:'.
autorizado; se deberian utilizar controles de autenticacion para autgrizary.
validar todos los accesos, por ejemplo, implementando un mecanismo;de
doble factor de autenticacién como tarjetas de control de acceso ten
naumero de identificacién personal secreto (PIN);

7.1.3 Seguridad de oficinas, despachos e instalaciones

Control

Disefiar e implementar seguridad fisica para las oficinas, despachos e
instalaciones de la institucion.
Recomendaciones para la implementacion:
7.1.3.1 Proteger las instalaciones claves de tal manera que se evite el acceso
al plblico.;
7.1.3.2 Establecer que los edificios o sitios de procesamiento sean discretos y
tengan un sefnalamiento minimo apropiado,
7.1.3.3 Las instalaciones deben adecuarse para evitar que las actividades o la
informacion de tipo confidencial sean visibles o audibles desde el exterior.
Considerar los campos electromagnéticos de ser necesario,
7.1.3.4 Los directorios y las guias telefénicas internas que identifiguen las
ubicaciones de las instalaciones de procesamiento de la informacién
confidencial, no deberian ser de facil acceso a la lectura por personas no
autorizadas.
7.1.3.5 Ubicar los equipos de reproduccion de documentos sensibles como
impresoras, copiadoras, etc., en un area protegida.

7.1.4 Protecciéon contra las amenazas externas y ambientales

Control

Disefiar y aplicar la proteccion fisica contra desastres naturales, atagques
maliciosos o accidentes.

Recomendaciones para la implementacion:

7.1.4.1 Almacenar los materiales combustibles o peligrosos a una distancia
prudente de las areas protegidas.

7.1.4.2 Ubicar los equipos de repuesto y soporte a una distancia prudente para
evitar dafios en caso de desastre que afecte las instalaciones principales.

7.1.4.3 Suministrar el equipo apropiado contra incendios vy ubicarlo
adecuadamente.

7.1.4.4 Realizar mantenimientos de las instalaciones eléctricas y UPS.

7.1.4.5 Realizar mantenimientos en los sistemas de climatizacion y ductos de
ventilacion,.

7.1.4.6 Adoptar controles para minimizar el riesgo de amenazas fisicas
potenciales como robo, incendio, explosion, humo, agua, polvo, vibracion,
efectos quimicos, interferencia del suministro eléctrico e interferencia a las
comunicaciones.

7.1.5 Trabajo en areas seguras,
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©.0.Elaporar, Implementar y socializar procedimientos para el desarrolio de
" trabajos y actividades en areas seguras.

[e—

Recomendaciones para la implementacion:

7.1.5.1 Dar a conocer al personal, la existencia de un area segura o de sus
actividades, unicamente en el caso de que sea necesario para su trabajo,

7.1.5.2 Evitar el trabajo no supervisado para evitar actividades maliciosas;

7.1.5.3 Revisar periédicamente y disponer de un bloqueo fisico de las areas
seguras vacias;

7.1.5.4 No permitir equipos de grabacion, camaras, equipos de video y audio,
dispositivos méviles, etc., a menos de que estén autorizados.

7.1.6 Areas de carga y entrega
Control

Controlar puntos de acceso a la instituciéon como las areas de entrega y
cargaldescarga (entre ofros) para evitar el ingreso de personas no
autorizadas a las dependencias aislando estos puntos, en la medida de lo
posible, de las instalaciones de procesamiento de informacion.

Recomendaciones para la implementacion:

7.1.6.1 Permitir el acceso al area de despacho y carga, Unicamente a personal
identificado y autorizado;

7.1.6.2 Descargar y despachar los suministros, Unicamente en el area de
descarga y despacho sin que el personal de entrega tenga que acceder a
otras zonas del edificio;

7.1.6.3 Las puertas externas de un area de carga y entrega deben estar
cerradas cuando las puertas internas estén abiertas;

7.1.6.4 El material entrante deberia ser inspeccionado para evitar amenazas
potenciales como explosivos, productos quimicos y otros materiales de
riesgo antes de trasladario desde el area de carga y entrega hasta su
lugar de utilizacién;

7.1.6.5 Cuando sea posible, separar fisicamente la entrada y la salida de
envios,

7.1.6.6 Inspeccionar el material entrante en busca de indicios de manipulacion
durante su traslado. Si se descubre tal manipulacién informar de
inmediato al personal de seguridad.

7.2 Seguridad de los Equipos

7.2.1 Ubicacién y proteccion de equipos

Control

Los equipos se deberian ubicar y proteger para reducir los riesgos de las
amenazas y peligros ambientales y de oportunidades de acceso no

autorizado.

Recomendaciones para la implementacion:
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7.2.1.1 Ubicar los equipos de modo que se elimine el acceso mnecesanﬂ’a Fhs Y

areas de trabajo restringidas, ~"‘a; 5

7.2.1.2 Aislar los servicios de procesamiento de informacién c-::n' " datos
sensibles y elementos que requieran proteccion especial, para re ui::ir &l o
riesgo de visualizacion de la informacién de personas no autorizadas, i

7.2.1.3 Asegurar las instalaciones de almacenamiento para evitar los accesos
no autorizados;

7.2.1.4 Aislar los elementos que requieran proteccion especial para reducir el
nivel de proteccién general requerido;

7.2.1.5 Adoptar controles para minimizar el riesgo de posibles amenazas
fisicas y ambientales como, por ejemplo, robo, fuego, explosivos, humo,
agua (o fallo de suministro de agua), polvo, vibracion, agentes quimicos,
interferencias en el suministro eléctrico, interferencias en las
comunicaciones, radiaciones electromagneticas y vandalismo,

7.2.1.6 Establecer directrices para no comer, beber y fumar en las cercanias de
las areas de procesamiento de informacion,

7.2.1.7 Monitorear las condiciones ambientales de temperatura y humedad;

7.2.1.8 Tener proteccion contra descargas eléctricas en todas las edificaciones
de la institucién y disponer de filtros protectores en el suministro de
energia y en las lineas de comunicacion;

7.2.1.9 Disponer de métodos especiales de proteccion para equipos en
ambientes industriales;

7.2.1.10 Proteger los equipos que procesan la informaciéon sensible para

minimizar el riesgo de fugas de informacién debidas a una emanacion
electromagnética.

7.2.2 Instalaciones de suministro

Control

Los equipos deberian estar protegidos contra cortes de luz y otras
interrupciones provocadas por fallas en los suministros basicos de apoyo.

Recomendaciones para la implementacion:

7.2.2.1 Tener un sistema de suministro de energia sin interrupcion (UPS) o al
menos permitir el cierre/apagado ordenado de los servicios y equipos que
soportan las operaciones criticas de los servicios informaticos de la
institucidn.

7.2.2.2 Estar conformes a las especificaciones del fabricante de los equipos y a
los requisitos legales locales;

7.2.2.3 Inspeccionar regularmente todos los sistemas de suministro mediante
pruebas apropiadas,

7.2.2.4 Disponer de los interruptores de emergencia cerca de las salidas, para
suspender el paso de energia eléctrica, en caso de un incidente o
problema;

7.2.2.5 Tener al alcance el suministro de combustible para que el grupo
electrégeno pueda funcionar mientras dure la suspensién del suministro
eléctrico publico.

7.2.2.6 Implementar y documentar los servicios de electricidad, agua,
calefaccién, ventilaciéon y aire acondicionado, suministrados a la institucion

7.2.3 Seguridad del cableado,
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‘Los cables eléctricos y de telecomunicaciones que transportan datos o
apoyan a los servicios de informacién se deberian proteger contra la
intercepcion, interferencia o posibles dafios.

Recomendaciones para la implementacién:

7.2..3.1 Disponer de lineas de fuerza (energia) y de telecomunicaciones
subterraneas protegidas, en cuanto sea posible;

7.2..3.2 Separar los cables de energia de los cables de comunicaciones;

7.2..3.3 Proteger el cableado de la red contra la interceptacién o dafio

7.2..3.4 |dentificar y rotular los cables de acuerdo a normas locales o
internacionales para evitar errores en el manejo

7.2..3.5 Disponer de documentacion, disefios/planos y la distribucion de
conexiones de: datos en redes alambricas/inalambricas (locales vy
remotas), voz, eléctricas polarizadas, etc.

7.2..3.6 Controlar el acceso a los mbdulos de cableado de conexion (patch
panel) y cuartos de cableado
7.2..3.7 Considerar medidas adicionales para sistemas sensibles o criticos,
como:
7.2.3.3.1 Instalacién de conductos blindados y cajas o salas cerradas en los
puntos de inspeccién y terminacién,
7.2.3.3.2 Uso de apantallamiento electromagnético para proteger los cables,
7.2.3.3.3 Implementacién de barreras técnicas e inspecciones fisicas para
detectar la conexién al cableado de dispositivos no autorizados,

7.2.4 Mantenimiento de los equipos
Control

Elaborar, socializar, implementar y evaluar el plan de mantenimiento que
garantice la disponibilidad e integridad continua de los equipos.

Recomendaciones para la implementacion:

7.2.4.1 Brindar mantenimientos periédicos a los equipos y dispositivos, de
acuerdo a las especificaciones y recomendaciones del proveedor.;

7.2.4.2 Realizar el mantenimiento de los equipos Unicamente con personal
calificado y autorizado.

7.2.4.3 Conservar los registros de los mantenimientos preventivos, correctivos
y fallas relevantes o sospechosas.

7.2.4 4 Establecer controles apropiados para realizar mantenimientos
programados y emergentes, considerando el tratamiento de la informacién
sensible: si el mantenimiento se realiza en la institucion o fuera de ella.

7.2.4.5 Cumplir con todos los requisitos de mantenimiento que exijan las
polizas de seguros, de ser el caso;

7.2.46 Antes de poner el equipo en funcionamiento después del
mantenimiento, validar que el equipo no ha sido manipulado y que
funciona correctamente.

7.2.4.7 Gestionar mantenimientos planificados con hora de inicio, fin, impacto y
responsables y poner previamente en conocimiento de administradores y
usuarios finales.
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7.2.5 Salida de los activos fuera de las instalaciones de la institucion /

1 ]

Control 'g

Sin la autorizacién legal, los activos no deben sacarse de las instala}iaﬁé'é:1_-.'_:;.'}'
de la institucidon

Recomendaciones para la implementacion:

7.2.5.1 Autorizar, registrar e identificar claramente a los usuarios y empleados
de terceras partes con permiso para sacar los activos fuera de la
institucion.

7.2.5.2 Establecer técnicamente el tiempo gue el equipo puede estar fuera de
las instalacicnes de la institucién.

7.2.5.3 Controlar el registro de salida e ingreso de equipos de las instalaciones
de la institucion.

7.2.5.4 Registrar y confirmar la identidad, las funciones y de que institucion es
el funcionario que maneja o usa los activos, tanto a la salida como al
ingreso juntamente con el equipo, informacion o software.

7.2.6 Seguridad de los equipos y activos fuera de las instalaciones

Control

Aplicar medidas de seguridad a los equipos ubicados afuera de las
instalaciones de la institucion, considerando los riesgos que surgen el
trabajar fuera de las mismas.

Recomendaciones para la implementacion:

7.2.6.1 Los equipos y medios sacados de las instalaciones no se deberian
dejar desatendidos en lugares publicos.

7.2.6.2 Custodiar los equipos y medios que se encuentren fuera de las
instalaciones de la institucion,

7.2.6.3 Tomar en cuenta las instrucciones del fabricante para la proteccién de
los eguipos que se encuentran fuera de las instalaciones, sobre la
proteccion contra exposiciones a campos electromagnéticos intensos;

7.2.6.4 Disponer de controles para el trabajo que se realiza en equipos fuera de
las instalaciones (domicilio personal, teletrabajo y lugares de trabajo
temporales), mediante una evaluacién de riesgos.

7.2.6.5 Cuando el equipo afuera de la institucion se transfiere entre diferentes
individuos o instituciones externas, se debe mantener un registro que
defina la cadena de custodia de los equipos incluyendo, al menos, los
nombres y las organizaciones de aguellos responsables de los equipos.

7.2.6.6 Establecer una cobertura adecuada del seguro, para proteger los
equipos que se encuentran fuera de las instalaciones

7.2.7 Seguridad en la reutilizacién o eliminacion segura de dispositivos de
almacenamiento

Control

Todos los medios de almacenamiento deberian ser comprobados para)
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/o confirmar que todo dato sensible y software bajo licencia se ha eliminado de
“nmanera segura, antes de deshacerse de ellos o reutilizarlos.

.-I-/

| . 0 .
Recomendaciones para la implementacion:
{.\*.-

= .'I

7.2.7.1 Destruir, borrar o sobrescribir los dispositivos que contienen informacion
sensible utilizando técnicas que permitan la no recuperacion de la
informacién original, antes de su retirada o reutilizacion.

7.2.7.2 Evaluar los dispositivos deteriorados que contengan informacion
sensible antes de enviar a reparacién, borrar la informacion o determinar si
se deberia eliminar fisicamente el dispositivo.

Adicionalmente al borrado seguro de los discos, un cifrado completo de los
mismos reduce el riesgo de divulgacion de la informacion confidencial cuando el
equipo es retirado o, en el caso de ser redistribuido, siempre que:

7.2.7.3 El proceso de cifrado sea suficientemente fuerte y cubra el disco
completamente (incluyendo el espacio libre, archivos temporales de
intercambio de memoaoria, etc.);

7.2.7.4 Las llaves de cifrado son suficientemente largas para resistir ataques de

fuerza bruta;
7.2.7.5 Las llaves de cifrado se mantienen confidenciales (por ejemplo, nunca
se almacenan en el mismo disco).

7.2.8 Equipo informatico de usuario desatendido
Control
Los usuarios deberian asegurarse de que el equipo desatendido tiene la

proteccién adecuada.
Recomendaciones para la implementacién:

7.2.8.1 Implementar medidas para que, en un determinado tiempo (ej., no
mayor a 10 minutos), si el usuario no esta realizando ningun trabajo en el
equipo, este se bloquee, y se desbloquee Gnicamente si el usuario ingresa
nuevamente su clave.

7.2.8.2 Salir de las aplicaciones o servicios de red cuando ya no se necesiten;

7.2.8.3 Asegurar las computadoras personales o los terminales frente a
accesos no autorizados a través de un blogqueo con clave o un control
equivalente, por ejemplo, contrasefias de acceso cuando no estan en uso.

7.2.9 Politica de puesto de trabajo despejado y pantalla limpia

Control

Deberia adoptarse una politica de puesto de trabajo despejado de papeles,
medios de almacenamiento extraibles y una politica de monitores sin
informacién.

Recomendaciones para la implementacion:

7.2.9.1 El Oficial de Seguridad de la Informacion debera gestionar actividades
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periodicas (una vez cada mes como minimo) para la revision al cont@qm
de las pantallas de los equipos, con el fin de que no se encuentren i@ﬁnonr :
y accesos innecesarios, y carpetas y archivos que deben ubicarse en_ Ia
carpeta de documentos del usuario. *'.j-- -
7.2.9.2 Mantener bajo llave la informacion sensible (cajas fuertes o gabine "s}

en especial cuando no estén en uso y no se encuentre personal en Ia-—
oficina.

7.2.9.3 Desconectar de la red, servicio o sistema, las computadoras
personales, terminales, impresoras asignadas a funciones criticas, cuando

se encuentren desatendidas. Por ejemplo, haciendo uso de protectores de
pantalla con clave.

7.2.9.4 Proteger los puntos de recepcion de correo y fax cuando se encuentren
desatendidas.

7.2.9.5 Retirar informacién sensible una vez que ha sido impresa.

7.2.9.6 Bloquear las copiadoras y disponer de un control de acceso
debidamente autorizado y a otros equipos de reproduccion como
escaneres y camaras digitales.

7.2.9.7 Cifrar los discos duros de los computadores personales (escritorio,
portatiles, etc.) y otros dispositivos que se considere criticos, de las
maximas autoridades de la institucion de ser necesario.

7.2.9.8 Retirar informacion sensible, como las claves, de sus escritorios ¥
pantallas.

7.2.9.9 Retirar los dispositivos removibles una vez que se hayan dejado de
utilizar.

8 SEGURIDAD DE LAS OPERACIONES
8.1 Procedimientos y responsabilidades operacionales
8.1.1 Documentacién de procedimientos de operacion

Control

Elaborar, implementar y socializar los procedimientos de operaciéon y poner
a disposicion de los usuarios del area respectiva.

Recomendaciones para la implementacion:

8.1.1.1 Documentar el procedimiento en la instalacién y configuracion de
sistemas;

8.1.1.2 Documentar el procesamiento y manejo de la informaciéon tanto
automatizada como manual,

8.1.1.3 Documentar el proceso de respaldo y restauracion de la informacion.

8.1.1.4 Documentar todos los procesos de los servicios de procesamiento de
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datos, incluyendo la interrelacién con otros sistemas;

"

-

Z\ ) . .
8.1.1.5 Documentar las instrucciones para el manejo de errores y otras
«%| condiciones excepcionales que pueden surgir durante la ejecucidn de las

°/ tareas incluyendo restricciones en las funcionalidades del sistema.

8.1.1.6 Documentar los contactos de soporte y escalada, necesarios en caso
de incidentes.

.

8.1.1.7 Documentar las instrucciones para el manejo de los medios de
resultados especiales, como el uso de papel especial o la gestion de
resultados confidenciales, incluyendo procedimientos de eliminacién
segura deresultados producidos como consecuencia de tareas fallidas.

8.1.1.8 Documentar los procedimientos para reinicio y recuperacion del sistema
en caso de fallas;

8.1.1.9 Documentar los registros de pistas de auditoria y de la informaciéon de
registro de sistemas;

8.1.1.10 Documentar los procedimientos de monitoreo de los sistemas.

8.1.2 Gestion de cambios
Control
Controlar los cambios que afectan a la seguridad de la informacién en el giro

del negocio de la institucion, en las instalaciones y sistemas de
procesamiento de informacion.

Recomendaciones para la implementacién:
8.1.2.1 Identificar y registrar los cambios significativos.
8.1.2.2 Realizar pruebas del cambio antes de liberar al usuario final.
8.1.2.3 Evaluar el impacto de dichos cambios;
8.1.2.4 Aprobar de manera formal los cambios propuestos;

8.1.2.5 Planificar el proceso de cambio considerando el registro de auditoria
gue contenga toda la informacion importante.

8.1.2.6 La verificacion de que los requisitos de seguridad de la informacién se
cumplen;

8.1.2.7 Comunicar el detalle de cambios a todas las personas y areas
involucradas.

8.1.2.8 |dentificar responsabilidades por la cancelacion de los cambios fallidos
y la recuperacion respecto de los mismos;

8.1.2.9 Disponer de un proceso de cambio de emergencia que habilite la
implementaciéon rapida y controlada de los cambios necesarios para
resolver un incidente.
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8.1.2.10 Establecer responsables y procedimientos formales del cont.-:if de’
cambios en los equipos y software. Los cambios deben efec{@rsé‘
unicamente cuando haya razén valida para el negocio, como: cambi%gf
ﬁ‘:f

versidn, correccion de vulnerabilidades, costos, licenciamiento, nu
hardware, etc.

8.1.3 Gestion de capacidades

Control

Monitoreo y ajuste en la utilizacién de los recursos, para proyectar
adecuadamente las capacidades futuras de acuerde a la gestion
institucional, asegurando el desempefio é6ptimo del sistema.

Recomendaciones para la implementacion:

8.1.3.1 Realizar proyecciones de los requerimientos de capacidad futura de
recursos para asegurar el desempefo de los servicios y sistemas
infarmaticos.

8.1.3.2 Borrar datos obsoletos para optimizar el espacio de disco;

8.1.3.3 Desmantelamiento de aplicaciones, sistemas, bases de datos o
entornos que ya no sean necesarios observando la normativa legal
vigente.

8.1.3.4 Optimizar los procesos en lotes y su calendarizacion;

8.1.3.5 Optimizar la légica de la aplicacién o las consultas de base de datos,
para mejorar la respuesta.

8.1.3.6 Utilizar la informaciéon del monitoreo para la adquisicion, asignacion de
recursos y evitar cuellos de botella.

8.1.3.7 Andlisis para limitar el consumo del ancho de banda para servicios

consumidores de muchos recursos, si estos no son criticos para la
institucion.

8.1.4 Separacion de ambientes de desarrollo, pruebas y produccién

Control

Separar los ambientes de desarrollo, pruebas y produccién, para reducir los
riesgos de acceso no autorizado a los cambios del sistema en produccion.

Recomendaciones para la implementacion:

8.1.4.1 Definir y documentar las reglas para la transferencia de software desde
el estado de desarrollo hasta el estado de produccion;

8.1.4.2 Definir y documentar diferentes entornos para desarrollo, pruebas,
capacitacion y produccion. Para el caso que no se pueda definir diferentes
entornos con recursos fisicos independientes, se debe implementar
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ambientes virtuales con las credenciales de acceso respectivas.
)6.1 4.3 Aislar los ambientes de desarrollo, pruebas, capacitacién y produccion.

8.1.4.4 Los cambios en las aplicaciones y sistemas en producciéon deben
probarse en un ambiente de pruebas previo a ser aplicados en sistemas
en produccién;

8.1.4.5 Aislar los datos sensibles de los ambientes de desarrollo, pruebas y
capacitacion

8.1.4.6 Utilizar sistemas de autenticacién y autorizacién independientes para
las diversas instancias o ambientes.

8.1.4.7 Los compiladores, editores y otras herramientas de desarrollo o
utilidades del sistema no deberian ser accesibles desde los sistemas de
operaciéon cuando no sea necesario,

8.1.4.8 Definir perfiles de usuario para las diferentes instancias o ambientes.

8.1.4.9 Controlar la instalacioén y uso de herramientas de desarrollo de software
y/o acceso a bases de datos y redes en los equipos informaticos, salvo
que sean parte de las herramientas de uso estandar o su instalacion sea
autorizada de acuerdo a un procedimiento expresamente definido.

8.1.4.10 Los datos criticos no deben ser copiados en un ambiente de prueba, a
menos que existan controles similares al ambiente de produccion.
8.2 Proteccién contra un malware
8.21 Controles contra malware
Control

Implementar controles para detectar, prevenir y recuperarse de afectaciones
de malware, en combinacién con la concientizaciéon adecuada a los usuarios.

Recomendaciones para la implementacién:

8.2.1.1 Elaborar, implementar y socializar una politica formal para prohibir el
uso de software no autorizado por la institucién. Elaborar un listado del
software autorizado.

8.2.1.2 Mantener los sistemas operativos y sistemas de procesamiento de
informacién actualizados con las ultimas versiones de seguridad
disponibles.

8.2.1.3 Implementar controles para detectar el uso de software no autorizado
(por ejemplo, una lista de aplicaciones autorizadas);

8.2.1.4 Revisar peridodicamente el contenido de software y datos de los equipos
de procesamiento que sustentan procesos criticos de |a institucién.

8.2.1.5 Socializar a los funcionarios institucionales informacién puntual sobre
malware y recomendaciones a ejecutar.
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8.2.1.6 Implementar controles para evitar la navegacidn en s'@

d
maliciosos (por ejemplo, listas negras),; [ *
T
8.2.1.7 Establecer procedimientos para evitar riesgos en la obtencién/descarga -
de archivos y software desde o a través de redes externas o por sualguier.. ..
otro medio. l

8.2.1.8 Revisar regularmente los servidores con activos de informacion criticos
de la instituciébn, para evitar la presencia de archivos extrafios o
meodificacién del contenido con accesos no autorizados.

8.2.1.9 Instalar y actualizar periodicamente software de antivirus y contra
codigo malicioso.

8.2.1.10 Verificar antes de su uso, la presencia de virus en archivos de medios
electrénicos o en archivos recibidos a través de redes no confiables,
correos electrénicos y/o archivos descargados.

8.2.1.11 Establecer procedimientos y responsabilidades para asegurar la
gestion de los sistemas ante la presencia de un malware, informes y
recuperacion de posibles atagues.

8.2.1.12 Desarrollar implementar y socializar planes de continuidad del
negocio, para la recuperacion ante ataques de malware.

8.2.1.13 Implementar procedimientos para conocer informacién sobre nuevos
malware y poner controles adecuados.

8.2.1.14 Implementar procedimientos para verificar la informacion relativa al
malware, y asegurar que los boletines de alerta son precisos e
informativos: el comité deberia asegurarse de que se utilizan fuentes de
confianza, tales como publicaciones acreditadas, sitios de internet o
proveedores de software de proteccion contra un malware fiables, para
diferenciar entre correos electronicos engafosos (hoaxes) y el malware
real: todos los usuarios deberian ser conscientes del problema de los
correos electronicos engafosos (hoaxes) y qué hacer cuando se reciban;

8.2.1.15 Aislar ambientes donde puedan producirse impactos catastroficos en
activos criticos.

8.2.1.16 Concienciar al personal acerca del problema de los virus y como
proceder frente a los mismos.

8.2.1.17 Contratar con el proveedor de Internet o del canal de datos los
servicios de filtrado de: virus, spam, programas maliciosos (malware), en
el perimetro externo, de ser necesario para la institucion.

8.2.1.18 Redactar procedimientos para verificar toda la informacion relativa a
software malicioso.

8.3 Copias de seguridad
8.3.1 Copias de seguridad de la informacién

Control
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AN\
Z-I_.,E'Féq:)rar, Implementar y socializar la politica de respaldos de la informacion;
7 verificar periédicamente su validez.

P~
I-’;R;g.(ﬁmendaciones para la implementacién:

8.3.1.1 Los responsables del area de Tecnologias de la informacion, Oficial de
Seguridad de la Informacién junto con el propietario de la informacién,
determinaran los procedimientos formales para el respaldo, resguardo y
contencién de la informacién.

8.3.1.2 Definir el procedimiento de etiquetado de las copias de respaldo,
identificando su contenido, periodicidad y retencién.

8.3.1.3 Establecer procedimientos regulares de verificacién y restauracion de
los medios de respaldo para garantizar sean confiables para uso de
emergencia.

8.3.1.4 Definir la extensién (completo/diferencial) y la frecuencia de los
respaldos, de acuerdo a los requisitos de la institucion.

8.3.1.5 Guardar los respaldos en un sitio lejano, a una distancia suficiente para
gevitar cualgquier dafio debido a desastres en la sede principal de la
institucion.

8.3.1.6 Establecer procedimientos de los medios de respaldo, una vez
concluida su vida dtil recomendada por el proveedor y la destruccion de
estos medios.

8.3.1.7 La informacidon de los respaldos debe ubicarse en un ambiente
adecuado tanto fisico como ambiental.

8.3.1.8 Comprobar periddicamente los medios de las copias de seguridad para
asegurar su respuesta y el funcionamiento del procedimiento de
recuperacion

8.3.1.9 Los respaldos de la informacion confidencial, deben ser protegidos
mediante cifrado.

8.3.1.10 Considerar los respaldos a medios de almacenamiento y en el mismo
sitio si se tiene suficientes recursos, ya que, en caso de mantenimientos
de los sistemas de informacién, es mas rapida su recuperacion.

8.4 Registro y monitoreo
8.4.1 Registro de eventos
Control

Implementar el procedimiento para registrar, proteger y revisar
periodicamente las actividades de los usuarios, excepciones, fallos y
eventos de seguridad de la informacion.

Recomendaciones para la implementacién:

8.4.1.1 |dentificadores (ID) de usuario;

8.4.1.2 Actividades del sistema;

8.4.1.3 Fechas, tiempos y detalles de eventos claves, por ejemplo, conexién y
desconexion;

8.4.1.4 |ldentidad o localizacion del dispositivo, si es posible e identidad del
sistema;

8.4.1.5 Registro de intentos de acceso a los sistemas exitosos y fallidos;

8.4.1.6 Registro de intentos de acceso a los recursos y a los datos exitosos vy
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fallidos;

.1.7 Registrar cambios en la configuracién del sistema;

.1.8 Uso de privilegios;

.1.9 Uso de utilidades y aplicaciones del sistema;

.1.10 Archivos a los que se ha accedido y el tipo de acceso;

.1.11 Direcciones y protocolos de red;

.1.12 Alarmas generadas por el sistema de control de acceso;

.1.13 Activacion y desactivacion de los sistemas de proteccion, tales como
sistemas de antivirus y de deteccion de intrusién;

.1.14 Registro de transacciones ejecutadas por usuarios en las aplicaciones.

8.4.2 Proteccion de los registros de informacion

Control

Establecer el procedimiento para proteger contra posibles alteraciones y
accesos no autorizados la informacion de los registros

Recomendaciones para la implementacion:

8.4.2.1 Proteger de alteraciones en todos los tipos de mensaje que se
registren.

8.4.2.2 Proteger archivos de registro que no se editen o se eliminen.
8.4.2.3 Precautelar la capacidad de almacenamiento del medio donde estan los
archivos de registro, provocando bien un fallo del registro de eventos o

bien sobrescribiendo los registros de eventos pasados.

8.4.2.4 Realizar respaldos periddicos de los registros de informacion.

8.4.3 Registros de administracion y operacion

Control

Registrar, proteger y revisar regularmente de acuerdo a las necesidades de
la institucion; las actividades del administrador y del operador del sistema.

Recomendaciones para la implementacion:

8.4.3.1Incluir al registro, la hora en la que ocurrié el evento.

8.4.3.2 Incluir al registro, informacion sobre el evento.

8.4.3.3Incluir al registro, la cuenta de administrador y operador que estuvo
involucrado.

8.4.3.4 Afadir al registro, los procesos que estuvieron implicados.

8.4.4 Sincronizacion de relojes
Control

Sincronizar los relojes de los sistemas de procesamiento de informacion
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',BE{tinantes con una fuente de tiempo exacta {(ejemplo el tiempo coordinado
uriiversal o el tiempo estandar local). En lo posible, se debe sincronizar los
rel6jes en base a un protocolo o servicio de tiempo de red para mantener
todos los equipos sincronizados.

Recomendaciones para la implementacion:
o

8.4.4.1 Verificar y corregir cualquier variacion significativa de los relojes sobre
todo en sistemas de procesamiento donde el tiempo es un factor clave.

8.4.4.2 Garantizar que la marca de tiempo refleja la fecha/hora real
considerando especificaciones locales (por ejemplo, el horario de
Galapagos o de paises en donde existen representaciones diplomaticas del
pais, turistas extranjeros, entre otros).

8.4.4.3 Garantizar la configuracién correcta de los relojes para la exactitud de
los registros de auditoria o control de transacciones y evitar repudio de las
mismas debido a aspectos del tiempo.

8.5 Control del software en produccién
8.5.1 Instalacion del software en sistemas en produccidn.
Control

Implementar procedimientos para controlar la instalacion adecuada de
software en los sistemas en produccidn.

Recomendaciones para la implementacion:

8.5.1.1 Definir y aplicar procesos de control de cambios para la implementacién
del software en produccion, a fin de minimizar el riesgo de alteracion de
los sistemas, a cargo de personal especializado con la debida
autorizacién y credenciales de acceso.

8.5.1.2 Definir el proceso de paso a produccion para cada sistema, después de
concluir pruebas de usabilidad, seguridad, efectos en otros sistemas vy
facilidad de uso y deberian llevarse a cabo en sistemas independientes en
sus ambientes respectivos;

8.5.1.3 Ningun programador o analista de desarrollo y mantenimiento de
aplicaciones podra acceder a los ambientes de produccion.

8.5.1.4 Asignar un responsable de la implantacion de cambios por sistema (no
podra ser personal que pertenezca al area de desarrollo o
mantenimiento), quien tendra como funciones principales:

8.5.1.4.1 Coordinar la implementacion de modificaciones o nuevos
programas en el ambiente de Produccion.

8.5.1.4.2 Asegurar que los aplicativos en uso, en el ambiente de
Produccién, sean los autorizados y aprobados de acuerdo a las
normas y procedimientos vigentes.

8.5.1.4.3 Instalar las modificaciones, controlando previamente Ia
recepcion de la prueba aprobada por parte del Analista
Responsable, del area encargada del testeo y del usuario final.

8.5.1.4.4 Rechazar la implementacién en caso de encontrar defectos
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8.5.1.5 Definir un procedimiento que establezca los pasos a segui &ara %
implementar las autorizaciones para el paso a produccién, el inform 'ﬂe;'..-_
pruebas previas y el informe de paso a produccion. 1|

8.5.1.6 Disponer del informe de paso a produccion, el cual ccml r:-dra.:...
informacién de todos los cambios a realizar y el plan de contingencia. K CEnEO

8.5.1.7 Guardar o instalar Unicamente los ejecutables y cualquier elemento
necesario para la ejecucion de un software en el ambiente de produccién.

8.5.1.8 Implementar el ensayo en el ambiente de pruebas. Este ambiente debe
ser similar al ambiente de produccién. El ensayo sera en base al informe de
paso a produccién. Se ejecutaran todas las acciones definidas y se
realizaran pruebas sobre capacidad de uso, seguridad, efectos en otros
sistemas y facilidad para el usuario.

8.5.1.9 Llevar un registro de auditoria de las actualizaciones realizadas.

8.5.1.10 Retener las versiones previas del sistema, como medida de
contingencia.

8.5.1.11 Denegar permisos de modificacion a los desarrolladores, sobre los
programas fuentes bajo su custodia.

8.5.1.12 Usar un sistema de control de configuracién para mantener el control
del software instalado, asi como de la documentacion del sistema.

8.5.1.13 Entregar acceso fisico o légico al ambiente produccién unicamente
para propositos de soporte, cuandoe sea necesario y con aprobacion del
responsable del area de Tecnologias de la Informacion o el que haga sus
veces, esto se realizara tanto para usuarios internos de la direccion como
para proveedores.

8.5.1.14 Monitorear las actividades de soporte realizadas sobre el ambiente de
produccion.

8.6 Gestion de la vulnerabilidad técnica
8.6.1 Gestion de las vulnerabilidades técnicas

Control

Elaborar e Implementar la politica de monitoreo continuo sobre los sistemas
en produccion, detectar vulnerabilidades técnicas, adoptar las medidas
necesarias para afrontar el riesgo asociado.

Recomendaciones para la implementaciéon:

8.6.1.1 Definir e instaurar las funciones y responsabilidades asociadas con la
gestion de la vulnerabilidad técnica, incluyendo el monitoreo de Ia
vulnerabilidad, la evaluacidén de riesgos de la vulnerabilidad, el uso de

parches, el rastrec de activos y todas las responsabilidades de
coordinacién requeridas.

8.6.1.2 Disponer de un inventario completo y actual de los activos de software.
El inventario servira para dar soporte a la gestion de la vulnerabilidad
técnica e incluye los siguientes datos: vendedor del software, nimeros de
version, estado actual de despliegue y las personas de la institucion
responsables del software.

B.6.1.3 Definir una linea de tiempo para reaccionar ante la notificacion de
vulnerabilidades técnicas potenciales pertinentes.

8.6.1.4 |dentificar los recursos de informacion que se van a utilizar para
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identificar las vulnerabilidades técnicas pertinentes y para mantener la
concienciacion sobre ellas para el software y otras tecnologias, con base
o en la lista de inventario de activos.
_~8.6.1.5 Identificar los riesgos asociados a una vulnerabilidad potencial y las
acciones que se han de tomar; tales acciones podrian involucrar el uso de
parches en los sistemas vulnerables y/o la aplicacion de otros controles.

8.6.1.6 Actualizar los recursos de informacion en funcién de los cambios en el
inventario o cuando se encuentren recursos nuevos o Utiles.

8.6.1.7 Definir la urgencia y las acciones a tomar para tratar la vulnerabilidad
técnica identificada, se realizara conforme a los controles relacionados
con la gestiébn de cambios o siguiendo los procedimientos de respuesta
ante incidentes de seguridad de la informacion.

8.6.1.8 Evaluar los riesgos asociados con la instalacién de un parche para
cubrir vulnerabilidades. Los riesgos impuestos por la vulnerabilidad se
deberan comparar con los riesgos de instalar el parche.

8.6.1.9 Probar y evaluar los parches antes de su instalacion para garantizar
que son eficaces y no producen efectos secundarios intolerables. Estas
pruebas se realizaran en un ambiente similar al de produccion
considerando.

8.6.1.9.1 Apagar los servicios o capacidades relacionadas con Ila
vulnerabilidad.

8.6.1.9.2 Adaptar o agregar controles de acceso; por ejemplo, cortafuegos
(firewalls), en las fronteras de la red.

8.6.1.9.3 Aumentar el monitoreo para detectar o prevenir los ataques
reales.
8.6.1.10 Crear conciencia en los desarrolladores y usuarios sobre la
vulnerabilidad.

8.6.1.11 Conservar un registro para auditoria de todos los procedimientos
efectuados.

8.6.1.12 Monitorear y evaluar a intervalos regulares las vulnerabilidades
técnicas, para garantizar eficacia y eficiencia.

8.6.1.13 Tratar primero los sistemas con alto riesgo.

8.6.1.14 un proceso eficaz de gestion de las vulnerabilidades técnicas deberia
estar alineado con las actividades de gestion de incidentes, para
comunicar datos sobre las vulnerabilidades relativas a la funcién de
respuesta a incidentes vy proporcionar procedimientos técnicos a
desarrollar cuando ocurra un incidente;

8.6.1.15 definir un procedimiento para considerar la situacién donde una
vulnerabilidad ha sido identificada pero no es posible adoptar una
contramedida. En esta situacion, la institucion deberia evaluar los riesgos
relativos a la vulnerabilidad conocida y definir acciones de deteccion y
correccion adecuadas.
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8.6.2 Restricciones en la instalacion de software

Control

Elaborar implementar y socializar la politica que rija la instalacion de
software por parte de los usuarios.

Recomendaciones para la implementacién:

8.6.2.1 Disponer de la autorizaciéon del responsable del area de Tecnologias de
la Informacién que apruebe la instalacién.

8.6.2.2 Analizar los términos y condiciones de la licencia, si es del caso, a fin
de determinar si las instalaciones se encuentran autorizadas.

8.6.2.3 Determinar la conveniencia de que la Instalacion sea efectuada por la
instituciéon, por el proveedor o por un tercero, y evaluar el impacto.

8.6.2.4 Definir un proceso de gestion de las instalaciones del software para
asegurarse en caso de actualizaciones, que los parches sean los mas
actualizados y aprobados.

8.7 Consideraciones sobre la auditoria de sistemas de informacion

8.7.1 Controles de auditoria de sistemas de informacion

Control

Planificar y acordar los requisitos y las actividades de auditoria que
involucran la verificacion de los sistemas en produccién con el objetivo de
minimizar las interrupciones en los procesos relacionados con la institucién.

Recomendaciones para la implementacion:

8.7.1.1 Unicamente se debera dar a los auditores acceso de lectura a la
informacion.

8.7.1.2 Acordar los requisitos, asi como el alcance de las auditorias con la
direccién correspondiente.

8.7.1.3 Las comprobaciones deberian limitarse a accesos de solo lectura al
software y a los datos;

8.7.1.4 Un acceso diferente al de solo lectura deberia permitirse uinicamente en
copias aisladas de los archivos del sistema, que deberian borrarse
cuando finalice la auditoria, o a las que deberia protegerse
adecuadamente si es obligatorio mantener dichos archivos de acuerdo
con los requisitos de documentacidn de la auditoria;

8.7.1.5 Identificar y acordar los requisitos para el procesamiento especial o
adicional.

8.7.1.6 Identificar explicitamente y poner en disposicion los recursos
correspondientes, para llevar a cabo las auditorias.

8.7.1.7 Las pruebas de auditoria que puedan afectar a la disponibilidad del,
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sistema deben realizarse fuera del horario laboral;

8.7.1.8 Monitorear y registrar todo acceso para crear un rastreo para
referencia. El uso de rastreos de referencia de tiempo se debe considerar
para datos o sistemas criticos.

8.7.1.9 Proteger la integridad y evitar el uso inadecuado de las herramientas de
auditoria.

8.7.1.10 Salvaguardar los servicios de procesamiento de informacién y las
herramientas de auditoria durante las auditorias de los sistemas de
informacion. :

8.7.1.11 Documentar todos los procedimientos, requisitos y responsabilidades
de la auditoria.

8.7.1.12 Asegurar que la persona que realiza la auditoria sea independiente de
las actividades auditadas.

9 SEGURIDAD EN LAS COMUNICACIONES
9.1 Gestién de la seguridad de redes
9.1.1 Controles de red

Control

Administrar y controlar las redes para proteger la informacion en sistemas y
aplicaciones institucionales.

Recomendaciones para la implementacion:

9.1.1.1 Establecer las responsabilidades y los procedimientos para la
administracion de los equipos en la infraestructura de la red,;

9.1.1.2 Separar la responsabilidad del area de redes del area de la operacién
de los sistemas informaticos, cuando la capacidad de los recursos lo
permitan.

9.1.1.3 Establecer controles especiales para salvaguardar la confidencialidad y
la integridad de los datos que pasan por las redes publicas, redes locales
e inalambricas para proteger los sistemas y sus aplicaciones; asi como
para mantener la disponibilidad de las computadoras y los servicios de red
conectados.

9.1.1.4 Registro y monitoreo de eventos que permita registrar y detectar
acciones que podrian afectar, o ser relevantes para la seguridad de la
informacion.

9.1.1.5 Garantizar la aplicacidon de los controles consistentemente, en la
infraestructura de procesamiento de la informacion; mediante actividades
de supervision.

9.1.1.6 Autenticar el acceso a la red vy a sus sistemas.
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9.1.1.7 La conexidén de los sistemas a la red debe ser restringido de adgerdo a:,
la criticidad y la gestion institucional.

9.1.1.8 Designar procedimientos y responsabilidades para la gestion ! de
equipos remotos como el caso de redireccionamiento de p egﬂs ¥

accesos por VPNs, incluyendo el area de cperacmnes y el area- de
usuarios finales.

9.1.1.9 Disponer de un esquema de red de los enlaces de datos, Internet y
redes locales, asi como la documentacion respectiva.

9.1.2 Seguridad de los servicios de red

Control

Identificar e incluir en los acuerdos de servicio los mecanismos de
seguridad, los niveles de servicio y los requisitos de administracion de
todos los servicios de red, independientemente de si estos servicios se
entregan de manera interna o estan externalizados. (SLA’s)

Recomendaciones para la implementacién:
9.1.2.1 Incorporar tecnologia aplicada para la seguridad de los servicios de red,
como la autenticacion, cifrada y controles de conexion de red.
9.1.2.2 Implementar soluciones que proporcionen valor agregado a las

conexiones y servicios de red, como la implementacion de firewalls,
antivirus, etc.

9.1.2.3 Definir procedimientos para la utilizacion de los servicios de red para

restringir el acceso a los mismos o a las apiicaciones, cuando sea
necesario.

9.1.2.4 Definir e implementar los parametros técnicos para conexiones
seguras, de acuerdo a la necesidad institucional.

9.1.3 Separacion en las redes

Control

Separar las redes en funcion de los grupos de servicios, usuarios y sistemas
de informacioén.

Recomendaciones para la implementacion:

9.1.3.1 Realizar una evaluacién de riesgos para identificar los segmentos de
red donde se encuentren los activos criticos para la institucion.

9.1.3.2 Dividir las redes en dominios légicos de red, dominios de red interna,
dominios de red externa e inalambrica.

9.1.3.3 Documentar la segregacién de red, identificando las direcciones IP que
se encuentran en cada segmento de red.

9.1.3.4 Configurar la puerta de enlace (gateway) para filtrar el trafico entre
dominios y bloquear el acceso no autonxado
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9.1.3.5 Controlar los flujos de datos de red usando las capacidades de
enrutamiento/conmutacién (ej., listas de control de acceso).

9.1.3.6 La separacion de las redes debe ejecutarse en base a la clasificacion
de la informacién almacenada o procesada en la red, considerando que &l
objetivo es dar mayor proteccién a los activos de informacién criticos en
funcién del riesgo que éstos podrian presentar.

9.1.3.7 Separar redes inalambricas procedentes de redes internas y privadas,
para evitar el acceso a terceros y de usuarios externos a las redes
privadas internas.

9.2 Transferencia de informacion

9.2.1 Politicas y procedimientos de transferencia de informacion
Contraol

Elaborar implementar politicas, procedimientos y controles formales que
protejan la transferencia de informacion que viaja a través del uso de todo
tipo de recursos de comunicacién.

Recomendaciones para la implementacion:

9.2.1.1 Establecer procedimientos para proteger la informacidn intercambiada
contra la intercepcion, copiado, modificacion, errores de enrutamiento y
destruccion.

9.2.1.2 Definir procedimientos para deteccién y proteccién contra malware que
puede ser transmitido a través de comunicaciones electrénicas.

9.2.1.3 Definir procedimientos para Proteger la informacion electrénica sensible
que se encuentra en forma de adjunto, por ejemplo, mediante la
difamacion, el acoso, la suplantacion, el reenvio de mensajes en cadena,
las compras no autorizadas entre otras.

9.2.1.4 Establecer politicas o directrices para el uso de los servicios de
comunicacion.

9.2.1.5 Establecer responsabilidades de empleados, contratistas y cualquier
otro usuario de no comprometer a la institucion con un mal uso de la
informacion.

9.2.1.6 Establecer controles por medio de técnicas criptograficas para proteger
la confidencialidad, integridad y autenticidad de la informacion.

9.2.1.7 Definir directrices para la conservacién y eliminacion de
correspondencia comercial, incluidos los mensajes, de acuerdo con la
norma legal vigente.

9.2.1.8 Establecer los controles y reglas asociadas con el uso de los recursos
de comunicacion, por ejemplo, reenvio automatico del correo electrénico a
las direcciones de correo externas;

9.2.1.9 Instruir al personal para no revelar informacion sensible al momento de
tener una conversacion telefénica, mantener conversaciones etc. sin
tormar los controles necesarios.
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9.2.1.10 No dejar informacién sensible en copiadoras, impresoras, 'ﬁa’x
contestadores, podria ser reproducido por personas no autnr:zada#&tc e

9.2.1.11 Asesorar al personal en el uso adecuado de equipos institucio

servicios de fax, definir una configuracion segura con acceso a los perfi
autorizados.

9.2.1.12 Definir procedimientos para el uso de las redes inalambricas en base a
los riesgos involucrados.

9.2.1.13 No dejar datos demograficos al alcance de cualquier persona, como

los correos electronicos, ya que se puede hacer uso de ingenieria social
para obtener mas informacion.

9,2.2 Acuerdos de transferencia de informacion

Cantrol

Elaborar e implementar acuerdos de transferencia de informacion y software
segura, entre la institucion y terceros.

Recomendaciones para la implementacion:

9.2.2.1 Definir procedimientos y responsabilidades para el control y notificacion
de transmisiones, envios y recepciones.

9.2.2.2 Definir las responsabilidades y obligaciones en caso de incidentes de
seguridad de la informacién, como la pérdida de datos;

9.2.2.3 Establecer procedimientos para garantizar la trazabilidad y el no
repudio.

9.2.2.4 Definir normas técnicas para el empaquetado y transmision.

9.2 2.5 Establecer los procedimientos necesarios para identificar los
mensajeros;

9.2.2.6 Conocer sobre la propiedad de la informacion y las condiciones de uso.

9.2.2.7 Establecer responsabilidades y obligaciones en caso de pérdida de
datos.

9.2.2.8 Conocer los términos y condiciones de las licencias de software

privativo o suscripciones de software de coédigo abierto bajo las cuales se
utiliza el software.

9.2.2.9 Utilizar un sistema para rotulado de la informacién clasificada,
entendimiento inmediato y proteccion segura.

9.2.2.10 Definir procedimientos técnicos para la grabacion y lectura de la
informacién y del software en el intercambio de informacién.

9.2.2.11 Implementar los controles necesarios para proteger elementos
sensibles como la criptografia.

9.2.2.12 Definir las politicas respectivas para el mantenimiento de una cadena
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de custodia de la informacidén mientras esta en transito,
9.2.2.13 Definir niveles minimos de control de acceso.

,&zs Mensajeria electrénica
~ Control

Establecer las politicas y procedimientos necesarios, en la informacién de
mensajeria electrénica, debidamente reglamentada de acuerdo a la norma
legal vigente.

Recomendaciones para la implementacion:
9.2.3.1 Establecer lineamientos para proteger los mensajes contra los accesos

no autorizados, modificacién o denegacién de los servicios.
9.2.3.2 Supervisar que la direccion y el transporte de mensajes sean correctos.
9.2.3.3 La fiabilidad y disponibilidad del servicio;

9.2.3.4 Tomar en cuenta consideraciones legales como la de firmas
electronicas.

9.2.3.5 Encriptar los contenidos y/o informaciones sensibles que puedan
enviarse por mensajeria electrénica; utilizando firmas electronicas
reconocidas por el Estado Ecuatoriano u otras tecnologias evaluadas vy
aprobadas por la institucién o el Gobierno Nacional.

9.2.3.6 Considerar controles mas estrictos cuando se den ingresos desde
redes de acceso publico.

9.2.3.7 Monitorear los mensajes de acuerdo al procedimiento que establezca la
institucion, sustentado en la norma legal vigente.

9.2.3.8 Establecer el procedimiento adecuado para autorizar/aprobar el uso de

servicios publicos externos, como mensajeria instantanea, redes sociales,
sistemas de comparticién de archivos entre otros.

9.2.4 Acuerdos de confidencialidad o no revelacion

Control

Elaborar el acuerdo de confidencialidad observando los requisitos que
deben ser parte del mismo, considerando la no divulgacién de la informacion
de acuerdo a la necesidad de la institucion.

Recomendaciones para la implementacion:

9.2.4.1 Determinar la duracién prevista del acuerdo, incluyendo los casos en
los que la confidencialidad necesite mantenerse indefinidamente,

9.2.4.2 Responsabilidades y acciones de los firmantes para evitar la revelacién
no autorizada de la informacion;

9.2.4.3 Propiedad intelectual de la informacion, considerar de acuerdo a las
directrices de la clasificacidon de la informacion.

9.2.4.4 Implementar politicas para el usc de la informacién confidencial
permitida.
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9.2.4.5 Definir claramente el derecho de auditar y supervisar las acté&;ias
que involucren con la gestidon de informacién en los equipos mstutumbnales

y que naveguen en la red de la institucién.

l“..

9.2.4.6 Acciones que pueden ser tomadas en caso de mcumplnmlehtc dei

acuerdo, de acuerdo a la norma legal vigente.

9.2.4.7 Definir las acciones necesarias cuando se termine un acuerdo.

9.2.4.8 Definir procesos para notificaciéon y aviso de la difusion no autorizada o
fugas de informacion confidencial;

9.2.4.9 Elaborar y aprobar los acuerdos de confidencialidad y de no-divulgacién
de informacién conforme la Constitucion, las leyes, las necesidades de
proteccion de informacion de la institucion y el EGSI.

9.2.4.10 Controlar que los acuerdos de confidencialidad de la informacion,
documento fisico o electréonico, sean firmados de forma manuscrita o
electrénica por todo el personal de la institucién sin excepcion.

9.2.4.11 Gestionar la custodia de los acuerdos firmados, en los expedientes,

fisicos o electrénicos, de cada funcionario, por parte del area de gestion
de recursos humanos.

9.2.4.12 Controlar que la firma de los acuerdos de confidencialidad sean parte
de los procedimientos de incorporacion de nuevos funcionarios a la
institucion, sin excepcion.

9.2.4.13 Gestionar la aceptacion, entendimiento y firma de acuerdos de
confidencialidad y de no divulgaciéon de informacién por parte de terceros
(ej., contratistas, proveedores, pasantes, entre otros) que deban realizar
labores dentro de la institucién sea por medios légicos o fisicos y que
involucren el manejo de informacidn.

10 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
10.1 Requisitos de sequridad de los sistemas de informacion

10.1.1 Analisis de requisitos vy especificaciones de seguridad de Ila
informacion

Control

Las directrices de seguridad de la informacion, deben incluirse entre los
requisitos para los nuevos sistemas de gestién de informaciéon o mejoras a
los sistemas existentes.

Recomendaciones para la implementacién:

10.1.1.1 Definir los requerimientos de seguridad. Por ejemplo: criptografia,
control de sesiones, etc.

10.1.1.2 Definir los controles apropiados, tanto automatizados como manuales.
En esta definicidon deben participar personal del requerimiento funcional y
personal técnico que trabajaran en el sistema.

10.1.1.3 Si se adquieren productos, los contratos con el proveedor deben
contemplar los requisitos de la seguridad identificados.

10.1.1.4 Definir los procesos de aprobacién y autorizacién de credenciales de
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acceso, tanto para los usuarios de gestion como para los usuarios
administradores y técnicos.

10.1.1.5 Evaluar los requerimientos de seguridad y los controles requeridos,
teniendo en cuenta que éstos deben ser proporcionales en costo vy
esfuerzo al valor del bien que se quiere proteger y al dafio potencial que
pudiera ocasionar a las actividades realizadas por falla o falta de
seguridad.

10.1.1.6 Emitir las directrices necesarias a los usuarios y operadores sobre las
funciones y responsabilidades en el sistema y su informacién.

10.1.1.7 Definir los controles necesarios para la protecciéon requerida en los
activos involucrados, considerando la disponibilidad, la confidencialidad y
la integridad de la informacién.

10.1.1.8 Directrices para considerar los requisitos derivados de los procesos de
la institucion, tales como el registro vy monitorizacicn de transacciones y
requisitos de no repudio;

10.1.1.9 Los requisitos impuestos por otros controles de seguridad, por

ejemplo, interfaces para el registro y la monitorizacion o sistemas de
deteccion de fugas de datos.

10.1.2 Asegurar los servicios de aplicaciones en redes publicas
Control
Implementar los controles necesarios sobre las aplicaciones cuyo trafico

pasa a través de redes plblicas, reglamentando de acuerdo a la norma legal
vigente.

Recomendaciones para la implementacidn:

10.1.2.1 Credenciales de acceso a los sistemas institucionales, transversales
etc.

10.1.2.2 Implementar procesos de autorizacion sobre el contenido, problemas ©
firmas de documentos transaccionales clave de la institucion.

10.1.2.3 Politicas claras conociendo sus responsabilidades tanto para el que
presta como para el que usa el servicio.

10.1.2.4 Establecer acuerdos de confidencialidad e integridad, prueba de envio
y recepcion de documentacion importante v el no repudio de contratacion
publica.

10.1.2.5 Asegurar el nivel de confianza reguerido para la integridad de los
documentos clave;

10.1.2.6 Implementar los controles necesarios que permitan proteger la
informacién confidencial.

10.1.2.7 Determinar la confidencialidad y la integridad de las transacciones
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10.1.2.8 Seleccionar la forma mas adecuada de pago para evitar el frau‘c[\a.g__q_r_-_{_a g

institucion cuando sea necesario.

10.1.2.9 Implementar el nivel de proteccidon requerido para mantener la
confidencialidad e integridad de la informacién de los pedidos, de acuerdo
a la necesidad de la institucion;

10.1.2.10 Determinar controles para evitar la pérdida o duplicacion de
informacidn de la transaccion;

10.1.2.11 Determinar la responsabilidad asociada con cualquier transaccion
ilegal;

10.1.2.12 Considerar los requisitos de los seguros contratados entre las partes.

10.1.2 Controles de transacciones en linea

Control

Implementar controles en las aplicaciones institucionales, para evitar
transmisiones incompletas, errores de enrutamiento, alteraciéon no
autorizada, difusion, duplicacién, o reproducciéon de mensajes no
autorizados.

Recomendaciones para la implementacidn:

10.1.3.1 Definir procedimientos para el uso de certificados digitales (ejem.:
firmas electrénicas) por las partes implicadas en la transaccion.

10.1.3.2 Establecer procedimientos para garantizar todos los aspectos en la
transaccién como credenciales de wusuario, confidencialidad de la
transaccion y privacidad de las partes.

10.1.3.3 Cifrar o encriptar el canal de comunicaciones entre l|as partes
involucradas (por ejemplo, utilizando SSL/TLS).

10.1.3.4 Establecer protocolos seguros en la comunicacion de las partes
involucradas, por ejemplo, utilizando SSL/TLS).

10.1.3.5 Establecer procedimientos para que las transacciones se encuentren
fuera del entorno de acceso publico, por ejemplo, en una plataforma de
almacenamiento existente en la intranet de la institucién, y no se mantiene
y estd expuesta en un medio de almacenamiento accesible directamente
desde internet,

10.1.3.6 Utilizar los servicios de una entidad certificadora confiable.

10.2 Seguridad en el desarrollo y en los procesos de soporte

10.2.1 Politica de desarrollo seguro -
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Recomendacicnes para la implementacion:

10.2.1.1 Implementar la respectiva seguridad en el area de desarrollo de
software.

10.2.1.2 Implementar directrices de seguridad de acuerdo al modelo de
desarrollo del software, en el ciclo de vida del desarrollo, considerando:

10.2.1.2.1 Seguridad en la metodologia de desarrollo de software,

10.2.1.2.2 Manual de desarrolloc seguro para cada lenguaje de
programacion utilizado,

10.2.1.3 Establecer los requisitos necesarios de seguridad en la fase de
diseno;

10.2.1.4 Puntos de verificacién de seguridad incorporados a los hitos del
proyecto;

10.2.1.5 Repositorios seguros,
10.2.1.6 Seguridad en el control de versiones;

10.2.1.7 Elaborar implementar y socializar al area respectiva lo necesario sobre
la seguridad de aplicaciones.

10.2.1.8 Capacidad de los desarrolladores de evitar, encontrar y reparar
vulnerahbilidades.
10.2.2 Procedimientos de control de cambios en sistemas
Control
Elaborar, implementar y socializar al area respectiva el procedimiento formal,

para realizar los cambios a lo largo del ciclo de vida del desarrollo del
software.

Recomendaciones para la implementacion:

10.2.2.1 Mantener un registro de los niveles de autorizacién acordados.

10.2.2.2 Verificar que los cambios sean propuestos por usuarios autorizados y
se respete los términos y condiciones que surjan de la licencia de uso, en
caso de existir.

10.2.2.3 Revisar los controles y los procedimientos de integridad para
garantizar que no seran comprometidos por los cambios.



94 — Viernes 10 de enero de 2020 Edicion Especial N° 228 — Registro Oficial

10.2.2.4 Mantener el catalogo actualizado e identificado de todo el softwate;ta’ -

informacién, las entidades de base de datos y el hardware que requi ﬁnj-_',
cambios;

10.2.2.5 Identificar y comprobar la seguridad del codigo critico para evitar
errores tipicos.

10.2.2.6 Obtener aprobaciéon formal por parte del responsable del area de
Tecnologias de la Informacién o del area que hace sus veces, para las
tareas detalladas, antes de comenzar las actividades.

10.2.2.7 Obtener la aprobaciéon por parte del usuario autorizado y del area de

pruebas, mediante pruebas en el ambiente correspondiente antes de la
implementacion.

10.2.2.8 Mantener un control de versiones para todas las actualizaciones de
software.

10.2.2.9 Mantener el registro de auditoria de todas las solicitudes de cambio.

10.2.2.10 Implementar funcionalidades para que se pueda solicitar la
autorizacion del propietario de la informacion (ej., informacion personal),
cuando se hagan cambios a sistemas de procesamiento de la misma,
cuando sea necesario.

10.2.2.11 Actualizar la documentacién para cada cambio implementado, tanto
en los manuales de usuaric como en la documentacion operativa, y la
documentacion obsoleta sea archivada o eliminada de acuerdo a la norma
legal vigente en la institucion.

10.2.2.12 Garantizar que la implementacion se llevara a cabo minimizando la
discontinuidad de las actividades y sin alterar los procesos involucrados.

10.2.2.13 Efectuar las actividades relativas al cambio en el ambiente de
pruebas.

10.2.2.14 Definir si los cambios a realizar tienen impacto sobre la continuidad
del servicio. Si un cambio implica mucha funcionalidad o impacto al
software base o infraestructura, se debera realizar un procedimiento mas
complejo de cambio, para que se apruebe con un plan de contingencia y
se identifiquen los riesgos posibles.

10.2.2.16 Solicitar la revision del Oficial de Seguridad de la Informacién para

garantizar que no se violen los requerimientos de seguridad que debe
cumplir el software.

10.2.2.16 Notificar a los usuarios del sistema sobre el cambio a realizar. Se
enviara una notificacion para informar sobre el tiempo que durara la
ejecucion del cambio y para informar cuando se haya terminado la
ejecucién del cambio.

10.2.2.17 Abrir ventanas de mantenimiento con una duracion definida, en la
cual se contemple las acciones del cambio, pruebas y configuraciones.
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10.2.2.18 Elaborar el informe de paso de pruebas a produccién, que debera
contener el detalle de los cambios y acciones a ejecutar, tanto de
| software, bases de datos y hardware:
- Archivos a modificar;

- Script de base de datos a ejecutar en la secuencia correcta de ejecucion;
- Script de inicializacion de datos;

- Creacién de directorios;

- Script de creacién de tareas periddicas, en caso de ser necesario,

- Plan de contingencia,

- Protocolo de pruebas de verificacion el cambio,

- Definir el punto de no retorno;

- Definir las condiciones para determinar la restauracién al estado anterior.

10.2.3 Revisién técnica de las aplicaciones tras efectuar cambios en el
sistema operativo

Control
Cuando se modifiquen los sistemas operativos de las aplicaciones criticas

de la institucion, deben ser revisadas y probadas, para asegurar que no
existen efectos negativos en la gestién o seguridad institucional.

Recomendaciones para la implementacion:

10.2.3.1 Revisar los procedimientos de control e integridad de las aplicaciones
para garantizar que no hayan sido comprometidas por el cambio.

10.2.3.2 Garantizar que los cambios al sistema operativo tengan una
planificacién adecuada, para realizar pruebas y revisiones apropiadas
antes de la implementacion.

10.2.3.3 Probar que los cambios realizados retornen la funcionalidad esperada.

10.2.3.4 Realizar las pruebas inmediatamente después de realizar el cambio y
durante la ventana de mantenimiento definida para el cambio.

10.2.3.5 Disponer de un protocolo de pruebas a realizar.

10.2.3.6 Entregar un informe de las pruebas realizadas.

10.2.3.7 Identificar si existen problemas con los cambios, para aplicar el plan
de contingencia o realizar el retorno al estado anterior al cambio.

10.2.3.8 Garantizar que los cambios apropiados sean realizados en los planes
de continuidad del negocio.

10.2.4 Restricciones a los cambios en los paquetes de software

Control
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Evitar las modificaciones en el software suministrado o adquirido a tg\*’ce‘rﬁ&
por la institucién, limitarse a cambios realmente necesarios; considerar un.
control estricto sobre los cambios.

Recomendaciones para la implementacidn:

10.2.4.1 Disponer de |la autorizacion del responsable del software y del area de
Tecnologias de la Informacién que se apruebe el cambio.

10.2.4.2 Evitar que los controles y los procesos de integridad incorporados se
vean complicados;

10.2.4.3 Analizar los términos y condiciones de la licencia, si es del caso, a fin
de determinar si las modificaciones se encuentran autorizadas.

10.2.4.4 Determinar la posibilidad de obtener los cambios necesarios del
proveedor como actualizaciones del programa estandar;

10.2.4.5 Considerar el impacto si la institucion se convierte en responsable del
mantenimiento futuro del software como resultado de los cambios;

10.2.4.6 Verificar la compatibilidad con otro software en uso.

10.2.4.7 Determinar la conveniencia de que la modificacion sea efectuada por
la institucion, por el proveedor o por un tercero, y evaluar el impacto.,

10.2.4.8 Conservar el software original que se va a cambiar y los cambios se
deberan aplicar a una copia claramente identificada.

10.2.4.9 Definir un proceso de gestion de las actualizaciones del software para
asegurarse de que los parches mas actualizados aprobados y las
actualizaciones de las aplicaciones estan instalados en todo el software
autorizado.

10.2.4.10 Probar y documentar en su totalidad todos los cambios, de manera
que se puedan volver a aplicar, si es necesario, para mejoras futuras del
software

10.2.5 Principios de ingenieria de sistemas seguros
Control

Establecer, documentar, mantener y aplicar los principios de seguridad en
ingenieria de sistemas para cualquier labor de implementacion en el sistema
de informacion.

Recomendaciones para la implementacion:

10.2.5.1 Determinar al inicio los permisos minimos, es mejor ir escalando
privilegios por demanda de acuerdo a los perfiles establecidos en las
etapas de diseno.

10.2.5.2 Si se utiliza un lenguaje que no sea compilado, asegurarse de limpiar
el cédigo que se pone en produccién, para que no contenga rutinas de,



Registro Oficial — Edicion Especial N° 228 Viernes 10 de enero de 2020 — 97

pruebas, comentarios o cualquier tipo de mecanismo gue pueda dar lugar
a un acceso indebido.

10.2.5.3 Validar los datos que ingresan a la aplicacién, todo debe ser verificado
para garantizar que lo que esta ingresando al sistema es lo que quiere
ingresar y evitar inyecciones de codigo.

10.2.5.4 Analizar las tecnologias utilizadas para el desarrollo; Estas van
evolucionando y cualquier mejora gque se haga puede dejar obsoleta o
inseguras versiones anteriores.

10.2.5.5 Todo tipo de acceso que se realice a los sistemas deben ser validados
con las credenciales respectivas.

10.2.5.6 Al intercambiar informacidn sensible utilizar protocolos para cifrar las
comunicaciones, y en el caso de almacenamientola informacion
confidencial deberia estar cifrada utilizando algoritmos fuertes y claves
robustas.

10.2.5.7 Toda funcionalidad, campo, botéon o menl nuevo debe agregarse de
acuerdo a los requerimientos de disefio. De esta forma se evita tener
porciones de codigo que resultan siendo innecesarias.

10.2.5.8 La informaciéon almacenada en dispositivos mdéviles deberia ser la
minima, y mas si se trata de contrasefias o datos de sesion. Este tipo de
dispositivos son los mas propensos a desaparecer y por lo tanto su
informacién puede ser expuesta mas facilmente.

10.2.5.9 Documentar todo cambio que se realice, esto facilitara modificaciones
futuras.

10.2.5.10 Poner mas cuidado en los puntos mas wvulnerables, no hay que
olvidar que el nivel maximo de seguridad viene dado por el punto mas
débil.

10.2.6 Ambiente de desarrollo seguro

Control

La institucion debe establecer y proteger correctamente los ambientes de
desarrollo seguro, para el desarrollo del sistema y los esfuerzos de
integracién, durante el ciclo de vida del desarrollo del sistema.

Recomendaciones para |a implementacion:

Un ambiente de desarrolloc seguro incluya las personas, los procesos y la
tecnologia relacionados con el desarrollo e integraciéon del sistema.

Las organizaciones deberian evaluar los riesgos asociados con los proyectos de
desarrollo de sistemas individuales y establecer entornos de desarrollo seguros
para los proyectos especificos de desarrollo del sistema, teniendo en cuenta:

10.2.6.1 Considerar la criticidad de los datos a ser procesados, almacenados y
transmitidos por el sistema.

10.2.6.2 Aplicacion de la norma legal vigente institucional y pdblica, por
ejemplo leyes, reglamentos, politica entre otros.

10.2.6.3 Cumplimiento controles de seguridad ya implementados por la
institucion que aseguren el desarrollo del sistema.

10.2.6.4 Honestidad de los funcionarios que trabajan en el area, debidamente
validada por talento humano.

10.2.6.5 Nivel de participacion externa relacionada con el desarrollo del
sistema.
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10.2.6.6 Separacién de los diferentes ambientes de desarrolla~ d& ser:. ©
necesario y procedente.

10.2.6.7 Control de accesos al ambiente de desarrollo, o

10.2.6.8 Evaluar continuamente los cambios en el ambiente de des\zkrfﬁ}ln_yj'éll_" )
codigo almacenado en el mismo; S

10.2.6.9 Respaldos adecuadamente almacenados, almacenamiento seguro de
las copias de seguridad fuera de las instalaciones de la institucion;

10.2.6.10 Control del movimiento de datos desde y hacia el ambiente.

10.2.7 Desarrollo externalizado

Control

La institucion debe supervisar y monitorear las actividades del desarrollo del
sistema que se esté contratando, validar que cumpla con los controles
establecidos.
Recomendaciones para la implementacion:
10.2.7.1 Definir acuerdos de licencias, acuerdos de uso, propiedad de cédigo y
derechos conferidos.

10.2.7.2 Definir los requerimientos contractuales para las practicas de disefo
seguro, calidad del cédigo, codificacién, la existencia de garantias y
pruebas.

10.2.7.3 Entrega del modelo de amenazas aprobado al desarrollador externo;
10.2.7.4 Pruebas de aceptacion de la calidad y la adecuacion de las entregas;

10.2.7.5 Evaluar las evidencias de que los umbrales de seguridad se utilizan

para establecer los niveles minimos aceptables de seguridad y calidad de
la privacidad;

10.2.7.6 Definir procedimientos de certificacion de la calidad y precision del
trabajo llevado a cabo por el proveedor, que incluyan auditorias, revision
de codigo para detectar cédigo malicioso, verificacion del cumplimiento de
los requerimientos de seguridad del software establecidos, etc.

10.2.7.7 Presentacion de evidencias de que se han realizado suficientes
pruebas para proteger contra la presencia de vulnerabilidades conocidas;

10.2.7.8 Definir los requerimientos contractuales con respecto a la calidad del
codigo y la existencia de garantias.

10.2.7.9 Clausula en el contrato para auditar los procesos y controles de
desarrollo implementados;

10.2.7.10 Verificar el cumplimiento de las condiciones de seguridad requeridas.
10.2.7.11 Definir el desarrollo del médulo que permita auditar al sistema.
10.2.7.12 Elaborar de acuerdo a la normativa legal vigente el respectivo

contrato, determinando los objetivos y el alcance, asi como cada una de,
las clausulas técnicas y administrativas.:
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10.2.7.13 Verificacién por parte de la institucién, de la eficacia de la aplicacion
del control.

10.2.7.14 Definir acuerdos de custodia de las fuentes del software o convenios
de fideicomiso (y cualquier otra informacién requerida) en caso de quiebra
de la tercera parte.

10.2.7.15 Realizar pruebas antes de la instalacién para detectar codigos
troyanos o codigo malicioso.

10.2.8 Pruebas de seguridad del sistema
Control

Realizar pruebas de funcionalidad, que considere necesarias la institucion
en aspectos de seguridad durante las etapas de desarrollo.

Recomendaciones para la implementacion:

10.2.8.1 Los sistemas nuevos y los actualizados requieren pruebas vy
verificacion exhaustivas en los procesos de desarrcllo, incluyendo la
preparacién de un programa detallado de actividades y datos de prueba
junto a los resultados esperados bajo las condiciones establecidas.

10.2.8.2 Para desarrcllos propios, dichas pruebas inicialmente deberian ser
realizadas por el equipo de desarrollo.

10.2.8.3 Se deberian realizar pruebas de aceptacion independientes (tanto en
los desarrollos internos como para los desarrollos externalizados) para
asegurar que el sistema funciona como se esperaba.

10.2.8.4 La extensién de las pruebas deberia ser proporcionales a la
importancia y la naturaleza del sistema.

10.2.9 Pruebas de aceptacion de sistemas

Control

Establecer programas de pruebas y criterios relacionados, para Ila
aceptacién de nuevos sistemas de informacién, actualizacién y/o nuevas

varsiones.

Recomendaciones para la implementacidn:

10.2.9.1 Verificar el desempefio vy los requerimientos de cémputo necesarios
para los nuevos sistemas.

10.2.9.2 Considerar procedimientos de recuperaciéon y planes de contingencia.

10.2.9.3 Poner a prueba procedimientos operativos de rutina segin normas
definidas para el sistema.

10.2.9.4 Garantizar la implementacién de un conjunto de controles de seguridad
acordados.

10.2.9.5 Asegurar que la instalacién del nuevo sistema no afecte negativamente
los sistemas existentes, especialmente en periodos pico de
procesamiento.

10.2.9.6 Considerar el efecto que tiene el nuevo sistema en la seguridad global
de la institucién.

10.2.9.7 Capacitar sobre el funcionamiento y utilizacion del nuevo sistema.

10.2.9.8 Para nuevos desarrollos, se debe involucrar a los usuarios v a todas
las areas relacionadas, en todas las fases del proceso, para garantizar la



100 - Viernes 10 de enero de 2020 Edicion Especial N° 228 — Registro Oficial

eficacia operativa del sistema propuesto, cumplimiento del contrato/de ¢
acuerdo a lo solicitado. o

10.3 Datos de prueba
10.3.1 Proteccidon de los datos de prueba

Control

Los datos de prueba deben ser seleccionados cuidadosamente y se deberian
proteger y controlar.

Recomendaciones para la implementacién:

10.3.1.1 Identificar por cada sistema, los datos que pueden ser copiados de un
ambiente de produccién a un ambiente de pruebas.

10.3.1.2 Efectuar pruebas de los sistemas en el ambiente de pruebas, sobre
datos extraidos del ambiente de produccién.

10.3.1.3 Personalizar los datos en el ambiente de pruebas, eliminando las
contrasefias de producciéon y generando nuevas para pruebas.

10.3.1.4 Sclicitar autorizacién formal para realizar una copia de la base de
datos de produccion como base de datos de prueba.

10.3.1.5 Aplicar los mismos procedimientos de control de acceso que existen
en la base de produccidn.,

10.3.1.6 Eliminar inmediatamente, una wvez completadas las pruebas, la
informacién de produccion utilizada.

10.3.1.7 Registrar la copia y la utilizaciéon de la informacidn para futuras
auditorias.

11 RELACIONES CON PROVEEDORES
11.1 Seguridad de la informacién en relacién con los proveedores

11.1.1 Politica de seguridad de la informacion en las relaciones con los
proveedores

Control

Elaborar implementar y socializar, la politica relacionada con el acceso del
proveedor y terceras personas, a los activos de la institucion, debe
documentarse formalmente los acuerdos con el proveedor, para mitigar los
riesgos asociados.

FEecomendaciones para la implementacion:

11.1.1.1 Identificar, documentar los tipos de proveedores, a los cuales la
institucion permitira acceder a su informacion. Ejm. servicios de TI,
utiidades logisticas, servicios financieros, componentes de Ila
infraestructura de Tl etc.

11.1.1.2 Determinar en la documentacién contractual respectiva, el ciclo de
vida de la gestién de las relaciones con los proveedores.

11.1.1.3 Definir los tipos de acceso a la informacién que se permitird a los



Registro Oficial — Edicion Especial N° 228 Viernes 10 de enero de 2020 — 101

diferentes tipos de proveedores, con su supervision y su control del
acceso,

11.1.1.4 Implementar requisitos minimos de seguridad de la informacién por
cada tipo de acceso a la informacidn, para servir de base en los acuerdos
con cada uno de los proveedores de conformidad con las necesidades,
requisitos institucionales y su perfil de riesgo;

11.1.1.5 Implementar procesos vy procedimientos para supervisar el
cumplimientc de los requisitos de seguridad de la informacién
establecidos para cada tipo de proveedor y cada tipo de acceso,
incluyendo la revision por terceros y la validacién de los productos;

11.1.1.6 Implementar controles efectivos, para garantizar la integridad de la
informacion o del procesamiento de la misma, proporcionada por las
partes.

11.1.1.7 Establecer el procedimiento necesario para el manejo de incidencias y
contingencias asociadas al acceso de los proveedores, incluyendo
responsabilidades, tanto de la institucion, como de los proveedores:

11.1.1.8 Definir los acuerdos de resiliencia y, si fuesen necesarios, acuerdos de
recuperacion y de contingencia para asegurar la disponibilidad de la
informacion o el procesamiento de la informaciéon proporcionada por
cualquiera de las partes;

11.1.1.9 Concientizar a los funcionarios de la institucién que se relaciona con
los proveedores, sobre el cumplimiento legal, técnico y administrativo de
las actuaciones segun el tipo de proveedor y el nivel de acceso a los
activos de gestién de informacidn seguin su clasificacion.

11.1.1.10 Documentacion formal entre las partes, sobre los controles de
seguridad de la informacién analizados e implementados.

11.1.1.11 Establecer el procedimiento para ejecutar migraciones necesarias de
informacioén, instalaciones de procesamiento de la informacién y todo
aquello que necesite ser migrado, garantizando que la seguridad de la
informacidn se mantenga en todo el proceso.

11.1.2 Requisitos de seguridad en contratos con terceros

Control

La institucién debe establecer y acordar todos los requisitos de seguridad
de la informacion con cada proveedor antes que pueda ingresar, procesar,
almacenar, comunicar o proporcionar componentes de Tl que dan soporte a
la informacién de la institucién.

Recomendaciones para la implementacidn:

11.1.2.1 Identificar y evaluar los riesgos para la informacion y los servicios de
procesamiento de informacién de la institucién en los procesos que
involucran terceras partes e implementar los controles apropiados antes
de autorizar el acceso.

11.1.2.2 Bloquear el acceso al proveedor a la informaciéon de la institucion
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11.1

11,1,

11.1

11.1.

11.1

11.1

11.1

11.1

hasta haber implementado los controles apropiados y, cuando es watjlém
haber firmado un contrato que defina los términecs vy las condiciones: aef"*
caso, asi como acuerdos de confidencialidad respecto de la informacion a i
la que tendran acceso.

.2.3 Describir la informacién entregada o a la que acceden, asi como Iq&”

meétodos para la entrega o acceso a la misma.

2.4 Utilizar el esgquema de clasificacion de la informacién definido por la
institucidon, si es necesario aplicar el mismo esquema con el proveedor, en
la relacion contractual establecida.

.2.5 Considerar la norma legal vigente, incluir la proteccion de datos

personales, derechos de propiedad intelectual, derechos de autor vy la
descripcion que garantice el cumplimiento.

2.6 Obligacidn contractual del proveedor vy la institucion en la
implementacién, de controles incluyendo el control de acceso, la
evaluacion de desempefio, monitoreo, informes y auditoria.

.2.7 Solicitar al proveedor la lista del personal autorizado para ingresar o

recibir informacién de la institucion, procedimientos vy las condiciones de la
autorizacion.

.2.8 Describir las politicas de seguridad de la informacidn relevantes para

la ejecucién del contrato especifico;

.2.9 Garantizar que el proveedor es consciente de sus obligaciones vy

acepta las responsabilidades y deberes involucrados en el acceso,
procesamiento, comunicacion o gestion de la informacion y los servicios
de procesamiento de informacidn de la institucion, nombrar una persona
de contacto.

.2.10 Mantener la potestad de auditar los procesos de los proveedores y

los controles relacionados con el acuerdo.

11.1.2.11 Registrar y mantener las terceras partes vinculadas a la institucion

considerando los siguientes tipos:

11.1.2.11.1 proveedores de servicios (ej., Internet, proveedores de red,

servicios telefénicos, servicios de mantenimiento, energia eléctrica,
agua, entre otros),

11.1.2.11.2 servicios de seguridad,;

11.1.2.11.3 contratacién externa de proveedores de servicios ylu
operaciones;

11.1.2.11.4 asesores y auditores externos;

11.1.2.11.5 limpieza, alimentacién y otros servicios de soporte contratados

externamente;

11.1.2.11.6 personal temporal (estudiantes, pasantes, funcionarios publicos

11.1.2
11.1.2.11.8 Otros

externos);
1.7 ciudadanos/clientes;

11.1.3 Cadena de suministro de tecnologias de la informacion y de las
comunicaciones

Control



Registro Oficial — Edicion Especial N° 228 Viernes 10 de enero de 2020 — 103

luir en los acuerdos con los proveedores, los requisitos para enfrentar los
sgos de seguridad de la informacién que tienen relacién con las TIC's,
asociados con la cadena de suministros de los servicios y productos de
IC’s.

Recomendaciones para la implementacién:

11.1.3.1 Definir los requisitos de seguridad de la informaciéon para adquirir
productos o servicios de TIC's, ademas los requisitos de seguridad de la
informacion generales que tienen relacién con los proveedores.

11.1.3.2 Requerir que los proveedores reproduzcan los requisitos de seguridad
de la institucién a lo largo de la cadena de suministro.

11.1.3.3 Implementar un procesc de monitoreo para validar que los productos y
servicios de TIC entregados cumplan con las normas de seguridad
establecidas.

11.1.3.4 Identificar los componentes criticos de productos o servicios para el
mantenimiento de la funcionalidad y que, por tanto, requieren una mayor
atencion y control cuando se construyen fuera de la institucién,
especialmente si el proveedor principal subcontrata partes del producto o
componentes del servicio a otros proveedores;

11.1.3.5 Obtener garantias que los componentes criticos se pueden monitorear
a lo largo de la cadena de suministro,

11.1.3.6 Garantizar formalmente que los productos de TIC entregados
funcionan correctamente y cumplen con el contrato respectivo.

11.1.3.7 Implementar procesos especificos para mitigar los riesgos asociados a
la no entrega de los componentes de TIC. Esto incluye la gestion de los
riesgos del fin de la disponibilidad de los componentes, debido al cese de
negocio de los proveedores, o a que los proveedores no entreguen ya
estos componentes por obsolescencia tecnolégica.

11.2 Gestion de la provision de servicios del proveedor
11.2.1 Monitoreo y revision de los servicios de proveedores

Control

La instituciéon tiene que monitorear, evaluar y auditar continuamente la
provision de servicios del proveedor.

Recomendaciones para la implementacion:

11.2.1.1 Monitorear los niveles de rendimiento para validar el cumplimiento del
nivel de servicio que la institucién espera de su proveedor, conforme los
acuerdos definidos en el proceso contractual.

11.2.1.2 Analizar los reportes emitidos por el proveedor del servicio y organizar
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reuniones periédicas de progreso de acuerdo a lo establecido én/ %
proceso contractual. = .

11.2.1.3 Ejecutar auditorias a los proveedores, junto con las auditorias’’
independientes de existir, v dar seguimiento a problemas ident]ficadu;%'----
NUEVoSs.

11.2.1.4 Proporcionar reportes de los incidentes de seguridad de |la
informacion, analizar la misma para verificar su cumplimiento conforme la
relacion contractual establecida en los procedimientos de soporte.

11.2.1.5 Analizar los registros de auditoria, los registros de incidentes de
seguridad de la informacién, problemas operativos, incumplimiento del

nivel de servicio, fallos, registro de errores e interrupciones relacionados
con el servicio prestado.

11.2.1.6 Resolver gestionar cualguier problema detectado;

11.2.1.7 Revisar la seguridad de los proveedores del proveedor con quien se
mantiene la relacién contractual.

11.2.1.8 Justificar de acuerdo a la norma legal vigente, en el proceso de
contratacion la capacidad de servicio suficiente, junto con planes viables

destinados a garantizar que los niveles de servicio planteados se
mantengan en todo tipo de fallas.

11.2.2 Gestion de cambios en los servicios de proveedores

Control

Gestionar cambios en la provision de servicios, mantenimiento, mejora de
politicas, procedimientos y controles de seguridad de la informacion;
considerando la criticidad de los procesos y sistemas de la institucion
afectados, asi como la revisiéon y reapreciacion de los riesgos, de acuerdo a
la norma legal vigente.

Recomendaciones para la implementacion:

11.2.2.1 Establecer un proceso de gestion de cambios; en los servicios
ofrecidos por los proveedores, en el desarrollo de aplicaciones, mejoras
en la provisién de servicios actuales, actualizaciones de las politicas y
procedimientos institucionales, de hardware, software, redes, otros.
11.2.2.2 Coordinar el proceso de cambio cuando se realice cambio de
proveedores, cambio de ubicacion fisica en los servicios ofrecidos por
proveedores.
11.2.2.3 Cambios realizados por la institucion para implementar:
11.2.2.3.1 Mejoras en los servicios actuales ofrecidos
11.2.2.3.2 Desarrollo de nuevas aplicaciones y nuevos sistemas.
11.2.2.3.3 Modificaciones o actualizaciones de las politicas vy
procedimientos de la institucién
11.2.2.3.4 Controles nuevos o modificados para resolver los incidentes de
seguridad de la informacion y para mejorar la seguridad.
11.2.2.4 Cambios en los servicios de los proveedores para implementar:
11.2.2.4.1 Cambios y mejora de las redes,
11.2.2.4.2 Uso de nuevas tecnologias,
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11.2.2.4.3 Instalaciéon de nuevos productos o nuevas versiones,
| 11.2.2.4.4 Nuevas herramientas vy entornos de desarrollo,
11.2.2.4.5 Cambio en la ubicacidn fisica de las instalaciones de servicios
que presta la institucion.
11.2.2.4.6 Cambio de proveedores,

12 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

12.1 Gestion de los incidentes de seguridad de la informacién y mejoras

12.1.1 Responsabilidades y procedimientos

Control

Establecer formalmente responsabilidades y procedimientos para asegurar

una respuesta rapida, efectiva y acorde a los incidentes de seguridad de la
informacion que pueden ocurrir en la institucion.

Recomendaciones para la implementacién:

12.1.1.1 Establecer responsabilidades formales en la gestibn gue nos
aseguren, que los procedimientos se desarrcllen y reporten correctamente
en la institucion considerando:

12.1.1.1.1 Establecer procedimientos para la planificacion y preparacion de
la respuesta ante posibles incidentes,

12.1.1.1.2 Establecer procedimientos para monitorear, detectar, analizar v
comunicar eventos e incidentes de seguridad de la informacién,

12.1.1.1.3 Definir procedimientos para identificar, clasificar, registrar las
actividades de gestién de incidentes y preparar el reporte respectivo.

12.1.1.1.4 Recolectar y asegurar pistas de auditoria, manejo de evidencias
forenses y toda la evidencia relacionada con el incidente.

12.1.1.1.5 Establecer procedimientos para evaluar y tomar decisiones sobre
eventos de seguridad de la informacion y determinar puntos débiles
de la seguridad de la informacion.

12.1.1.1.6 Ejecutar procedimientos de respuesta considerando los relativos
al escalamiento, recuperacién controlada a partir de un incidente, y
comunicacion a personas internas y externas o a terceras
organizaciones,

12.1.1.1.7 Identificar y analizar las posibles causas de un incidente
producido.

12.1.1.2 Establecer procedimientos que aseguren que:

12.1.1.2.1 El personal capacitado maneje los incidentes de seguridad de la
informacidn en la institucién,

12.1.1.2.2 Monitoreo continuo para la detectar y comunicar incidentes de
seguridad,

12.1.1.2.3 Mantener contactos efectivos con las autoridades, grupos de
interés internos y externos, (EcuCert, Csirt); que tratan asuntos
relacionados con los incidentes de seguridad de la informacion.

12.1.1.2.4 Planificar e implementar acciones correctivas para evitar la
recurrencia del incidente

12.1.1.3 El Oficial de Seguridad de la Informacidn, emitira un reporte a los jefes
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de las areas afectadas por el incidente.
12.1.1.4 Incluir en los procedimientos de comunicacion:

12.1.1.4.1 Preparar y remitir a los funcionarios, formularios de comunicacién
sobre eventos de seguridad de la informacién, para recordar el
procedimiento que se debe ejecutar en caso de ocurrencia de un
incidente de seguridad de la informacién,

12.1.1.4.2 El correcto comportamiento a tomarse en caso de una ocurrencia
de un incidente de seguridad de la informacién, como registrar los
detalles importantes, mensajes en la pantalla etc. e informar al Oficial
de Seguridad, para coordinar las tareas pertinentes.

12.1.1.4.3 Referir el proceso disciplinario formal de acuerdo a la norma legal
vigente, para tratar a los trabajadores, contratistas o terceras partes
gue hayan cometido el quebrantamiento de la seguridad.

12.1.1.4.4 Notificar a todos los funcionarios afectados por el incidente de la
restauracion del equipo, sistema o servicio afectado, una vez esté
solucionado el incidente.

12.1.2 Reporte de los eventos de seguridad de la informacion

Control

Elaborar, implementar y socializar el procedimiento formal para reportar los
eventos de seguridad de la informacién, a través de los canales respectivos.

Recomendaciones para la implementacion:

12.1.2.1 Instaurar un procedimiento formal para el reporte de los eventos de
seguridad de la informacion junto con un procedimiento de escalada y
respuesta ante el evento, que establezca la acciéon que se ha de tomar al
recibir el reporte sobre un evento que amenace la seguridad de la
informacion.

12.1.2.2 Establecer un punto de contacto (Oficial de Seguridad de la
Informacién) para el reporte de los eventos de seguridad de la
informacién. Es conveniente garantizar que este punto de contacto sea
conocido en toda la institucién, siempre esté disponible y puede
suministrar respuesta oportuna y adecuada. Todos los empleados,
contratistas y usuarios contratados por los proveedores deberan tener
conciencia de su responsabilidad para reportar todos los eventos de
seguridad de la informacién lo mas pronto posible.

Se consideraran como situaciones para comunicar incidentes de seguridad de la
informacion las siguientes:

12.1.2.4 Control ineficaz de la seguridad de la informacion,

12.1.2.5 Violacion de las expectativas de integridad, confidencialidad y
disponibilidad de la informacion;

12.1.2.6 Errores humanos,

12.1.2.7 Incumplimientos en la aplicacion de politicas o directrices;

12.1.2.8 Incumplimiento de las directrices de seguridad fisica,

12.1.2.9 Cambios incaontrolados del sistema;

12.1.2.10 Fallas en el funcionamiento del software o hardware;

12.1.2.11 Accesos no permitidos.

12.1.3 Reporte de debilidades de seguridad de la informacion-
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"Lkos funcionarios de la institucion, contratistas o terceras partes, deben
“obligatoriamente registrar y reportar, cualquier debilidad probable en la

seguridad de la informacioén, en los sistemas o servicios de informacién de
la institucién.

Recomendaciones para la implementacién:

12.1.3.1 Todos los empleados, contratistas y usuarios de terceras partes

deberan informar sobre estos asuntos a su director o directamente a su

proveedor de servicio, tan pronto sea posible para evitar los incidentes de

seguridad de la informacion. Los mecanismos de reporte deberan ser

faciles, accesibles y disponibles. Se les debe informar a ellos que, en

ninguna circunstancia, deberan intentar probar una debilidad sospechada.

12.1.3.2 Cuando un empleado, contratista o wusuario contratado por un

proveedor detecte una vulnerabilidad o debilidad en un equipo, sistema o

servicio debera ejecutar las siguientes acciones:

12.1.3.2.1 Notificar a su jefe inmediato y este al Oficial de Seguridad de la
Informacion de la debilidad o vulnerabilidad detectada.

12.1.3.2.2 Registrar la fecha, hora, apellidos y nombres del funcionario que
detectd la debilidad o vulnerabilidad, descripcion de la debilidad,
descripcion de posibles incidentes de seguridad que pudieran ocurrir
producto de esta debilidad. El responsable de llevar este reporte
denominado "Reporte de vulnerabilidades o debilidades de la seguridad
de la informacion” es el Oficial de Seguridad de la Informacion.

12.1.3.2.3 Nunca, por razdn alguna, debera intentar probar la debilidad o
vulnerabilidad detectada en la seguridad. El ensayo de Ilas
vulnerabilidades se podria interpretar como un posible uso inadecuado
del sistema, equipo o servicio y también podria causar dafio al sistema
o servicio de informacion y eventualmente podria recaer en una
responsabilidad legal.

12.1.3.2.4 El Oficial de Seguridad de la Informacién debera tomar las
medidas pertinentes para prevenir o eliminar la vulnerabilidad o
debilidad detectada.

12.1.4 Apreciacién y decision sobre los eventos de seguridad de la
informacion

Control

Evaluar los eventos de seguridad de la informaciéon y decidir si se clasifican
como incidentes de seguridad de la informacion.

Recomendaciones para |la implementacién:

12.1.4.1 La informacién que se obtiene de la evaluacién de los eventos de
seguridad de la informacion se debe utilizar para identificar y determinar si
el evento es un incidente de seguridad de la informacidn.

12.1.4.2 La clasificacion y priorizacién de los incidentes ayuda a identificar el
impacto y el alcance.
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fce e
12.1.4.3 En casos donde la institucion tiene un equipo de respl..r’t:"hstaa a.
incidentes de seguridad de la informacién, la evaluacion y decision puede -
redirigirse al equipo para su confirmacién o reevaluacion.

12.1.5 Respuesta a incidentes de seguridad de la informacion

Control

Aplicacion de procedimientos establecidos, para responder ante incidentes
de seguridad de la informacion.
Recomendaciones para la implementacion:

12.1.5.1 Cuando un incidente se produzca, el funcionario en turno responsable
del equipo o sistema afectado, debe realizar las siguientes acciones en su
orden:
12.1.5.1.1 ldentificar el incidente: levantamiento de evidencias tan pronto
como sea posible
12.1.5.1.2 Registrar el incidente en una bitacora de incidentes (reporte de
eventos) incluyendo fecha, hora, nombres y apellidos del funcionario
en turno, departamento o area afectada, equipo o sistema afectado y
breve descripcion del incidente.
12.1.5.1.3 Notificar al Oficial de Seguridad de la Informacién de Ila
institucion.
12.1.5.1.4 Clasificar el incidente de acuerdo al tipo de servicio afectado y al
nivel de severidad.
12.1.5.1.5 Asignar una prioridad de atencién al incidente en el caso de que
se produjeran varios en forma simultanea.
12.1.5.1.6 Realizar un diagndstico inicial, determinando mensajes de error
producidos, identificando los eventos ejecutados antes de que el
incidente ocurra, recreando el incidente para identificar sus posibles
causas.
12.1.5.1.7 Escalar el incidente en el caso que el funcionaric en turno no
pueda solucionarlo, el escalamiento debera ser registrado en la
bitacora de escalamiento de incidentes. El funcionario en turno debe
escalar el incidente a su jefe inmediato, en el caso en el que el
funcionario no tuviere un jefe al cual escalarlo, este debe solicitar
soporte al proveedor del equipo o sistema afectado.
12.1.5.1.8 Investigar y diagnosticar en forma definitiva las causas por las
cuales se produjo el incidente.
12.1.5.1.9 Resolver y restaurar el servicio afectado por el incidente debido a
la para de un equipo o un sistema, incluyendo un registro de la
solucion empleada en la bitacora de incidentes.
12.1.5.1.10 Cerrar el incidente, actualizando el estado del registro del
incidente en la bitacora de incidentes a "Resuelto". Confirmar con el
funcionario en turno, responsable del equipo o del sistema de que el
incidente ha sido resuelto.
12.1.5.2 Implementar controles para meodificar el riesgo en las debilidades de
seguridad de la informacion encontradas y que pudieran causar o
contribuir al incidente;

12.1.6 Aprendizaje de los incidentes de seguridad de la informacion,

Control
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LI
Utilizar el conocimiento obtenido para analizar y resolver incidentes de
seguridad de la informacién, para reducir la probabilidad y/o impacto de

incidentes en el futuro, aplicando los controles adecuados.
-

Recomendaciones para la implementacién:

12.1.6.1 La informacién que se obtiene de la evaluacién de los incidentes de
seguridad de la informacion se debe utilizar para identificar los incidentes
recurrentes o de alto impacto.

12.1.6.2 Determinar el numero de incidentes por tipo, el nimero de incidentes
graves, el tiempo medio de resclucién de incidentes.

12.1.6.3 Determinar el costo promedio por incidente.

12.1.6.4 Determinar el numero de incidentes recurrentes.

12.1.6.5 Determinar la frecuencia de un incidente recurrente.

12.1.7 Recopilacion de evidencias
Control
Definir procedimientos para identificar, recolectar, adquirir y conservar la

informacién, que pueden servir de evidencia, conservando la misma de
acuerdo a la norma legal vigente.

Recomendaciones para la implementacién:

12.1.7.1 Desarrollar y cumplir procedimientos internos cuando se recolecta y se
presenta evidencia con propdsitos de accién disciplinaria dentro de la
institucion.

12.1.7.2 Asegurar que los sistemas de informacién cumplan con las normas
legales para la produccién de evidencia, para lograr la admisibilidad,
calidad y cabalidad de la misma.

12.1.7.3 Aplicar procedimientos adecuados para mantener la cadena de
custodia, de acuerdo a lo que dispone la norma legal vigente.

12.1.7.4 Aplicar procedimientos adecuados para la proteccion de las personas;

12.1.7.5 Cambiar funciones o responsabilidades del personal implicado
mientras se aclara el incidente;

12.1.7.6 Definir la competencia del personal en estas tareas y las ejecutadas
en los sistemas de gestiéon de informacion.

12.1.7.7 Para lograr el peso de la evidencia, se debe demostrar la calidad ¥
cabalidad de los controles empleados para proteger correcta vy
consistentemente la evidencia (es decir, evidencia del control del proceso)
en todo el periodo en el cual la evidencia por recuperar se almacené y
procesd, mediante un rastreo soélido de la evidencia. En general, dicho
rastreo sdlido se puede establecer en las siguientes condiciones:

12.1.7.7.1 Se deberan tomar duplicados o copias de todos los medios
removibles, la informacién en los discos duros o la memoria para
garantizar la disponibilidad; es conveniente conservar el registro de
todas las acciones durante el proceso de copiado y dicho proceso
deberia tener testigos; y, el medio y el registro originales se deberan
conservar intactos y de forma segura;

12.1.7.7.2 Se debe proteger la integridad de todo el material de evidencia.
El proceso de copia del material de evidencia debe estar supervisado
por personal de confianza y se debe registrar la informacién sobre
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cuando y cémo se realizé dicho proceso, quien ejecutd las
actividades de copiado y qué herramientas o programas se utilizaron.

13 ASPECTOS DE SEGURIDAD DE LA INFORMACION PARA LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO

13.1 Continuidad de sequridad de la informacion

13.1.1 Planificacién de la continuidad de seguridad de la informacion

Control

La institucion debe determinar sus necesidades de seguridad de la
informacién y la continuidad de su gestién de seguridad de la informacion,
en situaciones adversas como una crisis o un desastre.

Recomendaciones para la implementacién:

13.1.1.1 El responsable del area de Tecnologias de la Informacion o su similar
sera designado como coordinador de continuidad de los servicios

informaticos, que se encargara de supervisar el proceso de elaboracién e

implantacién del plan de continuidad de seguridad de la informacion, asi

como la Direccién Administrativa o su similar, de la seguridad del plan
personal.
13.1.1.2 ldentificar los activos involucrados en los procesos criticos de los
servicios informaticos, asi como de las actividades que se deben realizar.
13.1.1.3 Elaborar la politica de continuidad de los servicios informaticos

determinando los objetivos y el alcance del plan, asi como las funciones y

responsabilidades; un documento que establezca a alto nivel los objetivos,

el alcance y las responsabilidades en la gestion de la continuidad. Por
ejemplo, la plantilla del documento deberia contener:

— INTRODUCCION: Detallando de forma resumida de que se trata, la
estructura del documento y que se persigue.

- OBJETIVOS: que se satisfacen con la aplicacién de la politica, como se
garantizara continuidad de las actividades y de los servicios, planes
adicionales de contingencia.

— ALCANCE: Procesos y operaciones que son cubiertos y recursos gue
utilizan los procesos u Operaciones

- RESPONSABILIDADES: Diferentes responsables implicados en la
gestion de la continuidad de los servicios informaticos

13.1.2 Implementacién de la continuidad de seguridad de la informacion

Control

La institucion debe establecer, documentar, implementar y mantener
procesos, procedimientos, controles que aseguren el nivel necesario para la
continuidad de seguridad de la informacion, durante una situacion adversa.

Recomendaciones para la implementacion:

13.1.2.1 El plan de continuidad de seguridad de la informacion debe detallar
claramente la estructura de gestion adecuada y preparada para mitigar y
responder a un evento disruptivo, usando el personal con la autoridad,
experiencia y competencia necesarias
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13.1.2.2 Designar personal de respuesta al incidente y este cuenta con la
responsabilidad, autoridad y competencia necesarias para gestionar el
incidente y mantener la seguridad de la informacién;

13.1.2.3 La institucion debe tener planes desarrollados, aprobados vy
procedimientos de respuesta y recuperacion, que detallen como la
institucion tratara una interrupcion brusca y mantendra la seguridad de la
informacion, basados en los objetivos de continuidad del de la seguridad
de la informacién aprobados por la maxima autoridad.

De acuerdo con los requisitos de continuidad de seguridad de la informacion, la
institucion deberia establecer, documentar, implementar y mantener:

13.1.2.4 Controles de seguridad de la informaciéon en los procesos,
procedimientos y sistemas y herramientas de soporte de continuidad de la
seguridad de la informacion o de recuperacién de desastres;

13.1.2.5 Procesos, procedimientos de cambios para mantener los controles
existentes de seguridad de la informacion durante una situacién hostil.

13.1.2.6 Controles para mantener un nivel aceptable de seguridad de la
informacion, para aquellos controles compensatorios que no pueden
mantenerse durante una situacion hostil.

13.1.3 Verificar, revisar y evaluar la continuidad de seguridad de Ila
informacién

Control

La institucion debe verificar permanentemente los controles de continuidad
de la seguridad de la informacién establecidos e implementados para
garantizar su efectividad ante eventos adversos.

Recomendacicnes para la implementacion:

13.1.3.1 Evaluar la capacidad de respuesta ante desastres verificando los
tiempos de respuesta, validez de los procedimientos y capacidad de los
responsables. Los resultados obtenidos permitiran actualizar y mantener
los planes establecidos.
13.1.3.2 Ejecutar autoevaluaciones del plan de continuidad, estrategias y
procesos generados.
13.1.3.3 Ejecutar y probar la funcionalidad de los procesos, procedimientos vy
controles para la continuidad de la seguridad de la informacién
asegurando la consistencia con los objetivos planteados.
13.1.3.4 Realizar auditorias tanto internas como externas, identificando el tipo y
alcance de la auditoria a realizar, se entregard un plan de medidas
correctivas para llevar a cabo las recomendaciones acordadas.
13.1.3.5 Realizar pruebas de:
— Validez: revisar y discutir el plan;,
— Simulacion: escenario que permitira verificar el plan de continuidad;
— Actividades criticas: pruebas en un entorno controlado sin poner en
peligro la operacidn de los servicios informaticos;
— Completa: interrupcion real y aplicacion del plan de continuidad.
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13.2 Redundancias

13.2.1 Disponibilidad de las instalaciones de procesamiento de la informacién -

Control

La institucién debe implementar la redundancia necesaria en las
instalaciones de procesamiento de informacion, de acuerdo a los requisitos
de disponibilidad de los sistemas.

Recomendaciones para la implementacidn:

13.2.1.1 La institucién debe identificar los requisitos de disponibilidad para los
sistemas de informacion.

13.2.1.2 Cuando la disponibilidad no pueda garantizarse usando la arquitectura

de sistemas existentes, deberian considerarse componentes o
arquitecturas redundantes

13.2.1.3 Cuando sea aplicable, los sistemas de informacion redundantes
deberian probarse para asegurar que la conmutacién de un componente a
otro funciona como se espera.

14 CUMPLIMIENTO
14.1. Cumplimiento de los requisitos legales y contractuales

14.1.1 Identificaciéon de la legislacion aplicable y de los requisitos
contractuales

Contraol

Identificar de forma explicita los requisitos necesarios, legales,
reglamentarios, contractuales y la vision de la institucion para cumplir con
estos requisitos, debe definirse claramente documentarse y mantenerse
actualizados para cada sistema de informacién de la institucion.
Recomendaciones para la implementacion:

14.1.1.1 Inventariar todas las normas legales, estatutarias, reglamentarias y
contractuales pertinentes para cada programa de software, servicio
informatico y en general todo activo de informacion que utiliza la institucion.

14.1.1.2 Organizar para cada activo de informacion las normas legales,
estatutarias, reglamentarias y contractuales pertinentes.

14.1.1.3 Considerar las normas y leyes mas generales relacionadas a la
gestién de los datos e informacion electronica en el gobierno. A saber:

-~ Constitucién de la Republica del Ecuador

~ Ley de Comercio Electronico, Firmas Electronicas y Mensajes de
Datos

— Ley Organica de Transparencia y Acceso a la Informacion Publica

— Ley del Sistema Nacional de Registro de Datos Publicos

— Estatuto del Régimen Juridico Administrativo de la Funcion
Ejecutiva ’
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— Ley Organica y Normas de Control de la Contralorfa General del
Estado

—~ Leyes y normas de control del sistema financiero

— Leyes y normas de control de empresas publicas

— Ley del Sisterma Nacional de Archivos

— Codigo organico de la economia social de los conocimientos,
creatividad e innovacién

— Otras normas cuya materia trate sobre la gestion de los activos de
informacion en las instituciones de la Administracion Publica

14.1.2 Derechos de propiedad intelectual

Control

Implementar procedimientos adecuados para garantizar el cumplimiento de
los requisitos legales, normativos y contractuales relacionados con los
derechos de propiedad intelectual y sobre el uso de productos de software
original.

Recomendaciones para la implementacion:

14.1.2.1 Elaborar implementar y socializar una politica para el cumplimiento de
los derechos de propiedad intelectual, definiendo el uso legal de
aplicativos y del software institucional.

14.1.2.2 Adquirir software Unicamente a proveedores reconocidos para
garantizar que no se violen derechos de propiedad intelectual. Si el
Software es Libre Opensource se considerara los términos de las licencias
plblicas generales.

14.1.2.3 Implementar mecanismos para concienciar sobre las politicas para
proteger derechos de propiedad intelectual y las acciones disciplinarias
para el personal que las viole. Se aplica tanto al software libre como al
privativo.

14.1.2.4 Mantener registros apropiados de los activos de informacion para
proteger los derechos de propiedad intelectual. Se aplica tanto al software
libre como al privativo.

14.1.2.5 Custodiar evidencia de la propiedad de licencias o suscripciones,
contratos, discos maestros, manuales y toda la informacion relevante del
software que se utiliza.

14.1.2.6 Controlar y asegurar que no se exceda el nimero maximo de usuarios
permitidos para un programa de software. Se aplica tanto al software libre
como al privativo, donde corresponda.

14.1.2.7 Verificar que se instale Unicamente software autorizado y con las
respectivas licencias en el caso de utilizar software privativo,

14.1.2.8 Cumplir los términos y condiciones de uso para el software y la
informacioén, obtenidos de la Internet o proveedores (programas freeware,
shareware, demostraciones o programas para pruebas)

14.1.2.9 Disponer de una politica para ceder o transferir el software de
propiedad institucional a un tercero.
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14.1.2.10 Controlar que no se copie total ni parcialmente softwarﬁsﬂ;iyé‘tmé}'
codigos fuente y la documentacidén de programas de software 'ccir_i_
derechos de propiedad intelectual. Se exceptia los progr n '53-125;_}'?';?;‘;{
software libre bajo los términos de sus licencias publicas —

14.1.2.11 Controlar que no se duplique, convierta en otro formato, ni extraiga
contenidos de grabaciones de audio y video, si no esta expresamente
permitido por su autor o la persona que tenga los derechos sobre el
material

14.1.2.12 Definir y aplicar una licencia publica general al software desarrollado
por la institucion o contratado a terceros como desarrollo, para proteger la
propiedad intelectual
14.1.2.13 Disponer a los funcionarios que utilicen solo software desarrollado,
provisto o aprobado por la institucion.
14.1.3 Proteccion de los registros
Control
Implementar el procedimiento adecuado para, proteger los registros contra
pérdida, destruccion, falsificacion, accesos y publicaciéon no autorizados de

acuerdo con la norma legal vigente.

Recomendaciones para la implementacion:

Para cumplir los objetivos de salvaguardar los registros, la institucion deberia
seguir los siguientes pasos:

14.1.3.1 Clasificar los registros electréonicos y fisicos por tipos, especificando
los periodos de retencién y los medios de almacenamiento, como discos,
cintas, entre otros.

14.1.3.2 Mantener la documentaciéon y especificaciones técnicas de los
algoritmos y programas utilizados para el cifrado y descifrado de archivos y
toda la informacion relevante relacionada con claves, archivos
criptograficos o firmas electrénicas, para permitir el descifrado de los
registros durante el periodo de tiempo para el cual se retienen.

14.1.3.3 Establecer un procedimiento para revisar el nivel de deterioro de los
medios utilizados para almacenar los registros. Los procedimientos de
almacenamiento y manipulacién se deberan implementar segun las
recomendaciones del fabricante. Para almacenamiento a largo plazo, se
recomienda considerar el uso de cintas y discos digitales utilizando
formatos de archivos y datos abiertos.

14.1.3.4 Establecer un procedimiento para garantizar el acceso a los datos e
informacién registrada, tanto el medio como el formato, durante todo el
periodo de retencién.

14.1.3.5 Establecer un procedimiento para cambiar o actualizar la tecnologia
del medio en el cual se aimacenan los activos de informacion y registros de
acuerdo a las innovaciones tecnolégicas disponibles en el mercado.

14.1.3.6 Los sistemas de almacenamiento de datos se deberan seleccionar de
manera que los datos requeridos se puedan recuperar en el periodo de,
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tiempo y en formatos legibles, dependiendo de los requisitos que se deben
cumplir.

;'14.1.3_? Garantizar la identificacion de los registros y el periodo de retencioén de
los mismos tal como se defina en normas legales ecuatorianas. Este
sistema debe permitir la destruccion adecuada de los registros después de
este periodo, si la institucion no los necesita y las normas asi lo especifican.

14.1.3.8 Establecer y difundir en la institucidén las directrices sobre retencidn,
almacenamiento, manipulaciéon y eliminacion de registros e informacién.

14.1.3.9 Inventariar las fuentes de informacion clave.

14.1.3.10 Implementar controles apropiados para proteger los registros contra
pérdida, destruccién y falsificacion de la informacion. Utilizar comeo
referencia para la gestion de los registros de la institucién la norma I1SO
15489-1 o su homéloga ecuatoriana.

14.1.4 Proteccion y privacidad de la informacién de caracter personal

Control

La institucion debe desarrollar, implementar y socializar la politica de
protecciéon y privacidad de la informacién, segln dispone la norma legal

vigente.

Recomendaciones para la implementacion:

14.1.4.1 El Oficial de Seguridad de la Informacién debera controlar la aplicacién
de la politica de proteccion de datos y privacidad de la informacion
personal.

14.1.4.2 Implementar medidas técnicas y organizacionales apropiadas para
gestionar de manera responsable la informacién personal de acuerdo con la
legislacion correspondiente.

14.1.4.3 Implementar mecanismos de caracter organizacional y tecnolégico
para autorizacion al acceso, uso e intercambio de datos personales de las
personas o ciudadanos en custodia de las instituciones pulblicas. Prima el
principio que los datos personales pertenecen a las personas y no a las
instituciones, estas los custodian al amparo de la normativa legal vigente.

14.1.5 Reglamentos de controles criptograficos

Control

La institucién debe utilizar los controles de cifrado en cumplimiento con
todos los acuerdos, leyes reglamentos de la legislacién vigente.

Recomendaciones para la implementacion:

14.1.5.1 Restringir importaciones y/o exportaciones de hardware y software de
computadores para la ejecucién de funciones criptogréficas; o disefiados
para adicionarles funciones criptograficas.

14.1.5.2 Restringir el uso de encriptacion, y especificar y documentar los
ambitos en dénde se aplicaran tales procesos (ej., comunicaciones, firma
de documentos, trasmision de datos, entre otros).

14.1.5.3 Restringir métodos obligatorios o discrecionales de acceso por parte
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de las autoridades del pais a la informacién encriptada mediante h:elrf:i'n.w.fé:-lre.ﬂ
o software para brindar confidencialidad al contenido.

14.1.5.4 Garantizar el cumplimiento con las leyes y los reglamentos naciohales.:
antes de desplazar informacién encriptada o controles criptograficos a—
otros paises.
14.2 Revisiones de seguridad de la informacién
14.2.1 Revision independiente de seguridad de la informacién

Control

La gestion de seguridad de la informacion debe ser revisada al menos 1 vez
al afio, o cuando se produzcan cambios significativos en la institucion.

14.2.2 Cumplimiento de las politicas y normas de seguridad

Control

El Nivel Jerarquico Superior, debe revisar periodicamente de acuerdo a la
criticidad de sus activos, el cumplimiento del procesamiento de |la
informacién y procedimientos en el area de su responsabilidad, que cumplan
con las normas de seguridad de la informacién.

Recomendaciones para la implementacion:

14.2.2.1 Revisar en intervalos regulares reportes e informes de seguridad de
los sistemas de informacion.
14.2.2.2 Evaluar acciones necesarias para el cumplimiento de las politicas y
normas de seguridad.
14.2.2.3 Auditar las plataformas técnicas y los sistemas de informaciéon para
determinar el cumplimientc de las normas aplicables sobre
implementacion de la seguridad y sus controles.
14.2.2.4 Revisar con regularidad en su area de responsabilidad, el
cumplimiento del procesamiento de informacion de acuerdo con la politica
de la seguridad, las normas y cualquier otro requisito de seguridad. Si se
determina algun incumplimiento o no conformidad como resultado de la
revision, la direccion debera:
— Determinar la causa del incumplimiento
— Evaluar la necesidad de acciones para garantizar que no se repitan
estos incumplimientos
— Determinar e implementar la accién correctiva apropiada
— Revisar la accion correctiva que se ejecutd
14.2.2.5 Implementar acciones correctivas de ser necesario.
14.2.2.6 Revisar las acciones correctivas tomadas para verificar su efectividad
e identificar cualquier deficiencia o debilidad.
14.2.2.7 Registrar y conservar los resultados de las revisiones y las acciones
correctivas llevadas a cabo por la direccion. Los directores deberan
informar de los resultados a las personas que realizan revisiones
independientes, cuando la revision independiente tiene lugar en el area de
su responsabilidad,
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44.2.3 Comprobacién del cumplimiento técnico

‘Control

Implementar el procedimiento adecuado, para comprobar regularmente gue
los sistemas de informacién cumplen con las politicas y normas de
seguridad de la informacion de la institucion.

Recomendaciones para la implementacion:

14.2.3.1 Verificar el cumplimiento técnico bien sea manualmente (con soporte
de las herramientas de software apropiadas, si es necesario) por un
ingeniero de sistemas con experiencia, y/o con la ayuda de herramientas
automaticas que generen un informe tecnico para la interpretacion
posterior por parte del especialista técnico.

14.2.3.2 Planificar evaluaciones de vulnerabilidad o pruebas de penetracion
considerando siempre el riesgo de que dichas actividades pueden poner
en peligro la seguridad del sistema. Tales pruebas se deberan planificar,
documentar y ser repetibles.

14.2.3.3 Controlar que la verificacion del cumplimiento técnico sea realizado
por personas autorizadas y competentes o bajo la supervision de dichas
personas.

14.2.3.4 Analizar los sistemas operativos para asegurar que los controles de
hardware y software se han implementado correctamente. Este tipo de
verificacion del cumplimiento requiere experiencia técnica especializada.

14.2.3.5 Ejecutar o contratar pruebas de penetracion y evaluaciones de la
vulnerabilidad, las cuales pueden ser realizadas por expertos
independientes especialmente contratados para este propésito. Ello
puede ser util para detectar vulnerabilidades en el sistema y verificar que
tan efectives son los controles evitando el acceso no autorizado debido a
estas vulnerabilidades. Las pruebas de penetracion y las evaluaciones de
vulnerabilidad no deben substituir las evaluaciones de riesgos.
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GLOSARIO DE TERMINOS

Lista de términos relacionados en el contexto del Esquema Gubernamentdl de |a =
Seguridad de la Informacion:

A,

Activo de informacion. - En relacién con la seguridad de la informacion, se refiere a
cualquier informacién o elemento relacionado con el tratamiento de la misma
(sisternas, soportes, edificios, personas...) que tenga valor para la institucion.

Amenaza. - causa potencial de un incidente no deseado, que puede resultar en un
dafio a un sistema, persona u organizacion.

Analisis de riesgos. - proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo.

Aplicacion. — solucion de TI, incluyendo programas de aplicacion, datos de
aplicaciones y procedimientos disefiados para ayudar a los usuarios de las
organizaciones a realizar tareas especificas o manejar tipos especificos de problemas
de TI, automatizando un proceso o funcién del negocio

Atague. - intento de destruir, exponer, alterar, deshabilitar, robar o lograr acceso no
autorizado o hacer uso no autorizado de un activo.

Autenticacion. - Provisidn de una garantia de que una caracteristica afirmada por una
entidad es correcta.

Autenticidad. - Propiedad de que una entidad es lo que afirma ser.

C.

Comité de Seguridad de la informacién (CSl). — se encarga de gestionar la
implementacién y mejora continua del Esquema Gubernamental de Seguridad de la
Informacion.

Confidencialidad. - Propiedad de que la informacién no esté disponible o no sea
divulgada a personas, entidades o procesos no autorizados.

Contenidos maliciosos. - aplicaciones, documentos, archivos, datos u otros recursos
que tienen caracteristicas o capacidades maliciosas incrustadas, disfrazadas o
escondidas en ellos.

Control. - Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacioén
por debajo del nivel de riesgo asumido. Control es también utilizade como sinénimo de
salvaguarda o contramedida. En una definicién mas simple, es una medida que
modifica el riesgo.

Control contramedida. - los medios de gestién de riesgos, que incluyen las politicas,
procedimientos, directrices, practicas o estructuras organizativas, que pueden ser de
caracter administrativo, técnico, de gestion o de caracter legal.

D.
Directiva o directriz. - Una descripcion que clarifica qué deberia ser hecho y cémo, con
el propésito de alcanzar los objetivos establecidos en las politicas.

Disponibilidad. - Propiedad de estar disponible y utilizable en el momento que sea
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ido por una entidad autorizada.

EGSY. - Esquema Gubernamental de Seguridad de la Informacion para las
winstituciones de la APCID para preservar la integridad, disponibilidad y confidencialidad
—de la informacién.

Evaluacion de riesgos. - Proceso global de identificacion, analisis y estimacion de
riesgos.

G.
Gestion de claves. - Controles referidos a la gestion de claves criptograficas.

Gestion de incidentes de seguridad de la informacion. - Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion.

Gestion de riesgos. - Actividades coordinadas para dirigir y controlar una organizacion
con respecto al riesgo. Se compone de la evaluacion y el tratamiento de riesgos.

I.
Identificacion de riesgos. - Proceso de encontrar, reconocer y describir riesgos.

Impacto. - El costo para la institucion de un incidente de |la escala que sea, que puede
o no ser medido en términos estrictamente financieros (ejem.: pérdida de reputacion,
implicaciones legales, entre otros).

Incidente de seguridad de la informacién. - Evento Unico o serie de eventos de
seguridad de la informacion inesperados o no deseados que poseen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la seguridad de
la informacién.

Informacion: Es uno de los activos mas importantes de las instituciones, en las formas
que esta se manifieste: textuales, numéricas, graficas, cartograficas, narrativas o
audiovisuales, y en cualquier medio, magnético, papel, electrénico, computadoras,
audiovisual y otros.

Institucién. - Grupo de personas e instalaciones con una disposiciéon de
responsabilidades, autoridades vy relaciones.

Integridad. - Propiedad de proteger la precision y completitud de los activos.

Internet (red interconectada), interconexidon de redes. - una coleccidn de redes
interconectadas.

"La internet. - sisterma global de redes interconectadas de dominio plblico”

Inventario de activos. - Lista de todos aquellos recursos (fisicos, de informacion,
software, documentos, servicios, personas, intangibles, etc.) dentro del alcance del

SGSI, que tengan valor para la organizacion y necesiten por tanto ser protegidos de
potenciales riesgos.

M.

Mo repudio. - Servicio de seguridad que previene que un emisor niegue haber remitido
un mensaje (cuando realmente lo ha emitido) v que un receptor niegue su recepcién
{cuando realmente lo ha recibido).
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Malware, software malicioso. - Software disefiado con malas intenciones que &oritiens
caracteristicas o capacidades que potencialmente pueden causar dafo dlrectarhgnteﬂo
indirectamente al usuario y/o al sistema informatico del usuario.

0.

Objetivo. - Declaracion del resultado o fin que se desea lograr mediante la
implementacién de procedimientos de contral en una actividad determinada.

Oficial de Seguridad de la Informacioén (OSl). - Es el responsable de coordinar las
acciones del Comité de Seguridad de la Informacién y de impulsar la implementacion y
cumplimiento del Esquema

P.
Parte interesada. - <gestion de riesgos> persona u organizacion que puede afectar,

verse afectada por, o percibirse a si misma como afectada por una decisién o
actividad.

Phishing (engano técnico). - proceso fraudulento o intento de adquirir informacidn
privada o confidencial de manera enmascarada haciéndose pasar por una entidad
confiable en una comunicacién electrénica.

Plan de continuidad del negocio. - Plan orientade a permitir la continuacion de las
principales funciones del negocio en el caso de un evento imprevisto que las ponga en
peligro.

Plan de tratamiento de riesgos. - Documento que define las acciones para gestionar
los riesgos de seguridad de la informacion inaceptables e implantar los controles
necesarios para proteger la misma.

Politica de escritorio despejado. - La politica de la empresa que indica a los empleados
que deben dejar su area de trabajo libre de cualquier tipo de informaciones
susceptibles de mal usc en su ausencia.

Proceso. - Conjunto de actividades interrelacionadas o interactuantes que transforman
unas entradas en salidas.

Propietario del activo. - puede no tener derechos de propiedad scbre el aclivo, pero
tiene la responsabilidad de su produccién, desarrollo, mantenimiento, uso y seguridad,
segun corresponda. El propietario del activo con frecuencia es la persona mas idénea
para determinar el valor que el activo tiene para la institucian.

Propietario de la Informaciéon. - es el responsable de clasificar la informacién de
acuerdo con el grado de sensibilidad y criticidad de la misma, de documentar vy
mantener actualizada la clasificacion efectuada y de definir qué usuarios deberan tener
permisos de acceso a la informacion de acuerdo a sus funciones y competencia.

Propietario del riesgo. - persona o entidad con responsabilidad y autoridad para
gestionar un riesgo.

Proveedor de servicios de Internet. - organizacién que presta servicios de Internet a un
usuario y permite a sus clientes acceder a Internet
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Reg liencia. - Capacidad de los activos institucionales, para regresar a su forma
“.otigjnal.

esgo. - Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacién de la probabilidad de un evento y sus consecuencias.

Riesgo residual. - El riesgo que permanece tras el tratamiento del riesgo.

S.

Seguridad de la informacion. - conjunto de medidas preventivas y reactivas de las
instituciones y de los sistemas tecnolégicos que permiten la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion.

Sistema de informacion. - Aparato o grupo de aparatos interconectados o relacionados
entre si, uno o varios de los cuales realizan, mediante un programa, el tratamiento
automatico de datos informaticos, asi como los datos informaticos almacenados,
tratados, recuperados o transmitidos por estos Ultimos para su funcionamiento,
utilizacion, proteccién y mantenimiento

Software engafioso (spyware). - que recopila informacién privada o confidencial de un
usuario de computador.

Software potencialmente no deseado. - software engafioso, incluyendo el malware y
no malicioso, que exhibe las caracteristicas de software engafioso.

Spam (correo basura). - abuso de los sistemas de mensajeria electronica para enviar
indiscriminadamente mensajes masivos no solicitados.

T.
Tratamiento de riesgos. - Proceso de modificar el riesgo, mediante la implementacion
de controles.

Trazabilidad. - Cualidad que permite que todas las acciones realizadas sobre la
informacién o un sistema de tratamiento de la informacién sean asociadas de modo
inequivoco a un individuo o entidad.

Troyano, caballo de Troya. - software malintencionado que aparece para realizar una
funcién deseable.

V.
Vulnerabilidad. - Debilidad de un activo o control que puede ser explotada por una o
mas amenazas.
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TELECOMUMNICACIONES

Y DE LA SCJIEDAD DE LA INFORMACION
v

Con Accidon de Personal Nro. 163, de 12 de abril de 2019, con fecha de
vigencia a partir de 15 de abril de 2019,

Esta diligencia es realizada al amparo de la atribucidn que le asiste,
expresada en el Estatuto de Gestion Organizacional por Procesos del
MINTEL, numeral 3.2.1.1. Gestion Administrativa; literal 1)"Certificar los
documentos vy actos administrativos v normativos expedidos por la
institucion®”.

Certifica:

Fiel Copia del Original del ACUERDO MINISTERIAL No. 025-2019 Y
ANEXO ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION (EGSI) constituido de sesenta hojas utiles, el mismo
que reposa en la Unidad de Gestion Documental.

A peticion de Abg. Lisseth Riofrio Q., de |a Direccion de Asesoria Legal y
Desarrollo Normativo.

Solicitud de Certificacion No. 503
Quito, catorce de noviembre de dos mil diecinueve.

- -;-,.---ﬂ“f'f i

/ .. /// / -
L /%bétu Trujillo
— I

Director Administrativo
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