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DE LA INFORMACION

A

ORIGEN Y ESTADO ACTUAL

Comisiéon SI & TICS

Analisis de la situacion respecto de la gestion de la
Seguridad de la Informacion en las entidades APC

Acuerdo Ministerial 166

Desarrollo del EGSI - basado en la Norma Técnica
Ecuatoriana INEN ISO/IEC 27002:2005

Resultados de Implementacion
El 86% de instituciones implementaron el EGSI; sin
el Estudio de Gestion de Riesgos.

Construccion EGSI Versién 2.0
Proporcionar un instrumento que permita orientar
adecuada y ordenadamente en la implementacion
de un SGSI en las Instituciones Publicas.
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EVOLUCION DEL MODELO ISO 27001 - 2005/2013

ISO/IEC 27001:2005 ISO/IEC 27001:2013 EGS| V2
NUMERODECONTROLES | NUMERO DE CONTROLES
: 94 Se Mantienen
| 133 [ yomao 115
>
11 14 3 DOMINIOS
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ARTICULOS DEL A. M. 025-2019

Art. 5,, §, 7y 8 | Art.1
e  Maxima Autoridad:

. L, é\ Expedir el EGSI, que es de
De5|gna.c.|on del CSI Implementacion obligatoria en
. Respoqs:i\bllldades del CSI las Instituciones de la APCID.
 ElComité deS.I.:
Designacion del OSI
* Responsabilidades del OSI
Art. 4 A.M.
Plazo EGSI: 12 meses para la 025-2019

implementacion
« 5 meses: Evaluacion y Plan
para el Tratamiento de Riesgos

« 7 meses: Implementacion de&/

controles.

Art.2
Las instituciones realizaran la

Evaluacion y el diseifio del Plan
para el Tratamiento de los
Riesgos.

Art. 3

Recomendar utilicen como guia
las NTE INEN-ISO/IEC 27000



Designacion del Subsecretario de
Estado Gobierno Electronico.

Una vez finalizado se evaluara el
cumplimiento, basado en los criterios que se
establezcan.

El MINTEL debera elaborar hasta
el 31 de enero de cada afio un Plan de
Evaluacion.

En caso de no ser posible la
implementacién de controles establecidos en el
EGSI, debera ser justificado técnicamente y
comunicado, para su analisis y aprobacion.

Los OSI actuaran como contrapartes
del MINTEL, quienes reportardan a través de
GPR

Cada afio a finales de enero las
instituciones de la APCID remitiran un “Informe
de cumplimiento de la Gestion de Riesgos”.

Es responsabilidad de la maxima
autoridad gestionar la implementacion de esta
normativa asignando los recursos necesarios.

DISPOSICIONES DEL A. M. 025-2019

Transitorias

PRIMERA: La designacion del OSI debe ser
comunicada dentro del plazo de 30 dias.

SEGUNDA: Para el seguimiento y control el
MINTEL en 60 dias creard indicadores de
gestibn e implementaciéon del EGSI, en el
sistema GPR.

TERCERA: el MINTEL en 60 dias emitira el
formato para el “Informe de cumplimiento de la
Gestion ...”

CUARTA: el MINTEL en un plazo de 90 dias,
emitira los lineamientos para el seguimiento y
control...

Derogatorias

Deroguese el Acuerdo Ministerial No. 166 y
1606.
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Preservar la confidencialidad, integridad y disponibilidad de

la informacion mediante la aplicacion de un proceso de

gestion de riesgos de seguridad de la informacién y la

seleccion de controles para el tratamiento de los riesgos

identificados.



ENFOQUE DE UN SGSI

ISO 27001.:

Requisitos
para los
: SGSI
|SCG)u|%i7g(§)2- ISO 27000:
Vocabulario y

p?ggt??js fundamentos

_ ISO 27799:
ISgUIZJgg?:- Gufa para la

: - 1: utilizacion de
implantacion Familia ISO 27002-

de un SGSI I SO -

27000

ISO 27004: ISO 27007:
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un SGSI auditoria de
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ISO 27006:
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ENFOQUE DE UN SGSI

1SO 27001
Requisitos de un SGSI
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ISO 27005 1SO 27002

Gestion de Riesgos de Guia de Buenas
un SGSI Practicas
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ESTRUCTURA NTE INEN-ISO/IEC 27001

IS0 27001:2013 & EL CICLO PDCA

(Estructura General)
PLAN/PLANEAR DO/HACER CHECKNVERIFICAR ACT/ACTUAR

4. Contexto de la : . . - 9, Evaluacion del .

— 5. Liderazgo 6. Planificacion 7. Soporte 8. Operacion rpp——— 10. Mejora

Ela ol Liderazgo y Acciones para Cpntrol y Acciones
organizacion y su ; Recursos . i icic )

d contexto Y Compromiso abordar riesgos y Planificacion L“n?ar?igﬁmé::fﬂiiﬂ' correctivas y no

oportunidades Operacional alisis y ' conformidades

Expectativa de las
partes interesadas

Politica

Competencias

Alcance del 5G5]

Objetivos de S.1.

Evaluacion de

Auditoria interna

Mejora continua

SR riesgos de
¥ planes para Concienciacion =0
alcanzarlos seguridad de |a — —
' Informacion Revision de gestion

Organizacion, roles,
rezsponsabilidades y
autoridades

Comunicacion

Tratamiento de
riesgos de
seguridad de la
Informacion

Informacion
Documentada




ESTRUCTURA NTE INEN - ISO/IEC 27005

l J- l J- PROCESO PARA LA GESTION DEL RIESGO DE SEGURIDAD DE LA INFORMACION
———| ~ ESTABLECIMIENTO DE CONTEXTO
ACTIVIDADES PASO
FE_};E%.G&E[_GH_DEE ________________ I 1. Consideraciones Generales - Levantamiento de informacion
TS oE LT ! inicial
! IRIESG ! i . Establecimiento del contexto | 2. Establecer criterios basicos para la Gestion del Riesgo
1 IDEWFIFIC#CWN DEL RIESGO N b4 3. Definir alcance y limites de la Gesfion del Riesgo
L ‘ | g 4. Establecer una organizacion para la operacion del SGRSI
™ | [ esTimacion DEL ReESGO B z 5 Identificar Activos de Informacion
EE e R i 3 6. Identificar las amenazas y las vulnerabilidades
z : * ! g /. Identificar los controles existentes
= ! EVALUACIGN DEL RIESGO | . : 8. ldentificar consecuencias
E | | Z Valoracion del Riesgo 9 Valorar las consecuencias
= pu:ﬁ:ﬁﬁéu -------------------- ' 2 10. Valorar los incidentes
§ DECISION DEL RIESGO al” 2 11. Determinar el nivel de estimacion del nesgo
Evaluacion satisfactoria 1Sl ui 12. Evaluar el nesgo
- @ Tratamiento del Riesgo 13. Seleccionar controles
o0 TR EN e AR [ Aceptacion del Riesgo 14. Aceptar el riesgo
~ Comunicacion del Riesgo 15. Comunicar el nesgo
PUNTO 2 DE L& - —
DECISION DEL RIESGO No Monitoreo y Revision del 16. Monitorear v revisar los fiesqos
Tratamiento satisfactorio We; Riesgo ' Y g

ACEPTACION DEL RIESGO
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Evaluacién y
tratamiento de

riesgos

Gestion de
incidentes de
Seg. de la Informacion

ESTRUCTURA NTE INEN - ISO/IEC 27002:2013

> / Seguridad organizativa
| Politica de Seguridad Seguridad logica
Seguridad fisica
Organizacion de Relacionamiento Seguridad legal
la seguridad de la con proveedores
informacién P : : Cambio ed.2 2013
Gestion de activos Control de acceso
Cumplimiento
Seguridad fisica y Seguridad ligada a los
del medio ambiente Recursos Humanos

Gestion de la - Seguridad §§Criptograﬁa§ Seguridad Adquisicion, desarrollo
continuidad ©  enlas :: ;i enlas  ©  ymantenimiento
del negocio - operaciones : : ‘comunicaciones : de sistemas



ESTRUCTURA DEL ANEXO — EGSI VERSION 2.0

Guia de Requisitos de Guia de implementacion de
implementacion controles
(NTE-INEN ISO/IEC 27001) (NTE-INEN ISO/IEC 27002)

Anexo A Anexo B Anexo C

Guia del Estudio de Gestion de

@ Riesgos de S.I.
EGSI (NTE-INEN ISO/IEC 27005 &

MAGERIT)

ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION

“El Sistema de Gestion de Seguridad de la Informacion de las
Instituciones Publicas de la APCID”
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METODOLOGIA DE IMPLEMENTACION

ESQUEMA
GUBERNAMENTAL
DE SEGURIDAD

DE LA INFORMACION

O EGSI

MINISTERIO DE TELECOMUNICACIONES
Y DE LA SOCIEDAD DE LA INFORMACION

Fecha Duracién del
Hitos homologados para GPR ) Proyecto en
Comprometida GPR
(*) 0.0.1 Perfil de proyecto 15/04/2020
0.0.2 Definicion del Alcance del EGSI version 2.0 15/04/2020
0.0.3 Politica de Seguridad de la informacién 04/05/2020
. . : . 3 MESES
0.0.4 Metodologia de evaluacién y tratamiento del nesgo 15/05/2020
D.D.E_FF’Ian de Comunicacion y Sensibilizacion del EGSI 29/05/2020
version 2.0
(*) 0.0.6 Informe de la Evaluacion de los Riesgos 01/09/2020
0.0.7 Declaracion de Aplicabilidad (SoA) 15/09/2020
0.0.8 Plan de Tratamiento de los riesgos 15/09/2020
1.1.1 Politicas de Segundad de la Informacion, 15/09/2020
Hasta: Hasta:
14.2.3 Procedimiento de comprobacion del cumplimiento ;
técnico. 2610272021 7 MESES
0.0.9 Plan de auditoria Interna 01/0372021
0.0.10 Informe de los resultados de la revision del EGSI _ _
por parte del CSI 15/03/2021
0.0.11 Informe de los resultados de las medidas _
comrectivas aplicadas ee bl
(*) 0.012 Informe de cierre 01/04/2021

Nota: Las fechas de los hitos marcados con (*) no podran ser cambiadas




HOJA DE RUTA - IMPLEMENTACION EGSI VERSION 2.0

PROGRAMA: GESTION DE SEGURIDAD DE LA INFORMACION
INSTITUCIONES APC (GPR — MINTEL)

PROYECTO: IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION — EGSI — Version 2.0
(GPR - INSTITUCIONES DE LA APQ)

A
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PERFIL DEL ALCANCE POLITICADE EVALUACION DE  pAN DE

PROYECTO  EGSI SEGURIDAD RIESGOS COMUNICACION
PROCESO DE ANALIIS Y EVALUACION DE LOS RIESGOS
PUBLICACION DEL INFORME EVALUACION Y NIVEL DE MADUREZ EN
ACUERDO MINISTERIAL EN HITOS DE CONTROL GPR PLASEDLE TRATEMIENTO SEGURIDAD D!E LA
EL REGISTRO OFICIAL OS RIESGOS INFORMACION
@ FICHAS DE CUMPLIMIENTO INSTITUCIONES APC
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BENEFICIOS ESPERADOS - EGSI VERSION 2.0

7

Reduccion del riesgo de pérdida, robo o
integridad de la informacién sensible
institucional.

Revision continua de los riesgos y los
controles de seguridad de la informacion
implementados en las Instituciones de la
APC.

Proyectos de adquisicion alineadas a la
matriz de riesgos, que permitiran la
reduccion de los costos en compra
sistematica de productos y tecnologias.

Garantizar la continuidad del servicio
tras un incidente de seguridad de
seguridad de la informacion de impacto
alto.

e EL
f->¥ GOBIERNO
&2/ DE TODOS



MINISTERIO DE TELECOMUNICACIONES
Y DE LA SOCIEDAD DE LA INFORMACION

SUBSECRETARIA DE GOBIERNO ELECTRONICO Y REGISTRO VL

soporte@gobiernoelectronico.gob.ec

Graclas

Presentado por: Luis Gualotuna

—a. ¥ X
=2 Gobierno SeE T Y GOBIERNO
@ Electronico Y~ & peropos
Implitica tu vida. Mme ol 18 [—



Webinar: Importancia de la gestion de riesgos
en la implementacion del EGSI V2

Contara con la participacion de los expertos en Gestion de riesgos:

Luis Gualotuna Rodrigo Flores Recalde Sixto Flores Recalde
Especialista en la implementaciéon del EGSI Consultor Gestion Empresarial Country Manager de ISEC Ecuador
Ministerio de Telecomunicaciones Implementador Sistemas de Gestion

ISO 27001, ISO 22301 e ISO 31000

DIA: Jueves 16 d REGISTRATE

MINISTERIO DE TELECOMUNICACIONES ; 2%, . 1
4 GOBIERNO
Y DE LA SOCIEDAD DE LA INFORMACION




MINISTERIO DE TELECOMUNICACIONES
Y DE LA SOCIEDAD DE LA INFORMACION

PREGUNTAS

¥ GOBIERNO
%= DE TODOS

—a. ¥

& Gobierno .';".,",_:.;;

188228 Electronico v t d
Simplifica tu vida. 7- ‘ V[‘m



