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Análisis de la situación respecto de la gestión de la

Seguridad de la Información en las entidades APC

Comisión SI & TICS

Desarrollo del EGSI - basado en la Norma Técnica

Ecuatoriana INEN ISO/IEC 27002:2005

Acuerdo Ministerial 166

El 86% de instituciones implementaron el EGSI; sin

el Estudio de Gestión de Riesgos.

Resultados de Implementación

Proporcionar un instrumento que permita orientar

adecuada y ordenadamente en la implementación

de un SGSI en las Instituciones Públicas.

Construcción EGSI Versión 2.0

ORIGEN Y ESTADO ACTUAL



EVOLUCIÓN DEL MODELO ISO 27001 - 2005/2013



Art. 3
Recomendar utilicen como guía

las NTE INEN-ISO/IEC 27000

Art. 4

Plazo EGSI: 12 meses para la

implementación

• 5 meses: Evaluación y Plan

para el Tratamiento de Riesgos

• 7 meses: Implementación de

controles.

Art. 5, 6, 7 y 8
• Máxima Autoridad: 

Designación del CSI
• Responsabilidades del CSI
• El Comité de S.I.: 

Designación del OSI
• Responsabilidades del OSI

A.M.

025-2019

Art.2

Las instituciones realizarán la
Evaluación y el diseño del Plan
para el Tratamiento de los
Riesgos.

Art.1
Expedir el EGSI, que es de
Implementación obligatoria en
las Instituciones de la APCID.

ARTÍCULOS DEL A. M. 025-2019



Generales

PRIMERA: Designación del Subsecretario de

Estado Gobierno Electrónico.

SEGUNDA: Una vez finalizado se evaluará el

cumplimiento, basado en los criterios que se

establezcan.

TERCERA: El MINTEL deberá elaborar hasta

el 31 de enero de cada año un Plan de

Evaluación.

CUARTA: En caso de no ser posible la

implementación de controles establecidos en el

EGSI, deberá ser justificado técnicamente y

comunicado, para su análisis y aprobación.

QUINTA: Los OSI actuarán como contrapartes

del MINTEL, quienes reportarán a través de

GPR

SEXTA: Cada año a finales de enero las

instituciones de la APCID remitirán un “Informe

de cumplimiento de la Gestión de Riesgos”.

SÉPTIMA: Es responsabilidad de la máxima

autoridad gestionar la implementación de esta

normativa asignando los recursos necesarios.

Transitorias

PRIMERA: La designación del OSI debe ser

comunicada dentro del plazo de 30 días.

SEGUNDA: Para el seguimiento y control el

MINTEL en 60 días creará indicadores de

gestión e implementación del EGSI, en el

sistema GPR.

TERCERA: el MINTEL en 60 días emitirá el

formato para el “Informe de cumplimiento de la

Gestión …”

CUARTA: el MINTEL en un plazo de 90 días,

emitirá los lineamientos para el seguimiento y

control...

Derogatorias

Deróguese el Acuerdo Ministerial No. 166 y

1606.

DISPOSICIONES DEL A. M. 025-2019



Preservar la confidencialidad, integridad y disponibilidad de

la información mediante la aplicación de un proceso de

gestión de riesgos de seguridad de la información y la

selección de controles para el tratamiento de los riesgos

identificados.

OBJETIVO



ENFOQUE DE UN SGSI

Familia 
ISO 

27000

ISO 27001:

Requisitos 
para los 

SGSI
ISO 27000: 
Vocabulario y 
fundamentos

ISO 27799: 
Guía para la 
utilización de 
ISO 27002-

salud

ISO 27007: 
Guía para la 
auditoría de 

los SGSI

ISO 27006: 
Exigencias 

para las 
organizacion

es de 
certificación

ISO 27005: 
Gestión de 
los riesgos

ISO 27004: 
Métricas de 

un SGSI

ISO 27003: 
Guía de 

implantación 
de un SGSI

ISO 27002: 
Guía de 
buenas 

prácticas



ENFOQUE DE UN SGSI

ISO 27001

Requisitos de un SGSI

ISO 27002

Guía de Buenas 
Prácticas

ISO 27005
Gestión de Riesgos de 

un SGSI



ESTRUCTURA NTE INEN-ISO/IEC 27001



ESTRUCTURA NTE INEN - ISO/IEC 27005



ESTRUCTURA NTE INEN - ISO/IEC 27002:2013



ESTRUCTURA DEL ANEXO – EGSI VERSIÓN 2.0

Anexo CAnexo BAnexo A

Guía del Estudio de Gestión de 

Riesgos de S.I.

(NTE-INEN ISO/IEC 27005 & 

MAGERIT)

Guía de implementación de 

controles

(NTE-INEN ISO/IEC 27002)

Guía de Requisitos de 

implementación

(NTE-INEN ISO/IEC 27001)

ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA 

INFORMACIÓN

“El Sistema de Gestión de Seguridad de la Información de las 

Instituciones Públicas de la APCID”



METODOLOGÍA DE IMPLEMENTACIÓN



HOJA DE RUTA - IMPLEMENTACIÓN EGSI VERSIÓN 2.0

NIVEL DE MADUREZ EN 

SEGURIDAD DE LA 

INFORMACIÓN

INSTITUCIONES APC

PROGRAMA: GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN

INSTITUCIONES APC (GPR – MINTEL)

1 2 3

HITOS DE CONTROL GPR

G
POLÍTICA DE

SEGURIDAD

ENERO

2020
SEPTIEMBRE

2020
ALCANCE

EGSI

INFORME EVALUACIÓN Y 

PLAN DE TRATEMIENTO 

DE LOS RIESGOS 

ABRIL

2021

PUBLICACIÓN DEL 

ACUERDO MINISTERIAL EN 

EL REGISTRO OFICIAL
FICHAS DE CUMPLIMIENTO

PROYECTO: IMPLEMENTACIÓN DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACIÓN – EGSI – Versión 2.0

(GPR – INSTITUCIONES DE LA APC)

3 4

PROCESO DE ANALISIS Y EVALUACIÓN DE LOS RIESGOS

PLAN DE 

COMUNICACIÓN

2

METODOLOGIA DE 

EVALUACIÓN DE  

RIESGOS

5

PERFIL DEL

PROYECTO

1



BENEFICIOS ESPERADOS – EGSI VERSIÓN 2.0

Reducción del riesgo de pérdida, robo o

integridad de la información sensible

institucional.

Revisión continua de los riesgos y los

controles de seguridad de la información

implementados en las Instituciones de la

APC.

Proyectos de adquisición alineadas a la

matriz de riesgos, que permitirán la

reducción de los costos en compra

sistemática de productos y tecnologías.

Garantizar la continuidad del servicio

tras un incidente de seguridad de

seguridad de la información de impacto

alto.
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