AECI

Asociacion Ecuatoriana de Ciberseguridad

Secuestro Digital, lo conoces



Ransomware y
COIP

Dr. Santiago Acurio Del Pino




Delito Informatico

AECI

_Z‘i

Conducta Tipica,

Antijuridica,
Que
Culpable lesionan
LI
Que
Ponen en
peligro

Utilizan medios
tecnologicos

Libertad Informatica

(226

@ Confidencialidad
Integridad
® Disponibilidad

&

o

.
.

Asociacion Ecuatoriana 1)

de Ciberseguridad

a
et
‘e
“‘
Y .
* .

g By
A
s o

Sistemas (oo ]
informaticos ~ EXEIER
Redes ”
Datos —




a
et

Evolucion de los Modelos de Ransomware
(Not)Petya
Wannacrypt S

Cryptolocker

o

Ransomware operado por

- Organizacion empresarial
humanos

Ransomware oportunista — Dispositivo Unico

2013 2016 2017 2020

2013 — Nuevo Modelo de Negocio
Monetizado por la necesidad de

2019 - Amplia enormemente el alcance
de la extorsion ataques a escala empresarial

extorsionar el acceso a los datos (todos los datos y sistemas), monetizando las

(dispositivo Unico)

principales interrupciones comerciales y / o
divulgacion de datos confidenciales
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Como funciona — Ransomware operado por humanos*. -+

Entrada al Ambiente de Trabajo Atravesar & Propagar EJECUTAR OBJETIVOS

Atacantes logran el acceso
administrativo a la

organizacion
Filtracion Extorsion

: Robo de Credenciales ~

/

1

\ Robar la Data : Demandar el

| id 7\ : Dinero
bl E e e 2126 Sl slies e~ Instalacién del Malware & :
E RDP, SSH, App, etc.
Los actores del Ransomware logran

+ Sabotage Backup/Recovery
+ Establecer la persitencia
acceso a veces comprando claves en el

mercado negro informatico
‘ Operarador Humano )

.A Asistido de scripts y malware

Atacantes logran el
acceso a la

organizacion

) Encriptacion
B4  Ataque a los Clientes Cifrar la Data

il& = Email, Credential, Browser, etc.

Iniciar sesion con ™
\Y2 credenciales legitimas

\-_—’,
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¢Que hace que el ransomware operado por

humanos sea diferente?

-» Ransomware operado por Humanos, usa

multiples técnicas, tales como
* Troyanos bancarios

* Desactivar el Antivirus

* Robo de credenciales

* Golpe de cobalto

* Reconocimiento de red

* Puertas traseras adicionales

* Registros claros

* Exfiltracion de datos

* Dispositivo de rescate

AECI

.
.

“‘

s® e
. $ o

L d
!“g' v
‘R&‘
-

Asociacion Ecuatoriana

Los ataques no son atagques preprogramados,
los operadores ajustan segun sea necesario

Apuntar deliberadamente a activos criticos

Pagar el rescate no elimina al atacante

Se enfocan en sistemas criticos y
trabajadores de primera linea




Ransomware basico Vs Operado por “‘%‘e‘?fe“rff::i%'a‘ﬂ"i"‘%
Humanos

27 '\

Ransomware Basico
Oportunista

- Objetivos individuales

- Ataques preprogramados que son el mejor

esfuerzo

- Cifrado de datos oportunista

Es poco probable que cause una interrupcion

catastroéfica del negocio
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La defensa exitosa es la remediacion de malware

. Ransomware operado por
&4H
Humanos

- Se dirige a toda la empresa

- Ataques personalizados impulsados por una

determinada inteligencia humana

- Cifrado de datos calculado / Fuga de datos

- Garantizado para causar una interrupcion del

negocio catastrofica y visible

- La defensa exitosa es el desalojo del adversario.




LIFECYCLE OF A RANSOMWARE INCIDENT cert

The commoan attack paths of a human-eperated ransomware incident based on sxamples CERT MZ has seen

INITIAL ACCESS CONSOLIDATION 4
@ AND PREPARATION B TIPACT ONTARDOET

Attacker looks for a way into
the network

Attacker steals and encrypts

Attacker attempts to gain access to data, then demands ransom

all devices

R

_ Valid
Phishing credentials : o
. S ata
= exfiltration
Internet- .
exposed :
service ol :
Password miovernent
guessing .
. Command L > - Dot
i and > estroy
i e
> control A backups

Privilege

Exploit £
escalation

vulnerability

‘o Encrypt

data

Malicious
document

Email Malware

R R RN
R R

N land Government
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LIFECYCLE OF A RANSOMWARE INCIDENT cert

How the CERT MZ Critical Controls can help you stop a ransomware attack in its tracks,

| INITIAL ACCESS CONSOLIDATION P
% AND FREPARATION @' IMPACT ON TARGET

Attacker attempts to gain access to
all devices

Attacksr looks for a way into
the network:

Attacker steals and encrypts
data, then demands ransem

Valid

L R
R TR T

Phishing credentials &5 o
3 ata
exfiltration
Internet-
exposed
service
Lateral .
Password mowvement
guessing
- Command ‘ B = Dot
i and = - estroy
i . :
“ m 7 control . A . backups
Exploit : Privilege
vulnerability % escalation :
. . Encrypt
I = data
Email HMalicious Malware 4 s
document . - 2
CRITICAL CONTROLS KEY
‘ It rat—ow posad aorvicos Patching ‘ Hka ‘ Hatwork sogmontation Princila of laast priviloge
New Zealand Governiment

Backips . application allowlisting ‘ Lagging end alarting . Drasble macrss . Password managoe
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Que dice el COIP -

2

Art. 20.- Concurso real_de infracciones.- Cuando a
una persona le son atribuibles varios delitos autonomos
e independientes se acumularan las penas hasta un
maximo del doble de la pena mas grave, sin que por
ninguna razén exceda los cuarenta afos.

Art. 185.- Extorsion.- La persona que, con el propdsito
de obtener provecho personal o para un tercero, obligue
a otro, con violencia o_intimidacion, a realizar u_omitir
un acto o negocio juridico en perjuicio de su patrimonio
0 el de un tercero, sera sancionada con pena privativa de
libertad de tres a cinco afos.

La sancion sera de cinco a siete afios si se verifican
alguna de las siguientes circunstancias:

Art. 232.- Ataque a la integridad de sistemas informaticos.- La
persona que destruya, dafie, borre, deteriore, altere, suspenda, trabe,
cause mal funcionamiento, comportamiento no deseado o suprima
datos informaticos, mensajes de correo electronico, de sistemas de
tratamiento de informacion, telematico o de telecomunicaciones a
todo o partes de sus componentes logicos que lo rigen, serd
sancionada con pena privativa de libertad de tres a cinco afios.

Con igual pena sera sancionada la persona que:

Diserie, desarrolle, programe, adquiera, envie, introduzca, ejecute,
venda o distribuya de cualquier manera, dispositivos o programas
informéaticos maliciosos o programas destinados a causar los
efectos sefialados en el primer inciso de este articulo.

Destruya o altere sin la autorizacién de su titular, la infraestructura
tecnoldgica necesaria para la transmision, recepcion 0
procesamiento de informacion en general.

Si la infraccion se comete sobre bienes informaticos destinados a la
prestacion de un servicio publico o vinculado con la seguridad
ciudadana, la pena serd de cinco a siete afios de privacion de

5. Si se comete total o parcialmente desde el extranjero. libertad
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/ Acceso no Autorizado a Sistemas
de Informacidn (Art. 234 COIP)

Ataque a la Integridad de Sistemas
Informaticos (Art. 232 COIP)

Investigacion Previa

Es reservada
Se buscan los
elementos de
conviccién

Se cuenta con el apoyo
de la Policia Judicial
Criminalistica

Peritos especializados

> FISCALIA GENERAL DEL ESTADO

ECUADOR

Extorsion (Art. 185 COIP)

La noticia criminal

llega por denuncia
o0 de oficio

Revelacion Ilegal de Base de Datos
(Art. 229 COIP)

I«I«I«

_/
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¢ QuUé nos preguntamos dentro de una mmsert
Investigacion?
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Que buscamos: Evidencia Digital

Sistema de Que sirva para El cometimiento de un
informacion comprobar infraccion penal

Informacion almacenada

— enviada
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Clases de Evidencia Digital
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En medios volatiles

—
—
En medios persistentes

Asociacion Ecuatoriana

de Ciberseguridad

Registros internos de los dispositivos

Memoria fisica

Discos duros internos y externos.

Memoria caché

Registro de estado de la red

Dispositivos de almacenamiento externos.

Contenido del portapapeles

Registros de procesos en ejecucion

Dispositivos de conectividad internos y
externos.
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¢ Quée hacemos en la escena del delito?

Asegurar la |dentificar Recolectar
escena evidencias evidencias
4 I
= Evitar la modificacion o e |dentificar los sistemas de « Minimizar el impacto en
destruccion de evidencias informacion que la evidencia original.
digitales. contengan informacion «Cadena de Custodia
= Codigos de Integridad relevante sobre los dispositivos de
= Evidencia Volatil o almacenamiento
Persistente
- 4

El analisis, valoracion, recuperacion y presentacion del contenido digital almacenado en
dispositivos o sistemas informaticos se realizara a través de técnicas digitales forenses.
Art. 500.1 del COIP
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Infraestructura Critica Publica o Privada

Energy

+. Communications

Chemical
sttt ——t———r C
0

Dams

" Commercial Facilities

, '\ Financial Services

Defense

FeEe e ) %
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\ Critical

~ Industrial Base Manufacturing
. Government
Emergency Services ' Facilities
Food and . Healthcare and
Agriculture / PublicHealth
Transportation */ Information 7
ystems "/ Technology o/

/" Nuclear Reactors,
“" Materials, and Waste

Wastewater Systems \\ %
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 Cuando la evidencia digital se encuentre
almacenada en sistemas de informacion
pertenecientes a la infraestructura critica
del sector publico o privado, se realizara su
recoleccion, en el lugar y en tiempo real,
con técnicas digitales forenses para
preservar su integridad, se aplicara la
cadena de custodia y se facilitara su

posterior valoracién'y analisis de contenido.

Art. 500.2 COIP
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Capturar imagenes precisas.

N Minimizar cambios y agentes
Durante la
re(_:OIqulon de Priorizar la recole_c_ci()n, antes del
evidencias X andlisis.

Recoger la informacion segun el
orden de volatilidad.
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Registros almacenados en el
equipo de tecnologia informatica
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«Correos electrénicos.

= Archivos de aplicaciones de
ofimatica.

eImagenes,

eDocumentos,

»Mensajes de datos, etc.

Registros generados por los
equipos de tecnologia
informatica

eRegistros de auditoria.

*Registros de transacciones.

=Registros de eventos, etc.

X
X
———

Registros parcialmente
generados y almacenados en los
equipos de tecnologia
informatica

Asociacion Ecuatoriana “ 1)
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» Hojas de célculo .
e Consultas especializadas en

bases de datos.

« Vistas parciales de datos,

etc.
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Que hacemos despueés en el Laboratorio &=
Forense

@ Cuando es evidencia no volatil ni que pertenezca a la infraestructura critica

Preservar evidencias Analizar evidencias Presentar resultados
~
e Documentacion = Seguir * Los resultados
detallada de los metodologia deben
procedimientos forense presentarse de
realizados sobre especializada y forma concreta,
las evidencias. las claray
herramientas ordenada.
adecuadas.
. J
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Conclusiones
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La modalidad de malware conocida
como Ransomware esta tipificada en
el Codigo Organico Integral Penal.

Puede existir una concurrencia real
de infracciones, por tanto se puede
acumular la pena

Las infracciones comprendidas en el
Ransomware son de accion publica
(denuncia a la Fiscalia).

Para recuperar y preservar la
evidencia digital se lo debe hacer
utilizando tecnicas digitales forenses,
y siguiendo el tramite legal




Los atacantes son como agua

Los atacantes toman el camino de menor
resistencia para lograr los objetivos

Caminos / métodos establecidos

Nuevas aperturas mas faciles

1

1

I Los atacantes solo se molestan cuando se vuelven

E buenos y cuando tienen un Retorno de la Inversion (RI)
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Objetivo de seguridad: interrumpir a los atacantes*::fz‘::f::::af“-g

Demore (y a veces detenga) a los atacantes

Retorno de la Inversion (RI)

:. :A

Busque medios eficientes para interrumpir

los ataques Costo de Defender Costo de Atacar
Aumente los costos de los atacantes con la
menor cantidad de inversidn en recursos $$9

~

La extorsion (y los ataques destructivos) de ransomware solo funcionan cuando se pierde todo el acceso legitimo a los
datos y los sistemas. :
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¢ CONSULTAS?
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sacurio@hotmail.com



mailto:sacurio@hotmail.com
http://www.linkedin.com/in/aeci/

iGRACIAS POR
SU TIEMPO!
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