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1. Presentación
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2. Sistema crítico y Ransomware



AECI

¿QUÉ ES?

• Energía
• Agua
• Finanzas
• Salud
• Transporte
• Electoral
• Alimentación
• Telecomunicación

2. Sistema crítico y Ransomware
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3. Riesgos en una Arquitectura crítica que pueden desencadenar un 
posible ataque de Ransomware

Falta de capacitación en funcionarios.

Falta de soluciones de seguridad basadas en un previo asessment
de activos críticos

Segmentación de ambientes (pruebas, pre producción, 
producción)

Contraseñas seguras, no por defecto

Buen uso de las cuentas de correo electrónico.

Control de navegación y reglas de restricción web.

Gestión y ciclo de vida de respaldos
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3.1 PROBLEMAS VS SOLUCIÓN

Redes planas sin control de acceso

Segmentación de redes basado en competencias y aislamiento de áreas y equipos
críticos.

Solución NAC o similiares para el control de acceso y registro por MAC y sesión de AD.

Evasión de soluciones de seguridad

Rediseño de la arquitectura basado en capas para que todo cuenta con soluciones de
seguridad.

Pentesting interno para validar la seguridad de las redes y pruebas de concepto de
movimientos horizontales y verticales.
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El soporte del nivel 3 (proveedor) no es controlado

Definición de nuevos SLAs con tiempos de respuesta críticos.

Depuración de accesos y usuarios de las herramientas de seguridad.

Falta de herramientas de monitoreo y control

Despliegue de soluciones como Nagios y PRTG para monitorear el estado de salud y
seguridad de los equipos.

Contratar el servicio de un tercero (SOC) para vigilar 24/7 los eventos de seguridad.

3.1 PROBLEMAS VS SOLUCIÓN.
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Falta de documentación técnica sobre incidentes pasados

Generación de un modelo de hallazgos e incidentes para reporte de eventos.

Assesment de madurez y riesgos para evaluar políticas y normativas faltantes.

Falta de gestión de respaldos.

Implementación de una solución de Open Nas para gestionar respaldos de
servidores, endpoints y respaldo de configuraciones de equipos críticos.

**Gestión del Talento Humano rotativa

No se cuenta con estabilidad laboral en los cargos de los funcionarios, lo que
ocasiona que exista mucha rotación y la gestión de conocimiento se pierda.

3.1 PROBLEMAS VS SOLUCIÓN.
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Sizing vs dreaming

• Definición de activos críticos

• Assesment de madurez

• Hoja de ruta de actividades.
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Predicción

Prevención

Detección

Respuesta

SEGURIDAD ADAPTATIVA

Modelo: Gartner Adaptive Security Architecture

“Sobrevive el más 
fuerte”

Charles Darwin
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• Aumenta las opciones de detección de intrusos
• Disminuye el riesgo de que los intrusos logren su propósito

4. Defensa en profundidad
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5.Hardenización  y buenas prácticas.

“Hardening es el proceso de asegurar un sistema mediante 
la reducción de vulnerabilidades en el mismo, esto se logra 
eliminando software, servicios, usuarios, etc; innecesarios 

en el sistema; así como cerrando puertos que tampoco estén 
en uso.”

=
HACERLE LA VIDA MÁS DIFÍCIL AL ATACANTE



AECI

5.Hardenización  y buenas prácticas.
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EJEMPLO ARQUITECTURA ROBUSTA

NAC, IDS
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Reflexionemos…

“Las organizaciones gastan millones de dólares en
firewalls y dispositivos de seguridad, pero tiran el dinero
porque ninguna de estas medidas cubre el eslabón más
débil de la cadena de seguridad: la gente que usa y
administra los equipos”

“Los usuarios finales son el eslabón
más débil de cualquier sistema de
seguridad”
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Ingeniería social
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Ingeniería social
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6. Demo
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Ojo!

Todo lo que veremos de 
aquí en adelante es con 

fines educativos 
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POC Ransomware

Pasos:
1. En Kali Linux se crea un ejecutable

para cifrar la información de la
víctima.

2. Se publica el ejecutable (.exe) para
que sea descargado por la víctima.

3. La máquina víctima Windows ejecuta
el archivo .exe y su información es
cifrada

4. Aparece un mensaje en la pantalla
con los datos del rescate.

5. Con el segundo ejecutable se descifra
la información.
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Recomendaciones frente a un ataque de 
Ransomware.

Monitorear constante 
de eventos de 

seguridad

Aislar el equipo 
infectado de toda la 

red para evitar 
propagación.

Obtener la imagen 
forense del equipo 

infectado y analizarlo 
con herramientas 

dedicadas.

Apoyarse en 
comunidades, así 

como ,en su base de 
conocimientos.

Revisar reportes de 
SOC y entidades, para 
agregar reglas Yara y 

IOC´s externos.

NO PAGAR EL RESCATE.
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¿CONSULTAS?
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¡GRACIAS POR 
SU TIEMPO!
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@AECIEcuador

@AECIb

www.linkedin.com/in/aeci/
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GRACIAS
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