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Asociacion Ecuatoriana de Ciberseguridad

Una mirada al otro lado de
las pantallas...




Asociacion Ecuatoriana
de Ciberseguridad

;Que ven nuestros ninos,
ninas y adolescentes a
traves de la pantalla?

AECI



Asociacion Ecuatoriana
de Ciberseguridad

- Clases virtuales

- Redes sociales

- Juegos en linea

- Videoconferencias
- Streaming

- Peliculas
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Asociacion Ecuatoriana
de Ciberseguridad

“.. si se preocupan por la violencia quemen las
librerias...”

Gonzalo Frasca - Investigador y productor de videojuegos

Game as Critic as Art en la Mediateca de Caixaforum en 2006
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Dramatico incremento del consumo de

El 30% de padres en Ecuador admite que sus hijos ir pornografia infantil en la cuarentena
13 anos usan Facebook

Los abusadores usan normalmente un perfil falso en las redes sociales o se hacen pasar por un menor
en los chats de los videojuegos en linea mas populares.

Q BUSCAR NEWSLETTER El ConﬁdenCia_l \ lﬂu

Ninos conectados (casi) las 24h: los del — e

bestiling arilit e < — e L DA
SCXUAICS OIUINC CEXP1odIl €11 €1 contman_____. “ Crecen las denuncias sobre

;Par ané Ineg delitog seviiales contra menaores estan creciendn diirante el confinamienta? | as nifing grooming en tiempos de
f v0©

NACIONAL SEVILLA Inicio sesién | Registro €

ABC PADRES E HIJOS Cuarentena

Buscar

Espana v Internacional Economiav Sociedad Madridv Familiav Opinion~v Deportesv Gentev Culturav Ciencia Historia Viajar~ Playv Bienestarv Ma

ABC FAMILIA Padres e hijos Parejas Educacion Mayores Familia sana Planes con nifhos Mujeres Bebés

La duda de un pedofilo: «Al estar en cuarentena, habra
mas ninos que suban sus fotos a internet, ;no?»

® El policia de Menores y responsable de «<Educando Proteges», Silvestre del Rio, ofrece una serie de consejos a los progenitores
para que vigilen mas que nunca a su hijos en internet

e El altimo informe elaborado por la Europol sobre cibercrimen y desinformacion en medio de la pandemia de COVID-19,
concluye, entre otras cosas, que los menores estan mas en peligro que nunca porque la explotacion sexual infantil se ha
incrementado a raiz de la emergencia sanitaria
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Provincia Desteaacslo 2015 2016 2017 2018 2019 Total . “ .
Azuay 1 2 1 9 20 9 42 . ot
Bolivar 4 4 Asociacion Ecuatoriana “ “
Caiiar 1 3 3 5 18 de Ciberseguridad % .
carchi 2 3 1 6 L I
Chimborazo 1 3 6 7 3 24
Cotopaxi 1 1 4 1 4 13
Fl0ro T N I “Contacto con finalidad
Esmeraldas 1 3 2 1 7
Galépagos T 1 3 sexual con menores de
Guayas 8 22 33 42 56 54 215 . . ~
G ¢ 15 a4 " dieciocho anos por

_ . ;  a

g ! 2 s B Y medios electronicos en
Manabi 5 12 13 13 16 13 72 Ecuador' desagregado
Morona Santiago 1 4 3 5 3 16 . -
Napo 1 1 4 6 por provincia. 2015-
Orellana 2 3 3 2 10 P
Pastaza 2 2 4 2019 =
Pichincha 4 12 16 27 24 28 11
Santa Elena 4 4 14
AL L o s SR S T 5 6 3 3 22 Fuente: PP Internet Sequra para NNA
Sucumbios 2 3 9
Tungurahua 4 5 10 4 23
Zamora Chinchipe 3 3
Total general 21 80 108 159 203 166 737

Fuente: FGE - SIAF Corte: 02/04/2020. Elaboracion: CNIIl. 2020.
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Asociacion Ecuatoriana

ESta d iStica S de Ciberseguridad .

* Segun el mercadélogo Gustavo Vargas, e Seg(in |los datos de GuardChild
se estima que un 12% de las paginas de

internet  pertenecen a sitios  con * 70% de los niiios y nifias entre 7 y
contenidos pornograflcosc,I lo qge 18 anos han encontrado
representa un negocio de mas de i {
UE$4.900 millones 2l sho accidentalmente por.nlograﬂa
_ _ mientras buscan informacion para
* La palabra sexo arroja 285 millones de hacer sus tareas
contenidos ([J)ornograflcos, y N .
diariamente en Google se hacen 150 * Nifos y nifas entre los 12 y 17
millones de consultas diarias sobre anos el 90% dice haber visto
pornografia. pornografia online
* Desde 1996, la organizacion IWF ha * En Ecuador, 74 de cada 100

borrado mas de 250.000 paginas con

contenido pedodfilo.”Mas de 78.000 en jovenes (1§ y 24 ?ﬁ.OS.) cuentan
2017 con un teléfono movil inteligente

“smartphone”. (INEC —2017). i

Fuente: aDiarioCR — https://adiariocr.com/educacion/pornografia-el-peligro-de-un-negocio-que-persigue-a-los-ninos//
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Asociacion Ecuatoriana

PARA ACERCARSE de Ciberseguridad
A TUS HIJOS

LOS ACOSADORES

USAN LAS FORMAS
MAS DESCARADAS.

Hobid con ellos ontes
que atras o hogon.

EL PELIGRO ESTA AHI
AUNQUE NO LO VEAS,

F#CONECTATESEGURO

PARA UN ACOSADOR
ES MUY FACIL
HACERSE AMIGO

DE TUS H1JOS,

6 e s s A NP LU Oty e~ Hobid con ellos ontes
GOBERNOYNACONAL (L)) BESRBRR ) megx W) REER . U iEmem. g ey ©Cwen : | —— que otros o hagan
N =

Lt
Fuente: - ‘ #CONECTATESEGURO

CERT-PY — Gobierno de la Republica del Paraguay
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cCuales son las consecuencias de una Rsocicon cutorin
infancia expuesta en internet? ;
Grooming

Amenazas e intimidacion Ostracismo, rechazo o exclusién

Difamacion

AcC0S0 0 acecho

w—

Imagen: https://www.europosters.es/woman-cyberbullying-f53295480 #53295480

Robo de identidad, acceso no autorizado o suplantacion de identidad

AECI Ciberbaiting: cuando el acosado es el profesor
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Hogares con
acceso a
Internet

Uso del Internet
en los ultimos 5

12 meses Ideas para
Los nifios y adolescentes deben ser Adolescentes
protegidos de la pedofilia en época de
aislamiento social

Poblacion
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que usa
computadora
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;Que hacer
ante esta
situacion?
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"El mejor filtro parental en
Internet para los nifnos, son sus
padres”

Padres 2.0

AECI



Control activo (No técnico)

No “satanizar”, ni
generar panico sobre el
uso de tecnologia.

Elegir contenidos
apropiados a la edad.

Conocer los aspectos
basicos de Internet.

Asociacion Ecuatoriana
de Ciberseguridad

Dialogar. Mostrar un
real interés sobre lo que
las nifias, nifos y
adolescentes hacen en
Internet.

Generar confianza para
gue los nifos se sientan
comodos solicitando
ayuda a padres o
tutores.

Interesarse sobre la
actividad en Redes
Sociales de ninos, ninas
y adolescentes.

Dar el ejemplo
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Seguridad de Windows

<

€

Inicio

Proteccion contra virus y amenazas
Proteccion de cuentas

Firewall y proteccion de red

Control de aplicaciones y explorador
Seguridad del dispositivo
Rendimiento y estado del dispositivo

Opciones de familia

Configuracién

gk Opciones de familia

Obtén lo que necesitas para simplificar la vida digital de tu familia.

Control de padres

S Ayuda a proteger a tus hijos mientras estan en linea.
Elige qué sitios web pueden visitar tus hijos cuando exploran la web con
Microsoft Edge.

L Establece habitos de tiempo de pantalla adecuados.
Elige cuando tus hijos pueden usar sus dispositivos y por cuanto tiempo.

[l Haz un seguimiento de la vida digital de tu hijo.
Obteén informes de actividades semanales sobre la actividad en linea de tus
hijos.

B3 Permite que tus hijos compren juegos y aplicaciones adecuados para
su edad.

Elige lo que ven y compran para sus dispositivos.

Ver la configuracion de familia

Ver dispositivos de la familia

i) Comprueba el estado y la sequridad de los dispositivos de tu familia.
Asegurate de que los dispositivos estén actualizados y consulta su seguridad y
estado de mantenimiento.

Videos de la Comunidad Windows

Mas informacién sobre Opciones de
familia

;Tienes alguna pregunta?

Obtener ayuda

Ayudar a mejorar la seguridad de
Windows

Envianos tus comentarios

Cambiar la configuracion de
privacidad

Consulta y cambia la configuracion
de privacidad del dispositivo
Windows 10.

Configuracion de privacidad
Panel de privacidad

Declaracién de privacidad
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Asociacion Ecuatoriana
de Ciberseguridad
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Asociacion Ecuatoriana
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* http://policiajudicial.gob.ec/micrositio/1800-delito
* https://internetsegura.gob.ec/

* Facebook: @SegurosenlaRedconCyberyAlerto

* Twitter: @GuaguasEc

 Contacto: info(@aeci.org.ec

AECI


http://policiajudicial.gob.ec/micrositio/1800-delito
https://internetsegura.gob.ec/
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"El mejor filtro parental en Internet
para los ninos, son sus padres”

Padres 2.0
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