Ministerio de Telecomunicaciones
y de la Sociedad de la Informacidn

Socializacion - mejora continua de la implementacion
del Esquema Gubernamental de Seguridad de la
informacion (EGSI v2)

FEBRERO 2022

Gobi NVe

obierno =1 Republica

12559 Electrénico &) gelEcuador GOb'emo Juntos
SR 4 A del Encuentro

Simplifica tu vida. lo logramos




> Oficio —creacion proyecto de Mejora continua EGSI Version 2.0

I. Crear en el sistema GPR un nuevo Proyecto denominado “Mejora continua de la implementacion del
Minlisterio de Tel | | . . .. " H
y de Ia Soclediad de fa Informacion Esquema Gubernamental de Seguridad de la_informacion (EGSI v2)°. el cual deberd estar alineado al
Programa “Mejora continua de la Gestion de la seguridad de la Informacion en las entidades de la
Administracion Piiblica Central EGSI V2", (se adjunta INSTRUCTIVO)
Oficio Nro. MINTEL-SGERC-2022-0175-0 i i ) .. L
Onito, DAL, 17 de febrero ds 2022 2. Reportar los avances durante el proceso de mejora continua de la implementacion del esquema, siguiendo
los lineamientos especificos para el “Reporte de los Avances en la Mejora Continua a la Implementacién
;m(;ea;?ﬂnm\:;mmwﬁm‘%pn comtinua de L implemestacion del Esquema (ubernamental de ‘h] EGSI Vz!! (SE ,El_djl_]]'[[a INSTRUCT]VD]

En =2 Despacho

e mi consgderaciin: C . . . d .
La Ley Orgasica de Telcomesicaciones en s asticuln 18, estahlece: “Remoris del secwr. El Mininerio onst rar las Slgl;uentes recomendaclones:
encarpads del secaor de las Televomunicaciones ¥ de la Sociadad de b Informacidn e el drgana recsor de las
selecomunicaciones ¥ de I sociedad de lo imformacidn, infrmadion, seolopiar de la informacidn y las
comunicacioner ¥ de Lo seguridod de la nformanidn. A dicho drgane le comresponde of enablecimisns de

policas, dircicesy planesapicable e e para e desol de o sciedad dela inrmaciin, de ® [as instituciones que atin mantengan activos proyectos en el sistema GPR relacionados al proyecto

conjirmickad con lo dispueso en la presave Leyi ... )",

) i e Teecormamicaconesy e n Socedad de I Iformci et def Acterdo Missesa No. anterior, deberdn cambiar el estado del provecto a FINALIZADO. si va culminaron con el provecto.
ll:(?_‘-lﬂlllal?idinel.li_\qm.ma l'.'.uhemm,eu.ude Se puridad de. Iz Imcrmaci.’.‘n.- BGSI version El.‘:l,e.lcuaje:ut . . R . . . .. .
oot o0 L Insisiones I Adinsacin P Cenrs, lesincions 3 e ® | Las instituciones que atin no finalizan o estan en proceso de implementacion del proyecto anterior, deberdn
Ea e lo s b e, el e A Mideil . 500 seguir reportando los avances de acuerdo a los lineamientos establecidos.| Una vez que finalicen con la
Cocieie e documeve g e a inplemeaacit, ool  etunioue el Eoees Cebeameed implementacion, deberan crear el nuevo proyecto acorde a lo detallado en los items 1y 2.

de Seguridad de bz Informacidn. BGY”, me permito isformar que s ha creads s nuev o Programa InsSucionsl
en el dsema Gobiemo por Resskades (OPR), pare iniciar con (s mejor continua de b implementacion del
mencionado esgeema,

En vistud de bo expusesto, se solicita a lss isstituciones que mportaron el cumplimiento del 10056 de | provecto
“Impemestacitn del Esquema Gubemamestal de Sepurided de |2 mformacidm (EGSIVZY, nealizer las
siguienies aociones

b o e O o e Py il M e kel CASO 1: instituciones que han reportado la finalizacion de la implementacion del

Programa. “Mejora conimss de ba Gesidn de la sepuridod de la Informacidn en lay ewidades de la

2 B s S e s et e, S proyecto (instituciones pendiente 1 o 2 hitos).
S CASO 2: instituciones que no finalizan la implementacion, iniciaron a destiempo
e e o 1 s 78 i o o por fusion, absorcién o creacion.

anterior, deheran cambdar el estado del provects a FINALIZATH, =i ya culminaron com el provectn.
# Las imstitsciones que sm no finalivan o estin en process de implementacion del provectn anterior, deberin

o e o 2 o e . Uk v b o CASO 3: instituciones retrasadas y no finalizan la implementacion.

implemeniacitn, deberin crear el meev o provecie aconde 2 ko detallado en los ftems 1y 2.

Es peeciso secomdar que 2l plaeo pera el cumplimients de la implementacion del Fogeema Guobenamental de
Sepuridad de la Informacion findizd el 31 de octubme de 221, de acserdo @ cronograma esiablecido hemos
iniciado con el proceso de evalmacion e sitio, para ko osal 2 informa cporiunamenie s fechas 2 ejecstane en

qv
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> Cambio de hitos — mejora continua EGSI Versién 2.0

PROYECTO EGSI v2 - 2020 PROYECTO EGSI v2 - 2022

DEFINICION: 0.0.1 Perfil de proyecto "Implementacion EGSI version 2.0"

DEFINICION: 0.0.1 Perfil de proyecto "Implementacion EGSI version 2.0"

PLANEACION: 0.0.2 Definicién del Alcance del EGSI

PLANEACION: 0.0.2 Definicion del Alcance

PLANEACION: 0.0.5 Plan de Comunicacién y Sensibilizacion del EGSI version 2.0

PLANEACION: 0.0.3 Plan de Comunicacién y Sensibilizacion

EJECUCION: 0.0.9 Plan de auditoria Interna

PLANEACION: 0.0.4 Plan de evaluacién Interna

PLANEACION: 0.0.3 Politica de Seguridad de la informacion

PLANEACION: 0.0.5 Politica de Seguridad de la informacion

PLANEACION: 0.0.4 Metodologia de evaluacion y tratamiento del riesgo

PLANEACION: 0.0.6 Metodologia de evaluacion y tratamiento del riesgo

EJECUCION: 0.0.6 Informe de la Evaluacién de los Riesgos, aprobado.

EJECUCION: 0.0.7 Informe de la Evaluacion de los Riesgos

EJECUCION: 0.0.7 Declaracion de Aplicabilidad (SoA)

EJECUCION: 0.0.8 Declaracién de Aplicabilidad (SoA)

EJECUCION: 0.0.8 Plan de Tratamiento de los riesgos

EJECUCION: 0.0.9 Plan de Tratamiento de los riesgos

EJECUCION 115 CONTROLES

EJECUCION 115 CONTROLES

EJECUCION: 0.0.10 Informe de los indicadores de la gestion del EGSI v2

EJECUCION: 0.0.11 Informe de la evaluacion interna del EGSI v2

EJECUCION: 0.0.10 Informe de los resultados de la revision del EGSI por parte del CSl

EJECUCION: 0.0.12 Informe de los resultados de la revision de la gestién del EGSI

EJECUCION: 0.0.11 Informe de los resultados de las medidas correctivas aplicadas

EJECUCION: 0.0.13 Informe de los resultados de las medidas correctivas aplicadas

CIERRE: 0.0.12 Informe de cierre del proyecto "Implementacion EGSI version 2.0"

CIERRE 0.0.14 Informe de cierre del proyecto "Implementacién EGSI version 2.0"
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> Cambio de hitos — mejora continua EGSI Versién 2.0

0.0.10 Informe de los indicadores de la gestion del EGSI v2

Documento que describa los indicadores con los cuales se esta evidenciando los
cambios y progresos gue esta haciendo el sistema de gestion (EGSI) hacia el
logro de los objetivos especificos planteados, por ejemplo:

OBJETIVOS ESPECIFICOS

- Disminuir el nivel del riesgo alto de los activos de informacion identificados.

- Concientizar a los funcionarios acerca de la responsabilidad que tienen para
preservar la seguridad de la informacion.

INDICADORES

- Alcance del Sistema de Gestion - Activos de la informacion
Numero|Porcentaje de Al NR ALTO IDENTIFICADOS/AI NR ALTO TRATADOS

- Plan de comunicacién y sensibilizacion

NV
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> Fechas y Ponderaciones — mejora continua EGSI Versién 2.0

FECHAS COMPROMETIDAS

Duracion del

Hitos homologados para GPR Fecha Comprometida Proyecto en Plantilla de los hitos homologados
GPR

{*) Inicio del proyecto de mejora continua 01/01/2022 . HITOS HOMOLOGADOS PARA GPR Por:::il;tﬂie
0.0.1 Perfil de proyecto 05/0272022
0.0.2 Definicion del Alcance 15/02/2022 1 |DEFINICION: 0.0.1 Perfil de proyecto "Implementacion EGSI version 2.0", aprobado 2,00
0.0.3 Plan de Comunicacion y Sensibilizacion 2810272022 5 MESES 2 |PLANEACION: 0.0.2 Definicién del Alcance, aprobado. 8,00
0.0.4 Plan de evaluacion Interna 06/03/2022
0.0.5 Politica de Seguridad de la informacion 15/03/2022 3 |PLANEACION: 0.0.3 Plan de Comunicacion y Sensibilizacion, aprobado. 5,00
0.0.6 Metodologia de evaluacion y tratamiento del riesgo 30372022 - —

- 4 |PLANEACION: 0.0.4 Plan de evaluacion Interma, aprobado. 5,00
(*) 0.0.7 Informe de la Evaluacién de los Riesgos 31/05/2022
0.0.8 Declaracion de Aplicabilidad (SoA) 10/06/2022 5 |PLANEACION: 0.0.5 Politica de Seguridad de la informacién, aprobado. 5,00
0.0.9 Plan de Tratamiento de los riesgos 1506/2022 6 [PLANEACION: 0.0.6 Mefodologia de evaluacion y tratamiento del riesgo, aprobado. 10,00
1.1.1 Politicas de Seguridad de la Informacidn, 20/06/2020
Hasta: Hasta: 7 |EJECUCION: 0.0.7 Informe de la Evaluacién de los Riesgos, aprobado. 15,00
14.2.3 Procedimiento de comprobacion del cumplimiento técnico. 201052022
0.0.10 Informe de los indicadores de Ia gestion del EGSI v2 01/11/2022 s L
0.0.11 Informe de la evaluacion intema del EGSI v2 15112022
0.0.12 Informe de los resultados de la revision de la gestion del EGSI oM12022
0.0.13 Informe de los resultados de las medidas correctivas aplicadas 16M22022
(*) 0.014 Informe de cierre del proyecto J1M2iz2022

Nota: Las fachas de los hitos marcados con (*) no podrén ser cambiadas
- NV
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> Hoja de ruta — mejora continua implementacion EGSI version 2.0

Primera Etapa

PROGRAMA: MEJORA CONTINUA DE LA GESTIQN DE LA SEGURIDAD DE LA INFORMACION EN LAS ENTIDADES
DE LA ADMINISTRACION PUBLICA CENTRAL - EGSI v2 (GPR - MINTEL)

PROYECTO: MEJORA CONTINUA DE LA IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION -
EGSI v2 (GPR - INSTITUCIONES DE LA APCID)

A
v

INICIO @ g @ @ @ @ FIN
Primera Etapa PLAN DE METODOLOGIA DE Primera Etapa

Enero 2022 PERFIL DEL ALCANCE PLAN DE ) EVALUACION POLITICA DE EVALUACION DE Mao 2022
PROYECTO EGSI COMUNICACION INTERNA SEGURIDAD RIESGOS
PROCESO DE EVALUACION DE LOS RIESGOS
<_ ...........................................................
Creacion del Nuevo I!\')';&'}m:ﬁgﬁ IE)AI\E
Proyecto i
Hitos de control GPR RIESGOS
@ Fichas de Cumplimiento
. o7 4V
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> Hoja de ruta - mejora continua implementacion EGSI version 2.0

Segunda Etapa

PROGRAMA: MEJORA CONTINUA DE LA GI,ESTI('),N DE LA SEGURIDAD DE LA INFORMACION EN LAS ENTIDADES
DE LA ADMINISTRACION PUBLICA CENTRAL - EGSI v2 (GPR - MINTEL)

PROYECTO: MEJORA CONTINUA DE LA IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION -
EGSI v2 (GPR - INSTITUCIONES DE LA APCID)

INICIO @ @ @ @ @ @ @

S ERAE F) Declaracion Plan de Informe Informe de Informe Revision Segunda Etapa

Mayo 2022 de Aplicabilidad Tratamiento de los Indiqa,dores de Evaluacion de la Gestion |nforme Medidas |p{lal=ssle|d- 20 %)
(SoA) riesgos Gestion EGSIv2 Interna Correctivas

A
v

PROCESO DE IMPLEMENTACION DE (115) CONTROLES
4_ ....................................................... _>

INFORME DE LA INFORME DE CIERRE
EVALUACION DE _ DEL PROYECTO
RIESGOS Hitos de control GPR @
@ Fichas de Cumplimiento
S av
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> Actualizacién EGSI v2 — Norma Técnica

VRN

BN
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International
Organization for
Standardization

_\‘_
N

N

Instituto Ecuatoriano de Normalizacion
e

Main part of
ISO 27001, i.e., : @

clauses 4 to 10, are
not changing

Only the security
controls listed in
ISO 27001 Annex A

will be updated

Number of controls
has decreased from

\

Main changes in
ISO 27001:2022 ®

Controls are placed
in 4 sections instead
of previous 14

s
Republica
‘ del Ecuador

There are 11
new controls, while
none of the controls

were deleted, and

many controls were

merged
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> Puntos de contacto oficial:

ESQUEMA
GUBERNAMENTAL
DE SEGURIDAD

DE LA INFORMACION

ASISTENCIA
TECNICA

soporte@gobiernoelectronico.gob.ec
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Gracilas

Presentado por:
SUBSECRETARIA DE GOBIERNO ELECTRONICO Y REGISTRO
CIVIL
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