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Proyecto de la Union Europea para Resiliencia Cibernética para el
Desarrollo (CYBER4DEYV)

)

Proyecto financiado por la Unién Europea: 2018-2024 \ \
Ambito geografico: 9 paises prioritarios. Global con enfoque en LAC, Africa y el Sudeste Asiatico EYB ER ll-
Implementadores: Estonia, Irlanda del Norte, Reino Unido, Holanda

Objetivo: Permitir que los ciudadanos de los paises en desarrollo disfruten de los dividendos digitales de un ciberespacio abierto, gratuito,
seguro y resiliente.

Descripcion: Trabajar con el sector publico, privado y terceros para fortalecer las politicas de ciberseguridad, la coordinacion nacional, la
concientizacion, las capacidades técnicas de respuesta a incidentes y la cooperacion internacional en el ciberespacio global.
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Actores — Para la Elaboracién de la Estrategia Nacional de Ciberseguridad

5 Talleres, 7 mesas técnicas (los lideres fueron los delegados de cada institucion del Comité Nacional de Ciberseguridad).

pTTTT Trabajo Holistico mas de 170 participantes
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. Asociaciones (20) Sector Privado (20) Camaras org Comité AME (15)
afines (10) Internacionales Ciberseguridad (6)

Academia 5?Ct_°f Funciones Proveedores Superintendencias ISP -
(20) Publico del (20) (4) Infraestructuras Criticas
(25) Estado (4) (20)
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Ciberseguridad Ecuador

El Ecuador es vulnerable ante las amenazas cibernéticas, esto
de acuerdo al Indice Global de Ciberseguridad (GCI), emitido por
la ITU, publicado en el ano 2020, que ubica al pais en el puesto
119 de 182, siendo 182 el pais con mayores vulnerabilidades a
nivel mundial

Importancia de Tener una Estrategia Nacional
de Ciberseguridad

* Reforzar la capacidad institucional, reglamentaria, administrativa y
de gestion de ciberseguridad, Ciberdefensa, Ciberinteligencia y
ciberdiplomacia.

* Aumentar la confianza digital y fomentar el uso del entorno digital

* Proteger los derechos digitales de los ciudadanos y su informacién en
el entorno digital

» Reforzar las capacidades nacionales de Ciberdefensa frente a las
amenazas y a los actos hostiles en el ciberespacio que puedan afectar a
la soberania nacional

*» Participar activamente a nivel nacional e internacional en la
promocién de un entorno digital abierto, estable y fiable

Estrategia Nacional de
Ciberseguridad

Comité Nacional de Ciberseguridad



COMITE NACIONAL DE CIBERSEGURIDAD

Ministerio del Interior B

® Ministerio de Defensa (MIDENA)

Proteccion de la infraestructura critica
(Hidroeléctricas, Petrdleo, Salud)
Soberania v defensa

Investiga v persigue los delitos de
ciberseguridad

MINTEL

L ] Provancidn, alortas y regulacidn
de ciberseguridad

P Capacitacién a funclonarios de

gobiamo y cludadanos an
protaccidn vy seguridad digital

Centro de Inteligencia
Estratégica (CIES)

Inteligencia en
Redes Sociales y el Internet.

Ministerio de Relaciones Exteriores
y Movilidad Humana (MREMH).

Diplomacia en el ciberespacio y
cooperacion internacienal

Secretaria de la Administracion Publica

Se han realizado 6 comités, la Gltima sesion se realiz6 el 3 de agosto de 2022, para la aprobaciéon de
la Estrategia Nacional de Ciberseguridad.



| ESTRATEGIA NACIONAL DE

CIBERSEGURIDAD

PRINCIPIOS RECTORES
DE LA ESTRATEGIA DE CIBERSEGURIDAD
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| ESTRATEGIA NACIONAL DE

CIBERSEGURIDAD I— — PILARES

La estrategia se articula en torno a seis pilares, de

03 los cuales se derivan y definen los Objetivos
Estratégicos de Ila Estrategia Nacional de
02 Ciberseguridad de Ecuador:

04

Prevencion y
combate a la
ciberdelincuencia

01

Resiliencia Ciberdefensa
Cibernética 05

Habilidades y
capacidades

Gob . :
obernanzay de ciberseguridad

Coordinacion

Cooperacion
internacional




1. Gobernanzay
Coordinacion Nacional

Objetivo 1.1: Establecer un marco integral de
gobernanza de la ciberseguridad

Objetivo 1.2: Fomentar una comunidad sélida y
articulada con expertos en ciberseguridad de las
multiples partes interesadas

Objetivo 1.3: Desarrollar un marco legal vy
regulatorio integral que permita la gobernanza
nacional de la ciberseguridad y la ciberdefensa
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2. Resiliencia ciberneética

Objetivo 2.1: Establecer un proceso integral para la gestion
de riesgos de ciberseguridad y preparacion para las crisis
cibernéticas con el fin de fortalecer dichas capacidades a
nivel nacional

Objetivo 2.2: Adoptar un marco integral para la
identificacion, orientacién y supervisién de los operadores de
infraestructuras criticas digitales (ICD)

Objetivo 2.3: Continuar desarrollando capacidades de
respuesta y gestion de incidentes cibernéticos y del CERT
nacional

Objetivo 2.4: Maximizar el uso de tecnologias avanzadas y
la innovacion en el disefo de politicas y procesos agiles para
el desarrollo de capacidades de Ciberinteligencia



3. Prevencidony
combate a la
ciberdelincuencia

®

Objetivo 3.1: Actualizar el marco legal y regulatorio
de Ecuador en materia de ciberdelincuencia para
garantizar la seguridad ciudadana y la proteccion de
los derechos vy libertades en el ciberespacio
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Objetivo 3.2: Fortalecer la respuesta oportuna y las
capacidades operacionales de investigacion vy
judicializacion de la cibercriminalidad
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4. Ciberdefensa

Objetivo 4.1: Incrementar y fortalecer Ilas
capacidades de Ciberdefensa del Estado
ecuatoriano para alcanzar la actitud estratégica
defensiva definida en la Politica de la Defensa
Nacional, para la proteccién de la infraestructura
critica digital (ICD) y servicios esenciales en el
ciberespacio.



5. Habilidades y capacidades 6. Cooperacioén
de ciberseguridad internacional

Objetivo 5.1: Mejorar y ampliar la Objetivo 6.1: Identificar las
concientizacién sobre la ciberseguridad prioridades internacionales de
a todos los niveles de la sociedad Ecuador y desarrollar la capacidad de
participar en la ciberdiplomacia

regional e internacional
Objetivo 5.2: Reforzar las habilidades

en materia de ciberseguridad
necesarias con las multiples partes
interesadas

Objetivo 6.2: Fortalecer la
participacion de Ecuador en la
cooperacion  bilateral, regional e
internacional en respuesta a las

Objetivo 5.3: Asegurar que el sistema amenazas en el ciberespacio

educativo imparta conocimientos vy
fortalezca habilidades en materia de
ciberseguridad
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Perspectivas de implementacion,
seguimiento y monitoreo

» Liderazgo y coordinacion durante la implementacion

* Responsabilidad compartida

* Plan de Accion (priorizacion y compromiso)

* Entidades responsables, periodos de ejecucion, recursos
necesarios

« Seguimiento a la ejecucion fisica y presupuestal

* Evaluacion del cumplimiento de indicadores

* Monitoreo del nivel de madurez en ciberseguridad y evaluacion
de las capacidades de las multiples partes interesadas

* Plan estratégico de comunicacion
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Actividades e Indicadores

Los indicadores claves de rendimiento seran monitoreados y evaluados por el Coordinador
Nacional de Ciberseguridad trimestralmente y presentara reportes anuales al Comité
Nacional de Ciberseguridad. Los indicadores junto con las metas de cumplimiento estaran
sujeto a las modificaciones que apruebe el Comité Nacional de Ciberseguridad a medida
que avance la implementacion de la Estrategia Nacional de Ciberseguridad

Formato de Reporte

Perlodo de Corto Medlano Largo Responsable

Indicador Unidad de medida ik plazo plazo plazo
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INDICE GLOBAL DE CIBERSEGURIDAD

2020 2021 2022 2025

indice Global de Ciberseguridad (0 a 100),
de la UIT (se mide cada dos afos).

2* Perl 56

IGC 2020 Paises 2> Colombia: 64
> Argenting:48

Cooperative
Measures

Capacity
Development

Legal Measures

20

Technical

Measures

Organizational

{

Development Level:
Developing Country

Area(s) of Relative Strength
Legal Measures
Area(s) of Potential Growth
Organizational Measures,
Cooperative Measures

Overall Legal Technical | Organizational Capacity Cooperative
Score Measures Measures Measures Development Measures
26.30 10.22 9.55 0.00 6.53 0.00

\

Source: MU Global Cybemsecurity Indox wd, 2021

El Ecuador en el Pilar de Medidas Organizacionales tiene una
evaluacion de 0.00 sobre 20 .

Para mejorar la ciberseguridad en el Ecuador a nivel mundial es importante subir los puntos en el indice Global
de Ciberseguridad. Con lo cual mejoramos la proteccién de la informacidn de los ciudadanos.
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