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1. Introduccion
1.1. Propdsito

Facilitar a las instituciones de la Administracion Publica Central (APC), los pasos a seguir para
la creaciéon del Proyecto “Implementacion del Esquema Gubernamental de Seguridad de la
Informacion (EGSI V3)” en el sistema Gobierno por Resultados (GPR), asi como su alineacidn
al programa institucional “Gestidn de la Seguridad de la Informacidn en las instituciones del
Sector Publico - EGSI v3”.

1.2. Audiencia
Funcionarios designados en cada entidad publica:

e Lideres Metodoldgicos institucionales de GPR
e Oficiales de Seguridad de la Informacién.

1.3. Alcance

El presente documento esta dirigido a las instituciones de la Administracién Publica Central,
gue gestionan su planificacién institucional bajo la metodologia y Sistema Gobierno por
Resultados - GPR.

2. Consideraciones Generales previas a la creacidn el proyecto en cada institucion.

Considerar los siguientes aspectos relevantes antes de crear el proyecto que sera afiliado al
programa creado por el Ministerio de Telecomunicaciones y de la Sociedad de la Informacién
(MINTEL).

2.1. Programa “Gestion de la Seguridad de la Informacion en las instituciones del Sector
Publico - EGSI v3”

El MINTEL a través de la Subsecretaria de Gobierno Electrénico y Registro Civil es quien
gestionard el programa Gestion de la Seguridad de la Informacion en las instituciones del
Sector Publico - EGSI v3 en GPR, el cual permite orientar las acciones que toman las
instituciones con la finalidad de obtener resultados (metas que apalancan el cumplimiento
del Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003 y su anexo, el Esquema
Gubernamental de Seguridad de la Informacién versiéon 3.0).

Gerente del Programa: le corresponde a un funcionario de la Direccion de Infraestructura,
Interoperabilidad, Seguridad de la Informacidn y Registro Civil, de la Subsecretaria de
Gobierno Electrénico y Registro Civil; quien realiza el seguimiento, control y afiliacién de
los proyectos creados por las instituciones que se alinean al programa del MINTEL.
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2.2. Programay Proyecto de Gasto Corriente

El programa “Gestion de la Seguridad de la Informacion en las instituciones del Sector
Publico - EGSI v3”, es un programa de gasto corriente que agrupa los proyectos institucionales
relacionados a la implementacion del Esquema Gubernamental de Seguridad de la
Informacién EGSI V3, por tanto, el proyecto tendrd la misma caracteristica de GASTO
CORRIENTE.

2.3. Plantilla de Hitos Homologados y porcentajes asignados

Para facilitar la creacién del proyecto se han definido hitos homologados, los cuales se
encuentran definidos de manera predeterminada en el sistema GPR, por cada hito se debe
incluir un porcentaje denominado como “avance fisico”, para esto se incluye la plantilla de
los hitos homologados con sus respectivos porcentajes asignados, como Anexo 2 al
presente documento, (los porcentajes no son modificables, se deben registrar tal cual se
indica en el anexo 2).

2.4. Actualizacidén o cambios en la ficha del proyecto

En el caso de requerir cambios o ajustes en la ficha de proyecto solicitarlo al lider
metodolégico de su institucion y notificar los cambios a MINTEL al, Director de
Infraestructura, Interoperabilidad, Seguridad de la Informacion y Registro Civil.

2.5. Seguimiento del proyecto y programa

El MINTEL realizara el seguimiento tanto del programa como a los proyectos que constituyen
el Esquema Gubernamental de Seguridad de la Informacién (EGSI V3), sin embargo, en cada
institucion, el seguimiento se lo realizara en funcién a las directrices internas.

3. Actores responsables del proyecto del EGSI V3 en GPR
Existen varios actores que forman parte del proyecto

e Lider Metodoldgico del GPR. - funcionario que brinda el apoyo metodolégico para la
creacién del proyecto en GPR.

e Lider Tecnoldgico o Administrador Institucional del sistema GPR. — funcionario que
otorga los permisos necesarios para acceder a crear el proyecto en GPR.

e Oficial de Seguridad de la Informacion. — funcionario que le corresponde el rol de Lider
del Proyecto, es quien gestiona y es el responsable de realizar todas las actividades
relacionadas al proyecto, por ejemplo:

v Consolidar la informacion para el planteamiento y ejecucion del proyecto
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v Reportar los avances de la implementacion del EGSI V3

v’ Cargar las fichas de cumplimiento de los hitos

v' Proveer direccién global y liderazgo para la implementacién y ejecucion del
Proyecto.

El responsable del proyecto en GPR, es el Oficial de Seguridad de la Informacién (OSl)
gue haya sido asignado en cada institucion.

El proyecto se generara en la Unidad a la que pertenece el Oficial de Seguridad de la
Informacidon como responsable de dicho proyecto

Nota: Cabe recalcar que la responsabilidad del cumplimiento de la implementacién del EGSI V3.0 es de toda la institucion, no
de una Unidad o del OSI.

4. Ingreso al Sistema
4.1. Pasos a realizar para crear el proyecto

- Paso 1. Ingresar al sistema GPR digitando la siguiente URL:

http://gpr.administracionpublica.gob.ec/gpr ecuador/n4

- Paso 2. Se despliega la siguiente pantalla.

Gobierno por Resultados

Categorfa:

Entidad:

Usuario:

Clave:

Iniciar sesion @

¢ Tiene dudas de como iniciar su sesién?

ATENCION: Descargue en los siguientes links la informacién referente al PAT 2019, PAC2020, Intervenciones
Emblematicas 2020, Indicadores Homologados y Planes de Accién: Parte 1, Parte 2, Parte 3 ,
Parte 6 Para obtener ayuda o soporte del sistema puede hacerlo mediante el correo: gpr@

- Paso 3. Ingrese o seleccione los datos requeridos de validacion de la unidad a la que pertenece,
seguido por el usuario (cédula de ciudadania) y clave (contrasefia) del funcionario:

e Categoria: secretarias, ministerios, otros.
e Entidad: institucion respectiva

e Organizacién/unidad: Departamento respectivo

e Unidad: unidad operativa donde labora el Oficial de Seguridad de la Informacion en la
Institucion.

e Usuario y clave: credenciales del usuario registrado en el sistema GPR.
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- Paso 4. Se despliega la siguiente pantalla, seleccione Unidad

H Organizacidn: Gobierno Macional  Titular: Moreno Garcés, Lenin Boltaire

Macional > Entidad > Nivel2 > Mivel 3

Isl

Gestidn de Servicios

Gestidn de Planes y Resultados Gestidén de Procesos

- Paso 5. Ingrese la informacion que se solicita en la pantalla de ejemplo, de acuerdo a su
realidad institucional y haga clic en Aceptar

Macional = Entidad = Mivel 2 = Nivel3 = Unidad

Ir a Unidad
Seleccione L3 organizacion a l3 que desee ingresar
Afio: 2024 )

Entidad: [MINTEL - Ministerio de Telecomunicaciones y de l Sociedad de L3 Informadion -]

Organizacidn:  (Subsecretaria de Gobierno Electranico y Registro Civil v

Unidad: [Direccidn de Infraestructura, Interoperabilidad, Sequridad de La Informacdion y Registro... ~ |

- Paso 6. Se despliega la pantalla que se muestra a continuacion:
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Macional = Entidad > Nivel2= Unidad

Entendimiento

Analisis/Alineacion

Ministerio de
Telecomunicaciones y de
la Sociedad de la Informacion

Priorizacion/ Seguimiento

FCE1

Objetivos Operativos

FCE 2

Contribucién a Programas

FCE3

Procesos

Secretaria Nacional
de Planificacion

FCE 4

Proyectos de Gasto Corriente

FCE 5
Proyectos de Inversion

FCE 6

Alinear Proyectos y Procesos

FCE7
Priorizar Portafolio de

Proyectos

FCE 8
Gestion de Proyectos,
Procesos y Servicios

FCE 9
Gestion de la Unidad

- Paso 7. Hacer clic en la opciéon “FCE 2: Contribucion a Programas”, y seleccionar

Programas de Gobierno:

Macional > Entidad > Mivel 2> Unidad

Entendimiento

Analisis/Alineacion

FCE1

Objetivos Operativos

FCE 2

| » Contribucion a Programas

FCE3

Procesos

Secretaria Nacional
de Planificacién

FCE 4

Proyectos de Gasto Corrii

5] FCE5
’ Proyectos de Inversion

FCE 6
Alinear Proyectos y Proce

)

Contribucion a Programas

Herramientas

scripcion

rendientes de Gestion

- Paso 8. A continuacion se despliega la siguiente pantalla, por default en el campo “Tipo
de Programa” se despliega la opcion Todos(as) y se visualiza el programa “Gestién de la
Seguridad de la Informacién en las instituciones del Sector Publico - EGSI v3” y Active la
casilla “Estamos Contribuyendo”
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Gestion de la Seguridad de la Informacidn en las instituciones del Sector Piblico - EGSI v3

Gestion de la Sequridad de La Informacion en las entidades de la Administracion Publica Central EGSI V2 g/
Mejora continua de La Gestion de la Sequridad de La Informacién en Las entidades de la Administracién Publica (]
Central EGSI V2

3 Registro(s) en total.

- Paso 9. Hacer clic en la opcidén “Aceptar”, para guardar.

- Paso 10. Hacer clic en la opcidén “Menud” de la pantalla principal, para continuar.

- Paso 11. A continuacion, verificar si las areas marcadas en color rojo (Titular y unidad),
estan correctas, como se muestra en la siguiente figura.

Unidad: Fornenta de la Economia Digital'y Servicios para la Sociedad de L Informacicn + [ERITTETS

Macional = Entidad = Nivel2> Unidad

Entendimiento Analisis/Alineacion Priorizacion/ Seguimiento

FCE1 FCE 4 FCE7
Obijetivos Operativos Proyectos de Gasto Corriente Priorizar Portafolio de

Proyectos

FCE 2 FCE 5 FCES8

Contribucién a Programas Proyectos de Inversion Gestidn de Proyectos,
Procesos y Servicios

FCE3 FCE 6 FCE 9

Procesos Alinear Proyectos y Procesos Gestidn de la Unidad

- Paso 12. Hacer clic en la opcién “FCE 4: Proyecto de Gasto Corriente”—> Proyectos d
Gasto Corriente para iniciar la creacion del Proyecto.

(1)

Proyectos de Gasto Corriente
(3) Proyectos de Gasto Corriente
(#) Localidad de Impacto
® Impacto a Procesos
(® Definicion del Equipo del Proyecto
ndice IAP
Herramientas
® Descripcion
(3 Puntos Pendientes de Gestidn
Documentos de Soporte
\cciones Clave

® Lecciones Aprendidas
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5. Creacion del Proyecto y registro de la ficha de proyecto

Para crear el proyecto realizar los siguientes pasos:

5.1. Registro de datos de la ficha del proyecto.

- Paso 1. En la pantalla de la siguiente figura, hacer clic en el botén “Agregar”.

Proyectos de Gasto Corriente

Afto: (2024 ~ |

# Proyectos no alineados a ningdn objetivo en el ano actual
# Proyectos alineados a objetivos matriciales

Mo. v Proyecto de Gasto Comriente  Lider del Proyecto Retorno Econdmico Ppto. Aprobado Inicial Fecha de Inicic Fechade Fin  Editar  Borrar
Ne hay infarmacidn capturana

- Paso 2. Se desplegara la siguiente pantalla:

Proyectos de Gasto Corriente
= Campo raguerioo
Proyecto de Gasto * [Implemencacion del Esquerna Gubemamental de Seguridad de la informacion [EGS1VE) |
Corriente:
Hehae El prezente proyeco tiens coma oojetiva cumplir con Los 108 hitos establecidos en GPR que comesponde a ko requisitos y controles que A
cormprenda La implementacidn del Ezquerma Guisemamenal de Seguridad de la Informacion (EGS1 W3] confonme sa ectablece en el Acverdo
Minizterial
Lo requisitos y controles a implementar, que han zido homaologade: coma hitos del proyecto, tienen un plazo de ejecucion de 12 meses.
La implermentacion del EG51 V3.0 reducira significativamente amenazas, riesgas y vulnerabilidades reladonadas a la ge"tlm dela informacian, en
diferentes medios {fisico, digial, na definido], que procesa |a institwgdn. ELEGS! V3.0, responde a Ia'neoe:dadeze'mmqu:a' peacuslmeme W
tienen las inctituciones del .Eq:nrp«.bl.m oon s |merrelac|un emr\eLa :lb-er:eg.lrldad, .agmdad :Iela |nfmna|:|nn3.' pmte:l:m de lapnvacu:lad ﬁ
Tip de Proyecta: * |Proceszoz w |
Areas de |a Unidad:
Eeha de Iniclo: WO | (ddfrenyaaza)
Fecha de F .
=i TS| (dimeaasa)
Lider del Proyectoc O

|

Patrocinador Ejecutiva: *

>

Beneficios Cual *  |dentficar, ouantificar y priorizar los amenazas, mesgos ¥ wilnerabilidades que predan afecar la segundad de La informacion de la entidad. A~
*  Proparcionar a autonidades de las entidades soporte para gestion de La sequeidad de La informacian, en concordancia con la coretitucion, las
leyes y demas nommativa legal vigente.
*  Coniar con estructuras de evaluadon y geston de riesgos de la organizacion, asi como La definicidn de Las responsabilidades individuales de
cada miermbro a nivel de seguridad con los respectives acuerdas de confidencialidad. v
. Apu:arln.e"tmdar? internacionales (150/1EC 27004) adoptades coma nonmas témicas ecuatorianas para gestion de la sequridad de La /f
infarmarion //’.-
Tipa de Beneficlarioc “Erdades
*Funcionarias
*Gobiema
=Ciudadania
Y
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- Paso 3. Llenar los campos solicitados en la pantalla anterior, con la informaciéon que se
describe a continuacidn y haga clic en Aceptar para guardar la informacion.

Campo Descripcion

No. Cdodigo automatico que asigna el sistema al crear el proyecto.

Proyecto de gasto | Denominacién del proyecto- Digitar:

corriente: “Implementacion del Esquema Gubernamental de Seguridad de la
informacion (EGSI V3)”.
Descripcidn: “El presente proyecto tiene como objetivo cumplir con los 108 hitos

establecidos en el sistema GPR, que corresponde a los requisitos y
controles que comprende la implementacion del Esquema
Gubernamental de Seguridad de la Informaciéon (EGSI V3), conforme
se establece en el Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-
0003, suscrito el 08 de febrero de 2024.

Los requisitos y controles a implementar, que han sido
homologados como hitos del proyecto, tienen un plazo de ejecuciéon
de 12 meses.

La implementaciéon del EGSI V3.0 reducird significativamente
amenazas, riesgos y vulnerabilidades relacionadas a la gestion de la
informacion, en diferentes medios (fisico, digital, no definido), que
procesa la institucién. El EGSI V3.0, responde a las necesidades
estratégicas que actualmente tienen las instituciones del sector
publico, con la interrelacion entre la ciberseguridad, seguridad de la
informacion y proteccion de la privacidad; proporcionando una
comprension mas profunda de cémo implementar y mantener un
sistema de gestidn de seguridad de la informacidn efectivo, lo que
ayudara a la institucién a proteger su informacion y mantener la
confianza de la ciudadania en los servicios publicos.”

Tipo de Proyecto: Escoger el tipo: “Proceso”

Procesos r

Activos Fijos

Brainware - Talento Humano
Cormercial

Infraestructura

Organizacién / Cultura

Tecnologia

Areas de la Unidad: Escoger, de las opciones que se despliega, la unidad de nivel 4 en la
cual se ejecutara el proyecto.

La unidad a cargo del proyecto sera decision de las entidades, pero
se sugiere que se lo ejecute en las unidades de gestidén de procesos,
gestion del cambio, gestion de riesgos, gestion de seguridad
institucional o de seguridad de la informacién. El Oficial de
Seguridad de la Informacion debera ser asignado en el sistema GPR
a la unidad ejecutora.

Fecha de Inicio: Seleccionar la fecha: “01/01/2024”

Nota: Para el registro de la fecha de inicio y fin, contemplar 12
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meses que durara el proyecto en GPR.

Fecha de Fin: Seleccionar la fecha: “31/12/2024”

Lider del Proyecto: Escoger del listado que se despliega como lider del proyecto el
nombre del Oficial de Seguridad de la Informacidn.

Conforme a lo establecido en el Anexo del Acuerdo Ministerial Nro.
MINTEL-MINTEL-2024-0003, suscrito el 08 de febrero de 2024

“El Oficial de Seguridad de la Informacion, serd el responsable de la
implementacion y mejora continua del EGSI, asi como el de
coordinar las acciones del Comité de Seguridad de la Informacion
en relacién a la implementacion y cumplimiento del Esquema
Gubernamental de Seguridad de la Informacion”

Patrocinador ejecutivo: | Escoger del listado el nombre del patrocinador ejecutivo del
proyecto de implementacion del EGSI V3.

Beneficios Cualitativos | Identificar, cuantificar y priorizar los amenazas, riesgos y
vulnerabilidades que puedan afectar la seguridad de la informacién
de la entidad.

. Proporcionar a autoridades de las entidades soporte para
gestion de la seguridad de la informacion, en concordancia con la
constitucion, las leyes y demas normativa legal vigente.

. Contar con estructuras de evaluacidn y gestidn de riesgos
de la organizacidn, asi como la definicién de las responsabilidades
individuales de cada miembro a nivel de seguridad con los
respectivos acuerdos de confidencialidad.

. Aplicar los estandares internacionales (ISO/IEC 27000)
adoptados como normas técnicas ecuatorianas para gestion de la
seguridad de la informacion.

. Incrementar el conocimiento y cultura de los servidores
publicos en cuanto a la gestion de la seguridad de la informacion
que utilizan.

. Implementar medidas para evitar problemas vy

consecuencias no deseadas de una gestion no adecuada de la
seguridad de la informacion.

. Compartir informacion y gestionar incidentes de seguridad
de la informacién que afecten a la entidad o al gobierno en su
conjunto.
Tipo de Beneficiario Colocar los siguientes:
eEntidades
eFuncionarios
*Gobierno
eCiudadania
Viabilidad Técnica Escoger la opcién: “Alta”
[Media v |
Muy Baja
Baja
Media
Alta
Muy Alta

Direccion: Av. 6 de Diciembre N25-75 y Av.Colén
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Restricciones

Explicacion: Campo utilizado para explicar las posibles restricciones
o limitaciones que pueda enfrentar la entidad para la ejecucion del
proyecto. Las cuales debes ser definidas en términos de: Tiempo:
N/A, Costo, Alcance, Recursos.

Ejemplo:

TIEMPO: El proyecto tendra una duracion de 1 afio (12 meses)
desde la creacién del proyecto en GPR

COSTO: Valor monetario del presupuesto limite previsto para su
realizacién en caso de contar con recursos.

ALCANCE: Hace referencia a especificaciones técnicas de lo que se
espera obtener, por ejemplo, en equipos, sistemas a implementar,
cantidad de personas a ser capacitadas, entre otros.

RECURSOS: Tales como humanos, materiales, equipos o cualquier
otro factor(es) con los cuales se cuente para la ejecucién del
proyecto; al ser los recursos limitados y no infinitos, éstos implican
una restriccion.

Ingresar o digitar: El Acuerdo Ministerial Nro. MINTEL-MINTEL-
2024-0003 en su disposicion transitoria SEGUNDA establece que:
“Las maximas autoridades de las Instituciones del Sector Publico,
actualizardn o implementardn el Esquema Gubernamental de
Seguridad de la Informacién EGSI en un plazo de doce (12) meses
contados a partir de la publicacion del presente Acuerdo
Ministerial”.

No. Contrato Principal

No aplica

Fecha de firma de
contrato:

No aplica

Fecha de ultima
actualizacién:

Automatico del sistema

Modificado por:

Actualizado automaticamente por el sistema

Nota: Los campos marcados en el sistema GPR con * son obligatorios, en caso de que no se llenen, no se puede guardar la

informacién ingresada.

- Paso 4. Para alinear el proyecto Seleccionar el Programa “Gestion de la Seguridad de la
Informacion en las instituciones del Sector Publico - EGSI v3”, luego hacer clic en el botén

“Aceptar”, como muestra la

figura de ejemplo:

* Compo reguerido

[01/01/2024 - 31/12/2024)

Direccion: Av. 6 de Diciembre N25-75 y Av.Colén
Cadigo postal: 170522 / Quito-Ecuador
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5.2. Informacidon complementaria de la ficha

Contemplar la informacion que se describe a continuacion, esta basada en lo establecido en
el Instructivo de ingreso de informacion en fichas de proyectos emitido por la Secretaria
Nacional de Planificacion (SNP).

- Paso 5. Ingrese a la opcion Resumen Ejecutivo. - Los resimenes deberan ser creados mes
a mes (sobre las principales acciones realizadas), incluidos aquellos meses que no tengan hitos
registrados, por lo que al menos deberd describirse las actividades que se estan realizando.

El resumen se debera realizar una vez por mes siendo el plazo maximo de cada reporte: el

ultimo dia de cada mes (en esta fecha debera cerrarse el resumen). Buscar el botdn Crear
Resumen Ejecutivo y hacer clic como se visualiza en la siguiente figura.

Control de Proyectos

s | Anteproyecto | Definicion Planeacién Ejecucion Clerre Completado | Congelado Cancelado
Visualizacion de Graficas:  Anual * Multianual
% Avance Total del Proyecto % Tiempo Total Transcurrido % Costo Total Devengado
Pttt 1 Pttt
0 20% a0% G0% 0% 100% 0 0% 40% 60% B0% 100% 0 20% 40% 60% 80% 100%
Porcentaje de Avance: 0.00 % Transcurrido: 16.35 % % Costo Total Devengado: 0.00 %
Fecha de Inicio: 10/01/2020 Fecha de Fin:10/01/2021
Crear Resumen Ejecutivo
" - " - Fecha de Ultima
Restimenes Ejecutivos (Mds recientes) Modificado par actualizacién
No hay informacidn capturada
Fecha de Acciones
dltima Cerradas /
No. Problema actualizacion Responsable  Urgencia  Impacto  Calificacién*  Totales Editar  Borrar

No hay informacién capturada

El Resumen se lo realizara de acuerdo al ejemplo que se describe en la siguiente pantalla,
finalmente haga clic en Aceptar para guardar el Resumen Ejecutivo.

2% Unidad: Direccion Administrativa Titular: Cirdenas Ofiate, Maria Verdnica

Proyectos de Gasto Corriente
1006 *  Implementacidn del Esquenna Gubermamental de Sequridad de la informacicn (EGSI V3)
Resumenes Ejecutivos

Enero

Creacidn del proyecto Implementacion del Esquema Gubernamental de Seguridad de la
Informacion (EGSI V3) H

Cerrar Resumen
e S A OO

Nota: No se debe seleccionar la opcién “Cerrar Resumen” a menos que se haya indicado todas las actividades
cumplidas hasta el ultimo dia de cada mes.

Direccion: Av. 6 de Diciembre N25-75 y Av.Colén

Codigo postal: 170522 / Quito-Ecuador H NIEVO
Teléfono: +593-2 220-0200 [Z’M”m
www.telecomunicaciones.gob.ec



Ministerio de
Telecomunicaciones y de
la Sociedad de la Informacion

- Paso 6. Ingrese a la opcion Agregar Problemas, se despliega la siguiente pantalla en la cual
se debe ingresar la informacion solicitada

*  Campo requerido
Problema:

Descripcidn:

Fecha de Identificacidn: =
24/01/2022 "= (dd/mm/azas)
il " [Moreno, Maribel "
Urgencia: *loov

Impacto: o v

Calificacién:

Costo del Impacto: 0.00
Retraso: 0/(Dias)

Fecha de Impacto: =
24/01/2022 = (dd/mm/aza3)

Hito Asociado: v

Estado: ® Abierto U Cerrado

Fecha de Cierre = 5
=) (dd/mm/aaaa)

Fecha de (itima
actualizacion:

o0 ®

Ingrese los siguientes datos y haga clic en Aceptar para guardar los datos:

Campo \ Descripcion \
Problema Indicar el problema encontrado
Descripcion Describir en forma clara y concisa el problema identificado.

Especificar o aclarar términos técnicos las causas del
problema. Mencionar si ha sido escalado, de ser el caso a qué
autoridad ha sido escalado.

Fecha de Identificacién ingresar la fecha en formato dd/mm/aaaa del problema
identificado

Responsable Nombre del Lider del proyecto / Patrocinador Ejecutivo

Urgencia urgencia /100 Establecer una calificacion en base al grado de

urgencia negativo que ha ocasionado. Se debe definir al menos
una accién para resolverlo.
Impacto impacto /100 Establecer una calificacion en base al grado de
impacto negativo que ha ocasionado. Se debe definir al menos
una accién para resolverlo.

Calificacién Automatico

Costo del Impacto en caso de tener dicha informacion (incluir anexo con el
calculo)

Retraso Corresponde al numero de dias de retraso que generaria el
problema, si es que se lo puede definir.

Fecha de Impacto fecha en la que se presenté el problema

Hito Asociado El problema debe ir asociado a un hito, cuando impacta a mas

de uno debe considerarse al primer hito impactado. En la
descripcion se debe mencionar los demds hitos impactados.

Estado abierto / cerrado, permanece abierto mientras no haya
solucién y se cierra una vez solventado
Fecha de Cierre cuando el problema haya sido resuelto se debe incluir la fecha

de cierre en formato dd/mm/aaaa
Fecha de Gltima actualizaciéon | Fecha en la cual el usuario realizé la ultima modificacidn en los
campos de problema. (Campo de actualizacién automatica)

Direccion: Av. 6 de Diciembre N25-75 y Av.Colén
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- Paso 7. Ingrese a la opcién: Agregar Riesgos se despliega la siguiente pantalla en la cual
debe ingresar la informacién solicitada.

* Campo requerido
Clasificacidn (RBS):
Riesgo

Descripcion:

ficacs . -
B 17/02/2024 J (dd/mmyaaaa)

Responsable:
Probabilidad: ‘ 0% ¥
Impacto: ‘ 0 v

Calificacion: 1 iprobabiticlad x impacto: mis bage =1 mds alto = K00,

Costo Potencial del 0.00|
Impacto:

Retraso Potencial 0 (Dias)

Fecha Estimada de
Ocurrendcia:

Hite Asociado:

=
17/05/2024 ) (dd/mm/aaaa)

Estado: ® Abierto ) Cerrado
Fecha de Cieme:

5 ddmemyazaa)
Fecha de dltima
actualizacidn

Ingrese los siguientes datos y haga clic en Aceptar para guardar los datos:

Campo \ Descripcion \
Clasificacion (RBS) De acuerdo a la clasificacién internacional de riesgos (1.
Internacional, 2. Nacional, 3. Regional, 4. Organizacional y 5.
Proyecto), se debe seleccionar el punto 5. Proyecto. Riesgo:
Sintaxis: evento + CAUSARIA + impacto.

Riesgo Un riesgo es un evento o una condicion de incertidumbre
que, si ocurre, tiene un efecto negativo y amenaza el logro de
un resultado.

Los riesgos deben ser especificos y estar vinculados
directamente al proyecto.

Descripcion del riesgo:

- Representan una amenaza para el cumplimiento de un plan
- Son posibles eventos en el futuro, con incertidumbre en
ocurrencia.

- Pueden tener una o mas causas raiz.

- Si ocurren, pueden tener uno o mas impactos negativos.

La sintaxis sugerida por la metodologia es Evento + CAUSARIA
+ Impacto.

Descripcion En descripcidn se puede aclarar términos técnicos, dar una
explicacién y/o argumentar el porqué de haber considerado el
evento identificado como un riesgo.

Fecha de Identificacidon Ingresar la fecha en formato dd/mm/aaaa
Responsable Nombre del Lider del proyecto
Probabilidad Se le dard al riesgo una calificacién en base a su probabilidad

de ocurrencia (porcentaje) y el grado de impacto negativo
(numero). Todo riesgo debe poseer una accién para prevenir o
minimizar el impacto.

Impacto Se le dara al riesgo una calificacion en base a su probabilidad
de ocurrencia (porcentaje) y el grado de impacto negativo
(numero). Todo riesgo debe poseer una accidn para prevenir o
minimizar el impacto.

Calificacion Automatico

Direccion: Av. 6 de Diciembre N25-75 y Av.Colén
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Costo Potencial del Impacto

En caso de tener dicha informacién (incluir anexo con el
calculo) Fecha de impacto: fecha aproximada de impacto del
riesgo.

Retraso potencial

Numero de dias de retraso.

Fecha Estimada de Ocurrencia

La Fecha Estimada de Ocurrencia del riesgo sera la fecha del
hito.

Hito Asociado

Asociar al hito al cual el riesgo genere mayor impacto.

Estado

Se cierra el riesgo en las siguientes situaciones:

v" Ha pasado la fecha estimada de ocurrencia y ha
terminado la condicion de incertidumbre sobre el evento.
v' El evento ocurrié y se han realizado las acciones
planeadas

v Elriesgo no representa ya una amenaza para la

consecucion del proyecto.
Una vez cerrado el riesgo se debe establecer la Fecha de cierre.

abierto / cerrado, permanece abierto mientras el riesgo
represente una amenaza.

Fecha de cierre

Al cierre del riesgo se debe incluir la fecha en formato
dd/mm/aaaa (revisar casos de cierre).

Fecha de ultima actualizacion

Fecha en la cual el usuario realizé la ultima modificacion en los
campos de riesgo. (Campo de actualizacién automatica)

NOTA: Toda Ficha de Proyecto GPR debera tener identificado y vigente al menos un riesgo, con su respectivo plan de accidn.

- Paso 8. Ingrese a la opcidn: Editar Localidades, se debe seleccionar el area o areas focales
a las cuales se espera impactar con el proyecto, es una funcién de opcién multiple y cuenta
con un nivel de desagregacion hasta cantones.

Haga clic en Agregar, para adicionar la localidad, seleccione Nacional tal como se visualiza

en la pantalla.

Agregar

inwernacional - Exterior>America Latina y el Caribe>Embajada / Consulado
Internacional - Exterior=America Latina y el Caribe=Misién Internacional ~
Internacional - Exterior=America Latina y el Caribe>Oficina Comercial Exterior
Internacional - Exterior=America Morte>Embajada / Consulado

Internacional - Exterior=America Norte=Misidn internacional

Internacional - Exterior=America Norte>0ficina Comercial Exterior

Internacional - Exterior=Asia, Africa y Oceania=Embajada / Consulado

Internacional - Exterior=Asia, .\'-:\=ric:| y Oceania=Misidn Internacional

Internacional - Exterior=Asia, Africa y Oceania=Oficina Comercial Exterior
Internacional - Exterior=Europa=Embajada / Consulado

Internacional - Exterior=Europa=Misién Internacional

loternarional - EyterinreFlrnnas0ficing Comercial Eyterins

Borrar

Lie Y s Y s

Nacional - Nivel 1=Nacional - Nivel 2=Nacional - Nivel 3 I

[Zona T-Tore=Carchi=Bolvar
Zona 1 - Norte=Carchi=Espejo
Zona |- Norte=Carchi=Mira
Zona 1 - Morte=Carchi=Montufar

Zona |- Norte=Carchi=5an Pedro de Huaca

Zona 1- Norte=Carchi=Tulcdn

Zona |- Morte>Esmeraldas=Atacames
Zona |- Morte>Esmeraldas=>Eloy Alf
Zona |- Norte>Esmeraldas:
Zona |- Norte>Esmeraldas:
Zona |- Norte=Esmeraldas
Zona 1- Norte=Esmeraldas=Ri
Zona |- Norte>Esmeraldas:
Zona 1 - Morte=lmbabura=Antonio Ante
Zona | - Morte=Imbabura=Cotacachi

Zona 1- Morte>Carchi=Toda La Provincia del Carchi

Zona |- Morte>Esmeraldas=> Toda la Provincia de Esmeraldas

- Paso 9. Opcion Editar Presupuesto y Perfil Econdmico. El presente proyecto no tiene
asignado presupuesto debido a que es un proyecto de Gasto Corriente, por lo cual no es
necesario registrar informacion en este campo

Direccion: Av. 6 de Diciembre N25-75 y Av.Colén
Cadigo postal: 170522 / Quito-Ecuador
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- Paso 10. Opcién Agregar Indicadores, El proyecto “Implementacion del Esquema
Gubernamental de Seguridad de la Informacion (EGSI V3)”, no cuenta con indicadores,
por lo cual el registro de los mismos es opcional.

- Paso 11. Opciéon Agregar Archivo Anexos, se debe subir obligatoriamente un documento
que respalde el cumplimiento de cada uno de los hitos del proyecto, para lo cual se
debera subir la “ficha de cumplimiento” que proporciona el MINTEL que evidencien de
manera formal el cumplimiento del hito, debidamente firmados por él o los responsables.

Al hacer clic en esta opcién se despliega la siguiente pantalla, haga clic en Examinar y
seleccione el archivo en PDF que se va a vincular al hito a cumplir y digite la Descripcion

del Archivo. Haga clic en Aceptar para guardar su seleccion.

G\r

Gobdlerro por Resuitados

2% Unidad: Direccién Administrativa Titular

Proyectos de Gasto Corriente

Proyecto: 1006 * Imp ion del Esquema tal de Seguridad de ta informacion (EGSI V3)
Archivo:
i Examinar...
D = o >
pCon C ATEhie: - & Elegir archivos para cargar B
S -
@\J. s Regresar Aceptar
Organizar v Nueva carpeta
{ Favoritos = ‘: mtw_ " . _
Bl Escritorio 1*] EGSI MCDS 6.11.1
# Descargas (%) EGSI_MCDS_6.10.5 6.10.10
%\ Sitios recientes |~ = EGSL.MCDS 613
[® ecs1mcps 5121
4 Bibliotecas [® ecs1mcDs 451 19/10/2019 17:53 Adot
B videos [®) eGsIMCDS 311 19/10/201917:53 Adobe
&) EGSI_MCDS_234 19/10/2019 17:5 Adobe . ~
o& Grino en el hoaat ™ Ju ¥
Nombre: EGSI_MCDS_6.10.5_6.10.10 w LTodos los archivos (*.%) %)

“Ficha de cumplimiento de hitos” para anexar a cada hito

Para subir el verificable por cada hito el MINTEL proporcionara una plantilla, el cual se
encuentra en este documento como Anexo 1 y se denomina “Ficha de cumplimiento de
hitos”.

Importante: Considerar que segun lo dispuesto en la Norma Técnica GPR. Art. 7.- Sobre la
Calidad de Informacidn. - Las instituciones seran responsables de la calidad, veracidad,
pertinencia y actualizacion de la informacién que ingresen y administren a través del Portal
GPR.

- Paso 12. Opcién Editar Equipo del Proyecto, funcionarios, interesados, personas
participantes activos en la administracidn y/o ejecucion de las actividades del proyecto.

Direccion: Av. 6 de Diciembre N25-75 y Av.Colén
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Goblerno por Resultados

*R Unidad: Direccién Administrativa Titular:

Proyectos de Gasto Corriente
Afo:

2024 v
Proyecto de Gasto Corriente: [iooss implementaciin delEsquern Gubemamental de Sequridad de 1 informacién (EGSI V3] v
Agregar 1006+ Imp i deLEsq de Sequridad de o én (EGSI V3)
Rol Nombre Borrar
No hay informacion capturada
Regresar

Haga clic en Agregar para ingresar los datos del equipo, digite el rol y seleccione el nombre
del funcionario, finalmente haga clic en Aceptar para guardar los datos.

Ao

Proyecto de Inversion: [ioos+  implementacidn del Esquema Gubemamental de Sequridad de la informacian (£GSI V3)

Rol

Nombre Borrar

[ Especialista de Seguimiento |

Acosta Mensias, Luis Eduardo
Coéndor Pinto, César
De La Cueva Rafaela

Zambrano Mauricio

6. Registro de Hitos homologados del proyecto

En el proyecto GPR los hitos homologados corresponden a los requisitos y controles que deben cumplir

las instituciones para implementar el Esquema Gubernamental de Seguridad de la Informacion (EGSI
V3).

Paso 1. Seleccione Menu y escoja la opcion” FCE8: Gestidon de Proyectos y Procesos y
Servicios”, como se muestra en la figura.

Direccion: Av. 6 de Diciembre N25-75 y Av.Colén
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Entendimiento Analisis/Alineacion Priorizacion/ Seguimiento

FCE1

Objetivos Operativos

FCE 2

Contribucién a Programas

FCE 4

Proyectos de Gasto Corriente

FCE 5

Proyectos de Inversion

FCE 6

Alinear Proyectos y Procesos

FCE 7
Priorizar Portafolio de
Proyectos

FCE 9
Gestién de la Unidad

- Paso 2. Escoger la opcién “Proyectos de Gasto Corriente” del menu que se despliega, tal
como se muestra en la figura.

gestién de Proyectos, Procesos y
ervicios

@ Proyectos de Inversion

® Proyectos de Gasto Corriente
® Analisis de Hitos

® Proyectos en Riesgo

® Recalendanizacion de Proyectos
® Andlisis de Problemas y Riesgos
(® Procesos

® Portafolio de Servicios

Herramientas

(® Descripcidn

(® Puntos Pendientes de Gestién
® Documentos de Soporte

® Acciones Clave

® Lecciones Aprendidas

- Paso 3. Escoger el nombre del proyecto creado, como lo muestra la siguiente figura y

ubicado en la columna “Detalle”

haga clic sobre el icono

ministrativa Titular

A Meni I {f Gestidn de Proyectos, Procesos y Servicios I

: 2024 v |
Tipo de seguimiento: Fisico v
Ppto. Aprobado Inicial: |VerTodos ¥

Fase Actual: | ver Todos v

Gubemamental de Seguridad de la informacicn (EGSI V3)

1 Registro(s) en total

Direccidn: Av. 6 de Diciembre N25-75 y Av.Colén
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- Paso 4. Ubicar en la parte inferior de la pagina la opcién “Editar Hitos” y hacer clic como

se muestra en la figura.

Fecha de Acciones
Uttima Cerradas /
Actualizacion Responsable  Urgencia Impacto  Calificacion®  Totales Editar  Borrar

No. Asunto
No hay informacién capturada

Asuntos cerradas: 0 * urgencia x impacto/ 100: més bajo = 1, més aito = 100,

Agregar Riesgo | Mostrar Riesgos Cerrados || Mostrar Mapa

Fecha de Acciones

Uttima Cerradas /
No. Riesgo lizacio Impacto  C i6 Totales. Editar  Borrar
No hay infarmacitn capturada
Riesgos cerradas: 0 * prababilidad x impacta: mds bajo = 1, mds aito = 100,
Editar localidades
No. Localidad de Impacto
No hay infarmacién capturada
Comprometida  Fecha A Hito Avance
No.  Hito T Estimada FechaReal tiempo Cumplido Fisico

No hay informacién capturada

Nota: El resto de secciones del formulario de control de proyectos debera ser llenado conforme indica la metodologia. El
Lider Metodoldgico de la institucidn podra prestar la asesoria necesaria al Oficial de Seguridad de la Informacion.

Paso 5. Escoger la opcion “Hitos Predefinidos”, tal como se muestra en la pantalla.

Buscar | Ayuda | Acerca de | Fin de Sesi6n

[~iig

Goblermo por Reswitados

A% Unidad: Direccién Administrativa Titular

Proyectos de Gasto Corriente

1006 *  Implementacion del Esquema Gubemamental de Seguridad de la informacion (EGSI V3)

Fecha de inicio: 01/01/2024
Fecha de fin: 31/12/2024
Fecha Fecha

@ Hitos Predefinidos
Hito
C Fecha Real Cumplido Avance Fisico Borrar

No. Hito c P
v JR o

No hay informacion capturada

- Paso 6: Se despliega la siguiente ventana, escoger la opcién “Implementacion del
Esquema Gubernamental de Seguridad de la Informacion (EGSI V3)” como se muestra

en la figura.

Hitos Predefinidos

Hitos: | Seleccione una opcion para desplegar la informacion

Seleccione una opcidn para desplegar La informacién
Implementacion del Esquema Gubernamental de Seguridad de la Informacion (EGSI V3)

Implementacion del Esquema Gubernamental de Seguridad de La Informacion (EGSI) FASE Il

- Paso 7: Se desplegara una pantalla en la que se lista los hitos homologados para el
proyecto como la que se muestra en el ejemplo a continuacion.
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Hitos Predefinidos

Hitos i6n del Esquema de idad de la Informacidn (EGSI V3) v

eleccxonsr Todos(as)

No. Hito

DEFINICION: Acuerdo de implementacién del Esquema Gubernamental de Seguridad de la Informacién emitido

1.1.1.- (*) EJECUCION: Implementacién del EGSI en la institucién dispuesta por la mdxima autoridad

1.1.2.- (*) EJECUCION: Politica de seguridad de La informacién de referencia o propia de La institucién difundida

2.1.1.- (*) EJECUCION: Seguimiento de La puesta en marcha de las normas EGSI realizado

2.1.2.- (*) EJECUCION: La difusién, capacitacién y sensibilizacién del contenido del EGSI dispuesta

2.1.3.- (*) EJECUCION: Comité de Gestidn de la Seguridad de la Informacidn oficialmente Conformado

2.2.1.1.- (*) EJECUCION: Oficial de Seguridad de la Informacién quien actuard como coordinador del CSi oficialmente designado.
2.21.2.- (*) EJECUCION: Responsable de seguridad del drea de Tecnologias de la Informacién oficialmente designado.

2.5.1.- (*) EJECUCION: Acuerdos de confidencialidad y de no-divulgacién de informacién conforme La Constitucién, Las leyes, Las necesidades de
proteccién de informacidn de la institucidn y el EGSI elaborados y aprobados

2.5.2.- (*) EJECUCION: Acuerdos de confidencialidad de La informacién, documento fisico o electrénico firmados de forma manuscrita o electrénica por
todo el personal de la institucion sin excepcion

AU U VL WY
V0N U A WN -

Ay
=)

NOTA: Cada hito debera estar documentado e implementado.
e  Documentado: El hito debe estar elaborado, aprobado y socializado.
e Implementado: Que cumpla con lo indicado en la politica y que se generen los registros necesarios.

- Paso 8: Seleccionar obligatoriamente todos los 108 hitos homologados que se despliegan en
la lista haciendo clic en la casilla “Seleccionar Todos (as)” en la parte superior izquierda.

Los hitos homologados tienen la sintaxis que se muestra en la siguiente figura.

DEFINICION: 0.1 Perfil de Proyecto EGSI v3, documentado v aprobado

PLAMEACION: 0.2 Definicidn del Alcance, documentado y aprobado

PLAMEACION: 0.3 Plan de Comunicacién y Sensibilizacion, documentado v aprobado
PLAMEACION: 0.4 Plan de evaluacién Interna, documentado y aprobado

PLAMEACION: 0.5 Politica de Seguridad de la informacidn (alto nivel), documentado y aprobado
PLANEACION: 0.6 Metodologia de evaluacidn y tratamiento del riesgo, documentado y aprobado

¥ gt 4

FASE DE MUMERD DEL

DIRECTRIZ A CUMPLIR
PROYECTO HITO cTR v

Nota: La implementacién de hitos homologados tienen una fecha limite de cumplimento de acuerdo a lo establecido en
el Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003.

- Paso 9: Hacer “clic” en la opcién para completar la seleccién realizada en el

paso anterior.

- Easo 10. En la siguiente pantalla, se deberd modificar los siguientes parametros por cada
ito:

Categoria,

Fecha Comprometida,
Fecha Estimada,
Fecha Real,

Hitos cumplidos, y;
Avance Fisico.
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AKX Unidad: Direccién Administrativa Titular: Cérdenas Ofiate, Maria Verdnica

Proyectos de Gasto Corriente
1006 *  Implementacidn del Esquema Gubernamental de Seguridad de La informacién (EGSI V3)
Fecha de inicio: 01/01/2024
Fecho de fin: 31/12/2024
Fecha Fecha Hito Avance
No. Hito Categoria Comprometida  Estimada Fecha Real Cumplido Fisico Borrar
& DEFINICION: Acuerdo de implementacion del Esquema Gubemnamental de Seguridad de La iInformacion v Mo ¥
emiudo
11.1.- (*) EJECUCION: Implementacién del EGSI en La institucion dispuesta por La mdxima autonidad. v Ne ¥
::72- {*) EJECUCION: Politica de seguridad de b informacidn de referencia o propia de Lo institucién v No ¥
211+ (*) EJECUCION: Seguiméento de La puesta en marcha de Las normas EGSI realizado v No ¥
Descripcion de campos a ingresar:
Campo Descripcion \
Categoria: Del listado que se despliegue, seleccione en todos los
hitos “Compromiso Ministerial”
9-Entreqables Formales ¥

I-Solicitud de Informacin
2-Puiplicacicn de Pliegos
3-Adjudicacicn

4-Inicio de Trabajo

5-Entregables Intermedios

é-Acta de Entrega-Recepcidn Definitiva
F-Entregables Formales

V - Verificacion gjecutiva

£ - Compromiso Ministerial

NOTA: Para este proyecto se cred la categoria.

e Compromiso Ministerial. - Para todos los hitos
homologados del EGSI V3

Fecha Comprometida: Fecha mdxima en la que la institucion ha planificado
cumplir con el hito.

Ver: tabla de fechas comprometidas como referencia
de las fechas (Anexo 3) al final de documento.

Es importante indicar que:

- Las fechas para el cumplimiento de los hitos 1.1 al 4.34,
las debe definir cada institucién considerando el periodo
establecido en las fechas comprometidas del Anexo 3 y
considerando también que se debera reportar al menos
un hito por mes.

- En el mes se deben reportar las acciones realizadas, el
cual deberd incluirse en la opcién CREAR RESUMEN
EJECUTIVO, segun las directrices de GPR.

Fecha Estimada: Fecha estimada en la que la institucién reportara el
cumplimiento de cada hito.

Fecha Real: Fecha real del cumplimiento del hito.

Para que se actualice la fecha real, ingrese en Fecha
estimada la fecha real del cumplimiento de hito y en el
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campo Hito cumplido seleccione Sl (hito cumplido).

NOTA: se visualizara en rojo por tanto deben colocar la
fecha de acuerdo a la tabla de fechas comprometidas
(anexo 3), que se encuentra al final del documento
Hitos cumplidos: Escoger la opcion:

Cuando el hito se cumpla, debera escoger la opcidn “si”,
esto actualizard el campo “Fecha Real”

Avance Fisico (porcentaje):
NOTA: Distribuir el porcentaje de los hitos
homologados, tal como se indica en el anexo 2 al final
del documento.

Paso 11: Una vez ingresada la informacion solicitada, haga clic en el boton “ACEPTAR” para

completar la seleccién realizada en el paso anterior y se cargan los hitos al proyecto.

Fea Hto  Avance
o "eo Canegorta Comprometica Fecha Ixtimads  Fecha R Comptdo  Fice  Borar
1 | REOLOOHN — £3 90 § \ 2 2003200 :
Yot

7. Contacto para Soporte

Cualquier inquietud u observacidon respecto de la creaciéon y alineacién del proyecto
institucional, de los hitos y fechas de cumplimiento o cualquier otra informacién favor
contactar a:

ENTIDAD / UNIDAD E-MAIL

MINTEL / Subsecretaria
de Gobierno Electrénico | servicios@gobiernoelectronico.gob.ec
y Registro Civil

Direccion: Av. 6 de Diciembre N25-75 y Av.Colén
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8. Control de cambios

Version: 1.0

Fecha de la version: 05-02-2024

Direccion de Infraestructura, Interoperabilidad, Seguridad de Ila

Creado por: ., . -
Informacidn y Registro Civil

Aprobado por: Subsecretaria de Gobierno Electrénico y Registro Civil

Nivel de

Bajo
confidencialidad: )

9. Historial de cambios

Version Fecha ‘ Detalle de la modificacién
1.0 |05/02/2024 | Emision inicial del documento
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Cadigo postal: 170522 / Quito-Ecuador H NIEVO
Teléfono: +593-2 220-0200 [Z’M”m
www.telecomunicaciones.gob.ec



%REPUBLIC& Ministerio de
)/, DEL ECUADOR Telecomunicaciones y de
’ la Sociedad de la Informacion

Anexo 1

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
SECTOR PUBLICO

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION (EGSI V3)”

FICHA DE CUMPLIMIENTO DE HITOS
Implementacion del EGSI v3

ENTIDAD / (SIGLAS):

DESCRIPCION DEL
HITO:

NUMERO DE HITO:

No. RESUMEN DE ACTIVIDADES VERIFICABLE INTERNO
REALIZADAS (DOCUMENTO)

N+1

N+3 UBICACION

FIRMAS DE RESPONSABILIDAD ‘

FECHA ELABORACION: dd/mm/aaaa

NOMBRE DEL OFICIAL DE SEGURIDAD: FIRMA:

[Nombres, Apellidos]
[Firma electrénica del funcionario (a)]

NOMBRE DEL REPRESENTANTE DEL COMITE |FIRMA:
DE SEGURIDAD DE LA INFORMACION:

[Nombres, Apellidos] [Firma electrénica del funcionario (a)]
NOMBRE DEL RESPONSABLE DE LA FIRMA:

INFORMACION:

[Nombres, Apellidos] [Firma electrénica del funcionario (a)]

DECLARACION DE RESPONSABILIDAD ‘

Los firmantes declaran que la informacion registrada en el presente documento es veridica y
podra ser verificada cuando sea necesario, dando cumplimiento a lo dispuesto al Art. 10 de la
Ley para la Optimizacion y Eficiencia de Tramites Administrativos (LOETA); por lo que se debera
cumplir a cabalidad con los criterios establecidos en la implementacion del EGSI v3.

LOETA, Art. 10.- Veracidad de la informacién: “(...) A los efectos de esta Ley, se entendera por declaracién responsable el
instrumento publico suscrito por el interesado en el que manifiesta, bajo su responsabilidad, que cumple con los requisitos
establecidos en la normativa vigente para el ejercicio de una actividad, que dispone de la documentacién que asi lo acredita y que
se compromete a mantener su cumplimiento durante el periodo de tiempo inherente a dicho ejercicio (...)".
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Anexo 2

Listado de los hitos homologados

HITOS HOMOLOGADOS PARA GPR Por‘(:;)';taje
1 |DEFINICION: 0.1 Perfil de Proyecto EGSI v3, documentado y aprobado 2,00
2 |PLANEACION: 0.2 Definicién del Alcance, documentado y aprobado 6,00
3 |PLANEACION: 0.3 Plan de Comunicacion y Sensibilizacion, documentado y aprobado 4,00
4 |PLANEACION: 0.4 Plan de evaluacion Interna, documentado y aprobado 4,00
5 |PLANEACION: 0.5 Politica de Seguridad de la informacion (alto nivel), documentado y aprobado 7,00
6 |PLANEACION: 0.6 Metodologia de evaluacion y tratamiento del riesgo, documentado y aprobado 10,00
7 |PLANEACION: 0.7 Informe de la Evaluacion de los Riesgos, documentado y aprobado 12,00
8 |PLANEACION: 0.8 Declaracion de Aplicabilidad (SoA), documentado y aprobado 2,00
9 |PLANEACION: 0.9 Plan de Tratamiento de los riesgos, documentado y aprobado 3,00
10 |EJECUCION:1.1 Politicas de seguridad de la informacion (especificas), documentado e implementado 0,43
11 !EJECUCION:l.Z Roles y Responsabilidades de Seguridad de la Informacion, documentado e 043
implementado '
12 |EJECUCION:1.3 Separacion de Funciones, documentado e implementado 0,43
13 |EJECUCION:1.4 Responsabilidades de la direccién, documentado e implementado 0,43
14 |EJECUCION:1.5 Contacto con las autoridades, documentado e implementado 0,43
15 |EJECUCION:1.6 Contacto con grupos de interés especial, documentado e implementado 0,43
16 |EJECUCION:1.7 Inteligencia de amenazas, documentado e implementado 0,43
17 |EJECUCION:1.8 Seguridad de la informacion en la Gestién de proyectos, documentado e implementado 0,43
18 |EJECUCION:1.9 Inventario de informacién y otros activos asociados, documentado e implementado 0,43
19 !EJECUCIC’)N:l.lO Uso aceptable de la informacion y otros activos asociados, documentado e 043
implementado '
20 |EJECUCION:1.11 Devolucién de activos, documentado e implementado 0,43
21 |EJECUCION:1.12 Clasificacion de la informacién, documentado e implementado 0,43
22 |EJECUCION:1.13 Etiquetado de la informacion, documentado e implementado 0,43
23 |EJECUCION:1.14 Transferencia de informacién, documentado e implementado 0,43
24 |EJECUCION:1.15 Control de Acceso, documentado e implementado 0,43
25 |EJECUCION:1.16 Gestion de Identidad, documentado e implementado 0,43
26 |EJECUCION:1.17 Informacion de autenticacion, documentado e implementado 0,43
Direccion: Av. 6 de Diciembre N25-75 y Av.Colén
Cadigo postal: 170522 / Quito-Ecuador H NIEVO
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27 |EJECUCION:1.18 Derechos de acceso, documentado e implementado 0,43
28 EJECUCION:1.19 Seguridad de la informacién en las relaciones con proveedores, documentado e 043
implementado ’
29 EJECUCION:1.20 Seguridad de la informacién en los acuerdos con proveedores, documentado e 043
implementado ’
30 EJECUCION:1.21 Gesti6n de la seguridad de la informacién en la cadena de suministro de las TIC, 043
documentado e implementado ’
31 EJECUCION:1.22 Monitoreo, revision y gestion de cambios de servicios de proveedores, documentado e 043
implementado ’
32 EJECUCION:1.23 Seguridad de la informacion para el uso de servicios en la nube, documentado e 043
implementado ’
33 EJECUCION:1.24 Planificacion y preparacion de la gestion de incidentes de seguridad de la informacién, 043
documentado e implementado '
34 EJECUCION:1.25 Evaluacién y decisién sobre eventos de seguridad de la informacién, documentado e 043
implementado '
35 |EJECUCION:1.26 Respuesta a incidentes de seguridad de la informacion, documentado e implementado 0,43
36 EJECUCION:1.27 Aprendiendo de los incidentes de seguridad de la informacién, documentado e 043
implementado '
37 |EJECUCION:1.28 Recopilacion de evidencias, documentado e implementado 0,43
38 |EJECUCION:1.29 Seguridad de la Informacién durante la interrupcién, documentado e implementado 0,43
39 EJECUCION:1.30 Preparacion de las TIC para la continuidad del Negocio, documentado e 043
implementado '
40 EJECUCION:1.31 Requisitos legales, estatutarios, reglamentarios y contractuales, documentado e 043
implementado '
41 |EJECUCION:1.32 Derechos de propiedad intelectual, documentado e implementado 0,43
42 |EJECUCION:1.33 Proteccion de los registros, documentado e implementado 0,43
43 |EJECUCION:1.34 Privacidad y proteccion de Pll, documentado e implementado 0,43
44 |EJECUCION:1.35 Revision independiente de seguridad de la informacién, documentado e implementado 0,43
45 EJECUCION:1.36 Cumplimiento de politicas, reglas y normas de seguridad de la informacién, 043
documentado e implementado '
46 |EJECUCION:1.37 Procedimientos operativos, documentado e implementado 0,43
47 |EJECUCION:2.1 Seleccién de personas, documentado e implementado 0,43
48 |EJECUCION:2.2 Términos y condiciones de empleo, documentado e implementado 0,43
49 EJECUCION:2.3 Concienciacion, educacion y formacién en seguridad de la informacién, documentado e 043
implementado '
50 |[EJECUCION:2.4 Proceso disciplinario, documentado e implementado 0,43
51 EJECUCION:2.5 Responsabilidades después de la terminacion o cambio de empleo, documentado e 043
implementado '
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52 |EJECUCION:2.6 Acuerdo de confidencialidad o no divulgacion, documentado e implementado 0,43
53 |EJECUCION:2.7 Trabajo remoto, documentado e implementado 0,43
54 |EJECUCION:2.8 Reporte de eventos de seguridad de la informacion, documentado e implementado 0,43
55 |EJECUCION:3.1 Perimetros de seguridad fisica, documentado e implementado 0,43
56 |EJECUCION:3.2 Entrada fisica, documentado e implementado 0,43
57 |EJECUCION:3.3 Seguridad de oficinas, despachos e instalaciones, documentado e implementado 0,43
58 |EJECUCION:3.4 Monitoreo de seguridad fisica, documentado e implementado 0,43
59 |EJECUCION:3.5 Proteccion contra las amenazas externas y ambientales, documentado e implementado 0,43
60 |EJECUCION:3.6 Trabajo en areas seguras, documentado e implementado 0,43
61 |EJECUCION:3.7 Puesto de trabajo despejado y pantalla limpia, documentado e implementado 0,43
62 |EJECUCION:3.8 Ubicacion y proteccion de equipos, documentado e implementado 0,43
63 |EJECUCION:3.9 Seguridad de los activos fuera de las instalaciones, documentado e implementado 0,43
64 |EJECUCION:3.10 Medios de almacenamiento, documentado e implementado 0,43
65 |EJECUCION:3.11 Servicios de Soporte, documentado e implementado 0,43
66 |EJECUCION:3.12 Seguridad del cableado, documentado e implementado 0,43
67 |EJECUCION:3.13 Mantenimiento de equipo, documentado e implementado 0,43
68 |EJECUCION:3.14 Eliminacion segura o reutilizacién de equipos, documentado e implementado 0,43
69 |EJECUCION:4.1 Dispositivos de usuario final, documentado e implementado 0,43
70 |EJECUCION:4.2 Derechos de acceso privilegiado, documentado e implementado 0,43
71 |EJECUCION:4.3 Restriccion de acceso a la informacion, documentado e implementado 0,43
72 |EJECUCION:4.4 Acceso al cédigo fuente, documentado e implementado 0,43
73 |EJECUCION:4.5 Autenticacién Segura, documentado e implementado 0,43
74 |EJECUCION:4.6 Gestion de la capacidad, documentado e implementado 0,43
75 |EJECUCION:4.7 Proteccién contra malware, documentado e implementado 0,43
76 |EJECUCION:4.8 Gestion de vulnerabilidades técnicas, documentado e implementado 0,43
77 |EJECUCION:4.9 Gestion de la Configuracion, documentado e implementado 0,43
78 |EJECUCION:4.10 Eliminacién de informacién, documentado e implementado 0,43
79 |EJECUCION:4.11 Enmascaramiento de datos, documentado e implementado 0,43
80 |EJECUCION:4.12 Prevencion de fuga de datos, documentado e implementado 0,43
81 |EJECUCION:4.13 Copia de seguridad de la informacion, documentado e implementado 0,43
82 |EJECUCION:4.14 Redundancia de las instalaciones de tratamiento de informacion 0,43
Direccion: Av. 6 de Diciembre N25-75 y Av.Colén
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83 |EJECUCION:4.15 Registros de eventos, documentado e implementado 0,43
84 |EJECUCION:4.16 Actividades de monitoreo, documentado e implementado 0,43
85 |EJECUCION:4.17 Sincronizacién de reloj, documentado e implementado 0,43
86 |EJECUCION:4.18 Uso de programas de utilidad privilegiados, documentado e implementado 0,43
87 |EJECUCION:4.19 Instalacién de software en sistemas operativos, documentado e implementado 0,43
88 |EJECUCION:4.20 Seguridad de redes, documentado e implementado 0,43
89 |EJECUCION:4.21 Seguridad de los servicios de red, documentado e implementado 0,43
90 |EJECUCION:4.22 Separacion en las redes, documentado e implementado 0,43
91 [EJECUCION:4.23 Filtrado web, documentado e implementado 0,43
92 |EJECUCION:4.24 Uso de criptografia, documentado e implementado 0,43
93 |[EJECUCION:4.25 Ciclo de vida de desarrollo seguro, documentado e implementado 0,43
94 |EJECUCION:4.26 Requisitos de seguridad de la aplicacion, documentado e implementado 0,43
95 !EJECUCION:4.27 Arquitectura del sistema seguro y principios de ingenieria, documentado e 043
implementado '
96 |EJECUCION:4.28 Codificacion Segura, documentado e implementado 0,43
97 |EJECUCION:4.29 Pruebas de seguridad en el desarrollo y la aceptacion, documentado e implementado 0,43
98 |EJECUCION:4.30 Desarrollo subcontratado, documentado e implementado 0,43
99 !EJECUCION:4.31 Separacion de los entornos de desarrollo, prueba y produccién, documentado e 043
implementado '
100 |EJECUCION:4.32 Gestion de cambios, documentado e implementado 0,43
101 |EJECUCION:4.33 Informacion de pruebas, documentado e implementado 0,43
102 EJECUCION:4.$4 Proteccion de los sistemas de informacién durante las pruebas de auditoria, 043
documentado e implementado '
103 EJECUCION: 0.10 Informe del monitoreo del desempefio y los indicadores de la gestion del EGSI v3, 1.00
documentado y aprobado '
104 |EJECUCION: 0.11 Informe de la evaluacion interna del EGSI v3, documentado y aprobado 2,00
105 EJECUCION: 0.12 Informe de los resultados de la revision de la gestion del EGSI v3, documentado y 200
aprobado ’
106 EJECUCION: 0.13 Informe de los resultados de las medidas correctivas aplicadas al EGSI v3, 2,00
documentado y aprobado
107 EJECUCION: 0.14 Informe de cumplimiento de la Gestion de Riesgos de seguridad de la informacion, 200
documentado y aprobado ’
108 |CIERRE: 0.15 Informe de cierre del proyecto EGSI v3, documentado y aprobado 1,00
TOTAL 100,00
Direccion: Av. 6 de Diciembre N25-75 y Av.Colén
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Anexo 3

Tabla de fechas comprometidas
(El registro de estas fechas garantizard el cumplimiento de los plazos establecidos en el Acuerdo Ministerial)

| FECHAS COMPROMETIDAS |

Duracion del
Hitos homologados para GPR Fecha Comprometida | Proyecto en
GPR
(*) Inicio del proyecto de implementacién EGSI v3 1/1/2024
0.1 Perfil de proyecto 5/2/2024
0.2 Definicién del Alcance 15/2/2024
0.3 Plan de Comunicacién y Sensibilizacién 28/2/2024
0.4 Plan de evaluacion Interna 5/3/2024
— - - —~ - 6 MESES

0.5 Politica de Seguridad de la informacion (alto nivel) 15/3/2024
0.6 Metodologia de evaluacion y tratamiento del riesgo 31/3/2024
0.7 Informe de la Evaluacion de los Riesgos 31/5/2024
0.8 Declaracion de Aplicabilidad (SoA) 10/6/2024
(*) 0.9 Plan de Tratamiento de los riesgos 15/6/2024
11 Po_lmcas de Seguridad de la Informacion (especificas), 20/06/2024
Hasta: Hasta: 4 MESES
4.34 Proteccion de los sistemas de informaciéon durante las pruebas de .

L 20/10/2024
auditoria.
0.10_ [nforme del monitoreo del desempefio y los indicadores de la 1/11/2024
gestion del EGSI v3
0.11 Informe de la evaluacion interna del EGSI v3 15/11/2024
0.12 Informe de los resultados de la revision de la gestion del EGSI v3 30/11/2024 2 MESES
0.13 Informe de los resultados de las medidas correctivas aplicadas 15/12/2024
0.14 Informe de cumplimiento de la Gestién de Riesgos de seguridad 25/12/2024
(*) 0.15 Informe de cierre del proyecto EGSI v3 31/12/2024

Nota: Las fechas de los hitos marcados con (*) no podran ser cambiadas

Direccion: Av. 6 de Diciembre N25-75 y Av.Colén
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