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LICENCIA

@creative
commons

Usted es libre de:
Copiar, distribuir y comunicar publicamente la obra.

@ Hacer obras derivadas.

Condiciones:

® Reconocimiento.

Debe reconocer los créditos de la obra de la manera especificada por el autor o el licenciador (pero

no de una manera que sugiera que tiene su apoyo o apoyan el uso que hace de su obra).

O Compatrtir bajo la misma licencia.

Si altera o transforma esta obra, o0 genera una obra derivada, sélo puede distribuir la obra generada

bajo una licenciddéntica a ésta.

9 Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de

esta obra.

1 Alguna de e@ss condiciones puede no aplicarse si se obtiene el permiso del titular de

los derechos de autor

1 Nada en esta licencia menoscaba o restringe los derechos morales del autor.

Version del sistemaedGestion Documental Quipux: 5

! Para ver la licencia completa, visitetp://creativecommons.org/licenses/bga/2.5/es/legalcode.es
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1. Introduccioén

El Sistema de &tion Documental QUIPUXs un sistemanformatico con acceswiaWeb que
permite el registro, control, circulacién y organizacion de los documaetitiitales y/o fisicos que
se envian y recilieen las Instituciones Publicas, asegurandose que un funcigndsiicoatienda

el requerimiento ciudadano y de respuesta por este mismo medio.

Adicionalmente a la gestidn interinstitucional, el sistema faciéis gestiones de los ciudadanos
con el Gobierno, garantizando una mayor eficiencia, transparencia y trazabilidad durante todo el

proceso detallado en el parrafo anterior.

De esta manera, el ciudadano recibird la respuesta por medio del sistema uépaadicional
a este proceso, si es que el ciudadano posee un certificado de firma digital podra configurar su
cuenta de usuario para que pueda emitir documentos a los servidores publitoszados,

motivo de este manual.
2. Alcance

El presentalocumentoabarca la guia necesaria para queiatiadanguedaconfigurarsu cuenta
en el $stemade Gestion Document&)uipuxcon su certificado de firma digitaly utilice parala

elaboracion dedocumentos y su respectivo enyjor este medigfirmandoelectronicamente

Unacuenta deusuario en el sistem@uipux secreacuando el ciudadano entrega documenb
para su atencidren cualquierinstitucién publica perteneciente aal Funcion Ejecutivéestas
institucionesse rigen al Acuerdo Ministerial N@18 para el uso dQuipuy, por lo tanto e
responsabilidad deciudadanoadjuntar a su pedidola informacién completa para que sea

registrado su usuario en el sistema de forma corresitendo lasiguiente:

Nombres y apellidosompletos
NUmero de cédula dielentidad ociudadania
Correo dectréonicovalido

Direccion domiciliaria completa

= =4 A4 A A

Titulo a&adémico(en casale poseerld
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T Numero deteléfono decontacta fijo y movil

9 Ciudad de residencia

Una vez que el ciudadano es creado esistema, el funcionario publico a cargo del ingreso de su
documentacién al sistema Quipux le proporcionara el link de acceso asi como también el usuario
con el que debe ingresar para revisar la respuesta a su petiidaternet, similar a la siguiente

impresion:

SECRETARIA NACIONAL DE LA ADMINISTRACION PUBLICA

Documento No. : SNAP-DA-2017-0412-E

Fecha :2017-03-31 11:35:35 GMT -05

Recibido por  : Milton Rodrigo

Para verificar el estado de su documento ingrese a
https://www.gestiondocumental.gob.ec

con el usuario: "080 R

Si adicional a este proceso, el ciudadano desea enviar documentacién por este medio debe

adquirir una firma electrénica (motivo de este manual).

3. Requisitos

El ciudadano que desedilizar elsistema Quipux para envio de documentacidehera disponer

de lo siguiente:

w Poseer un certificado de firma electrénica, lo puede adquerr cualquier entidad
certificadora autorizada a nivel nacional porAgencia de Regulacién y Contdd las
TelecomunicacionesARCOTEL.

w Tener instalado en stcomputador personal

o Navegador de Imrnet Mozilla Firefox version 5&n otros navegadores no se
garantizaun adecuado funcionamiento.)

0 Un visor de archivos PDIlpuede ser eldisponible enel siguiente link:
https://www.foxitsoftware.com/esla/downloads/

0 Maquina Virtual de Java, disponible enel siguiente link:

http://java.com/es/download/
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4. Ingreso al sistema

Para ingresar al Sistema de Gestion Documental Quipux, se debe digitar la siguient@ndéreeti

navegador de internetwww.gestiondocumental.gob.ec

El sistema QUIPUX funciona adecuadamente en el navegaddlaMiazfox hasta la version B1

En otros navegadores no se certifica un adecuado fuaoignto.

Es muy importante que se verifigue que en el navegador se encuentre la direccion con certificado

SSL, esto significa que debe empezartttps, de la siguiente manera:

@ https://www.gestiondocumental.gob.ec

Al realizar esto se desplegara la pagina web donde sed@belicend L Yy ANB & NJ daf & A a

posteriormenteingresar la cédula y la contrasefia.

€ L oa vww.gestiondocumental.gob.ec ¢ | |Q Busca e 9O 3 A E e =
@pux Ahora mas SEGURO Navega en un sitio web oficial
-
ulpux d Si utilizas firma electrénica
4 & https://www.gestiond l.gob.ec con QUIPUX,
Gestion Documental i
Quipux recomienda Mozilla Firefox para su correcto funcionamiento u /
Ayuda, Soporte y B amianta Implantacién del
Capacitacién S Sistema prueba
GEE— | -
O N ;e
S -
U G Gobierno
@f | Secretaria Nacional m— Electronico
e la Administracion Publica /mmm ECUADOR

Gréfico 1: Pantalla de inicio al Sistema de Gestiéon Documental Quipux
En la ventana de inicio deberd ingresar sus credenciales, en este caso el nUmero de cédula sin

guiones y la contrasefia que hayistrado

5. Estructura del sistema Quipux
Al ingresar al sistema, se puede visualizar que las funcionalidades se encdesitianidas en tres
seccionesgcomo lo muestra el gréfico 2, para mejor ubicacion de las opciones que cuenta el perfil

ciudadano.
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@ . Quipux - Sistema de Gestién Documental :2. - Mozilla Firefox - x
@ @ nttps://www.gestiondocumental.gob.ec/index_frames.php

( uipux Gobierno Nacional de la Republica del Ecuador Seccién 1

Usuario: [ (Ciu.) Silvia Patricia Samaniego / Institucién: / Puesto:

Desde Fecha (yyyy-mm-dd): | 2017-04-30 Hasta Fecha (yyyy-mm-dd): 2017-10-30 3
~ Bandejas Texto a Buscar [ ) sunto, imero de Documento, Nimero de Referencia
Enviados — —
,°‘ ‘-e. O NoLeides O Leidos ® Todes
Recibidos \ \
b4 4 Bandeja: Recibidos
Regresar Comentar
= Administracién No. de registros encontrados: 4
o tontraseis In.__@
Firmar/Enviar Acuerdo Gl= Enviadd)
» D @ Enviadd
Seccion 2 Seccién 3
O Enviadd]
D m Enviadol

I Pagina 1/1 '

Gréfico 2: Estructura del sistema Quipux - secciones

5.1. Seccionl
Estacompuesta pomun encabezad donde se encuentran los datos del usuario que actualmente

esta trabajando en el Sistema. En la parte derecha de la pantalla estan tres botones:

Firma Electronica: es el acceso directo al portal de Firma Electrénica que permite firmar
electrénicamente dcumentos con el certificado previamente adquirido. La opcion que le permite
verificar archivos firmados electronicamente y el validador de certificados de firma electrénica.
Para mas informacion revisar el link de Firma Electrénica.

http://firmaelectronica.gobiernoelectronico.gob.ec/

Ayuda: Es una pagina con informacion para solicitar soporte a usuarios, requerimientos del sistema

y manuales de usuario.

Salir: Con este bot6n cerrara la aplicaciéon y la sesién en la que esta trabajando.

5.2.  Secci6on 3

En el centro de la pantalla principal se muestran los documentos recibidos, que los podra organizar

por fecha y realizar basquedas de los documentos.
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5.3.  Secci6on 2

En el panel de la izquierda esta organizado el menu de opciones, por ejemplo la orgadizd&sdn

Bandejagy Administracion del sistema.

Bandeja Enviados: contiene los documentos que el usuario entregé en alguna institucién publica
gue utiliza el sistema Quipux. La informacion que se presenta en el sistematasente
informativa ypermitir revisar los documentos enviados parciudadang asi como su recorrido

para ver el estado de su respuesta.

Bandeja Recibidos: contiene los documentos que el usuaricciigié como respuesta de alguna
institucion piblica que utiliza el sistem@uipux Lainformacion que se presenta en éstema es

netamente informativay permitira revisar los documentos enviados por la institucién al usuario

Cambiar contrasena: permite el cambio de contrasefangresando la anterior.La nueva

contrasefia debera tenam minimo de 6 caracteres y un maximo de 15 entre nimgrtedras.

Firmar/ Enviar Acuerdo: funcionalidad que permite crear una solicitud para obtener el permiso
de generar documentos en el sistepfiamarlos y enviarlos de manera electrénica. En la solicitud
debera enviar un acuerdo firmado electronicamente para poder verificar gae tin certificado

para firma Esta funcionalidad se tratara a detalle en este manual, en la siguiente seccion

6. Envio de solicitud para generacidén de documentos en el sistema Quipux

Cuando n ciudadanaiene un certificado de firma digital, puede hacer uso del Sistema de Gestién
Documental para enviatocumentosa los funcionarios publicosutorizados erlas instituciones

registradas en Quipuxrambién podra vditar el estado del documentp conocer qué servidor

publico tiene el documentoPara esto debe ir a @ SOOAsY a! RYAYAAUNI OAs
¢Firmar/Enviar Acuerdé = RSY U NB RS Sadl Idhtog del usuiarlo Gue doBstaR S & LI S
en d sistema como muestra el grafico, & formulario mostrara los datos personales con los que

se creod la cuenta de Quipux. Si los datos no estan correctiessactualizados debera enviar un

correo asoporte@gobiernoelectronico.gob.eon la informacioén actualizada
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SOLICITAR PERMISOS PARA GENERAR Y FIRMAR DOCUMENTOS EN EL SISTEMA

| Datos Registro Civil
||E| Usuarios

& Existen usuarios registrados con el misme nimero de cédula.

No. de registros encontrados:

m_
Tipo

Pagina 1/1

En caso de que sus datos no sean correctos favor enviar un correo a soporte@gobiernoelectronico.gob.ec para su actualizacion.
| Etado salicitud [ Eaaon ]

|
| * Cédula: HGBDZBZBEL | | Otro Documento: ” |
| * Nombre: ” Silvia | | ’m ” Samaniego |
[ Titulo: [seonta | [ Abr. Titula: [sra. |
| Email: ‘ | Teléfono: |o=000000 |
| i6n Principal (Barrio/Nt e | ia (Calles/ [ |
| de uso del ‘ [T Descargar Acuerdo

+ pcuerdo: Browse... | No file selected.

Se permiten archives con extension pTm
H“;,m.,:mu |QU”°‘ D.M Ingrese los primercs caradieres de | Ciudad o Pais y seleccione de Ia lista.
| Cﬂmbms Realizados

Su solicitud de Firma aln no ha sido enviada.

Gréfico 3: Solicitud de permiso para generar y firmar documentos en el sistema

Dentro de esta pantallal usuario debera:

6.1. Completar los datos obligatorios:

1 El campo Email es el Unico que sera editable por lo tanto si este campo se encuentra vacio
se deberé ingresar una direccion de correo valida.

1 Tipo de certificado para Firma Electrénica aqui deberd escoger el tipo de firma
electronica que posee: Tokédispositivo fisico USBArchivoo Biométrico

M Ciudad /Pais de residencia.

6.2. Cargar documento a la solicitud

H siguiente paso es descargar el acuerdo de uso del Sistema de Gestion Dotufimerado
digitalmente y cargarlo por esta misma opcion @ Sistema Quipux. Los pasos se detallan a

continuacion:

Paso 1Descargar el documentdesde el enlace en el formular@®escargar Acuerdp como se

visualiza en ebréafico4.
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Acuerdo de uso del o
Sistema: ' Descargar Acuerdo
* Acerdo: Examinar... No se ha seleccionado ningin archivo.
Se permiten archivos con extension pfm

Grafico 4: Enlace para descargar acuerdo de uso del Sistema Quipux.

En elGrafico5 se muestra el acuerdo de uso del Sistema que debera firmar electrénicaemate
posteriormenteadjuntarlo almismo formulariopara envio de la solicitud

Acuerdo de Uso del Sistema de Gestion Documental Quipux para Ciudadanos Pag. 1de 6

ACUERDO DE USO DEL SISTEMA DE GESTION DOCUMENTAL QUIPUX (SGDQ)
PARA CIUDADANOS.

Acepto v me comprometo a cumplir el presente Acuerdo de TUso del Sistema de Gestion
Documental Quipux (SGDQ). expresado en todas y cada una de las siguientes clausulas:

CLAUSULA PRIMERA: ANTECEDENTES .-
1.1 El (la) CTUDADANO(A) ha sido informado(a) v acepta que conoce el contenido de las
“Consideraciones Generales de Control de Acceso al Sistema Gestion Documental Quipux

(SGDQ)™, anexo a este acuerdo: v, se adhiere al mismo sin restricciones.

1.2 EL (LA) CIUDADANO(A) ha sido informado y acepta que la plataforma tecnologica donde

Graéfico 5: Acuerdo de uso del Sistema de Gestion Documental Quipux

Paso 2ingresar al portatlie firma electrénica a travéstiboton de Firma Electroniagicado en
f I Secaion & (parte  superior derecha) se abrira el enlace a:

http://firmaelectronica.gobiernoelectronico.gob.ec/

ﬁ

Seabrira una pagina en el navegador que le dirigir&ito webde Firma Electrénican esta

aplicacion WEBe visualizan treBotones como muestral Grafic.
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& (@ firmaelectronica.gobiernoelectronico.gob.ec €@ Q Buscar wBa & @ =

FIRMA Gobierno Nacional

Firma Electrénica de Archivos de la Reptblica del Ecuador

Firma Electronica de Archivos Verificar archivos firmados Validar certificados de firma electronica

Visitas: Documentos firmados: Documentos verificados: Validacién certificados:

ia de Gobiemo éni E) - Licencis GPL

Grafico 6: Portal de Firma Electrénica

Paso 3Al hacerclicenad CA NI 9 f S O Nbeydsgliegia RBrmachige\s@ @uestra

en elGréaficoy

Firma electronica de archivos

- Seleccione el tipo de certificado con el que se realizara Ia firma. Verificar archivos firmados Validar certificados de firma electronica
- Seleccione el formato de firma que desea utilizar.
- Seleccione el archivo que desea firmar.

Gréfico7: Opciones par firma electrénica de archivos

Paso 4 ElGrafico868 muestra la ventana parmiciar el proceso déirma de archivosde forma

electroénica.

€ Om firmaelectronica.gobierncelectronico.gob.ec c Q Buscar ﬁ B 4+ #

Certificado en: ® O Archivo © Biométrico

Formato de firma: [Firma P7m [+]

P

Firmar Archivo

Gréafico 86: Firma Electrénica de archivos
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Paso 5: En elGraficodebeescoger el tipo de certificado que el ciudadano ¢iges decirToken,

Archivo oBiométrica

Luego escoger el formato del archisertificador, por Ultimo debe escoger el archivo en formato
PDF para firmarl¢archivo descargado en el Pasg dara esto hcer clic enel boton Examinary

para finalizahaga clic en el botéRirmar Archivo

Para el caso de un certificado de Archivo, adicional se deberd escoger el lugar donde se

encuentra guardado el archivo de firma.

[6] ] firmaelectronica.gobierncelectronico.gob.ec ¢ Q Buscar

Certificado en: ) Token ® Archivo ) Biométrico

Formato de firma: [Firma p7MI [+]

Archivo a firmar: a\Documents\AcuerdoUscQuipuxCiudadancs.pdf
Archivo certificado:

Firmar Archivo

Gréfico 9: Proceso para firmar archivos electronicamente.

Paso 6: Ingresara contrasefia decertificado defirma electrénica.

X

Certificado en: ) Token @ Archivo ) Biométrico

Formato de firma: [Firma P7M [+]

Archivo a firmar: ga_files_AcuerdoUsoQuipuxCiudadanos (3) .pdf
Archivo certificado:  1Klin_ihonnsen_sani_nu_ez+sn=100239+300617.p12

| £ Ingrese contrasefia ﬂ

Contrasefia sssssssess

Gréfico 10: Ingreso de la contrasefia.

Paso 7: En la pantalla de advertencia colocieck en Acepto los riesgos.
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-
Advertencia de Seguridad — [ ﬁ

éDesea ejecutar esta aplicacion?

j,' Publicador: DESCONOCIDO

o Ubicacion:  http://firmaelectronica.gobiernoelectronico.gob.ec

La ejecucion de esta aplicacion puede suponer un riesgo de seguridad
Riesgo: esta aplicacidn se ejecutara con acceso no restringido lo que puede poner en riesgo su

computadora e informacidn personal. La informacidn proporcionada no es fiable o es desconocida,
asi que se recomienda no ejecutar esta aplicacién a menos que conozca su origen.

Mas informaddn
Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacion

Acepto los riesgos v deseo ejecutar esta aplicacion.! ’ Ejecutar l ’ Cancelar

Gréfico 11: Advertencia de Seguridad.

® Al concluir la acciéon diemado del acuerdpsedespkgaa la informacion, como

muestrael Gréafico 12.

|

Certificado en: () Token (@ Archivo ) Biométrico

Formato de firma: [Firma p7m [+]

Archivo a firmar: ga_files_AcuerdoUsoQuipuxCiudadanos(3) .pdf
Archivo certificado:  1Klin_jhonnson_sani_nu_ez+sn=100239+300617 p12

Firmar Archivo =

Resultados de la Firma Electronica de Archivos

Datos del Archivo e.

Documenta Original: C:\Users\ranklin.sani\Downloads\nttps___www gestiondocumental.gob.ec_bodega_files_AcuerdoUsoQuipuxCiudadanos(3).pdf

Documento Firmado: C\Users\ranklin sani\Downloads
https___www.gestiondocumental.gob.ec_bodega_files_AcuerdoUsoCQuipuxCiudadanos(3).pdf.p7m

Datos de el(los) Firmante(s)

Cédula Nombres Institucion
1600379075 FRANKLIN JHONNSON 205ECRETARIA NACIONAL DE LA 64Especialista de desarrollo de 30M10/2017
SANI NUNEZ ADMINISTRACION PUBLICA proyectos tecnoldgicos 16:56:48 GMT-5

Grafico 12: Acuerdo de uso firmado.

Paso 8: Volver a la pantalldel Paso 1paraanexar el archivo firmado recientemen(archivo con

extension .p7men laopciord 9 E+F YA Y I NE @&io6aA3. A Yy RA OF St

Acuerdo de uso del "

* Acuerdo: Examinar... |No se ha seleccionado ningdn archivo.
0s con extension pfm

Grafico 13: Escoger el Acuerdo de uso firmado.

SUBSECRETARIA DE GOBIERNO ELECTRONICO - Portugal E9-138 y Av. RepUblica del Salvador, Edf. Plaza Real
| www.gobiernoelectronico.gob.ec | Quito-Ecuador



= Gobierno
v, «J Electronico

Simplifica tu vida

Manual: Usuario tipo Ciudadano con Firma Electrénica
Quipux|

Paso 9: Una vez que hayeargado el archivo debera dar clic en el boton Aceptar, como muestra

el grafico 14.

* Acusrdo 11683 acuerdo.pdl Verificar Firma u

Su solicitud de Firma adn no ha sido enviada

Grafico 14: Cargar el Acuerdo de Uso y Aceptar.

1 A continuacion aparecera el mensaje de guardado exitdaoclic eréAceptak.

| Sus datos fueron guardados exitosamente.

Grafico 15: Mensaje de guardado exitoso.

Paso 10: Para enviar la solicitud para su aprobacion se debera dar clic enzlybot ca y & A

Su solicitud de Firma adn no ha sido enviada.

Grafico 16: Envio de la solicitud.

1 A continuacién el sistemamitira un mensaje indicando que sus datos fueron enviados

exitosamente.

Sus datos fuercn enviadeos exitcsamente.
Estos seran vesificados por el administrador del sistema antes de aprobar |a solicitud.

Grafico 17: Mensaje de envio exitoso.

Se deberd esperar un maximo de 24 horas para tener la autorizacién. En casoldesgjiztud

sea rechazada, dentro del campo observaciones estard el comentaléordeon por la cual fue

rechazada para su correccion y envio nuevamebeela misma manera se envia una notificacion
automaticak t O2NNB2 St SOGNBYAO2 NBIA&ZGNI R2 AYRAOIYR:

de serel caso, similar al grafico 18.
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QUIPUX <notificacionesquipux€  16:36 (hace 11 minutos) - v
para mi [=

QUIPUX

Sistema de Gestion Documental

Estimado(a) Ciudadano(a):
La solicitud del ciudadano(a) Maritza Enriquez enviada a |a institucidn
Secretaria MNacional de la Administracidn Publica, ha sido Aceptada.

Por favor, para revisar la informacian. ingrese a
https-/fwww gestiondocumental gob.ec

Grafico 18: Notificacion de estado de solicitud.

6.3. Solicitud autorizada

Cuando la solicitud ha sido autorizada por dhnistrador Operacional del Sistema Quipek

ciudadangpodra visualizar las opciones en el meyue semuestran enel gréfico 19.

. i - A ‘) =
) Gobierno Nacional de la Reptiblica del Ecuador & =
uipux
Desde Fecha (yyyy-mm-dd): 2017-05-01 | [ Hasta Fecha (yyyy-mm-dd): 2017-10-31 | ]

HuEve Texto a Buscar [ | asunto, Nimero de Documento, Nimero de Referencia
(= Bandejas P

= O o Leidos O Leidos ® Todos
En Elaboracién L= )

4 Bandeja: Recibidos
Recibids Comentar

Eliminados No. de registros encontrados: 4

N W Fecha Documento Nimero Documento No. Referencia
No Enviados

Enviadas O

O
(= Administracién O
O

Cambiar Contrasefia

L

Respaldos

Pagina fl/1

Grafico 19: Nuevo panel de trabajo.

A partir de este momento podra enviar documentos firmados electrénicamente a servidores
publicos autorizados por medio del sistema de Gestion Documental Quipux.
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7. Glosario de términos.

SGE SUBSECRETARIAGEBIERNE& _EXCTRONICO

Tabla 1 Glosario de términos
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